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Yapay Zekd Caginda Hukuk 2021

Yapay Zeka Calisma Grubu, Istanbul Barosu, Bilisim Hukuku Komisyonu biinyesinde 2019
yilinda olusturulmustur. Calisma grubunun odak noktasi, yapay zeka ve robotik teknolojilerin
hukuki yansimalaridir. Calisma grubu, yapay zeka ve robotik teknolojiler konusunda hukuki
goriis bildirmekte ve bu kapsamda Istanbul Barosu'nun diger merkez ve komisyonlariyla is
birligi i¢inde calismaktadir. Calisma grubunun diger bir amaci ise, bu alanda yasanan teknik
ve hukuki gelismeleri hukuk kamuoyuna duyurmaktir.

Grup ile ilgili daha fazla bilgi i¢in:
https://www.istanbulbarosu.org.tr/HaberDetay.aspx?ID=15275&Desc=Yapay-Zeka-
%C3%87a%C4%9F%C4%B 1nda-Hukuk
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Yonetici Ozeti

Istanbul Barosu, Bilisim Hukuku Komisyonu, Yapay Zeka Calisma Grubu olarak, 2021 yili
raporumuzda yapay zekaya iligkin gelismeleri ve kullanimi1 yayginlasan bazi uygulamalari
ceza hukuku bakimindan ele aldik.

Raporda ilk olarak, Kadir Has Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi
Hukuku Anabilim Dali Ars. Gor., Wiirzburg Universitesi Doktora Ogrencisi Baran Kizilirmak
tarafindan “Yapay Zekali Otonom Varliklarin Dahil Oldugu Suglarda Onerilen Sug
Sorumlulugu Modelleri” baslikli kisim kaleme alinmistir. Yapay zekali otonom varliklar
cesitli sekillerde suga dahil olabilir. Alisilagelmis ceza hukuku sorunlarindan farkli olarak,
bunlarin otonom O6zellik gostermesi ve Ongoriilmesi gii¢ ¢iktilar {iretmesi ceza
sorumlulugunun tespitini  giiclestirmektedir. Ogretide mevcut ceza hukuku anlayisinin
sinirlarinin  zorlandig1 belirtilmekte; bazilart kaynagini haksiz fiil sorumlulugundan alan
modeller dnerilmektedir. Bu calisma 6gretide ileri siiriilen baslica modelleri ana hatlariyla
degerlendirmeyi amaglamaktadir. Bu dogrultuda, yapay zekali otonom varliklara ayri bir
hukuki kisilik tanimmasi, kendi ceza sorumluluklarinin olabilirligi, dolayli faillik gibi
konularin yani sira, bazi 6zel hukuk sorumluluk modellerinin uyarlanabilirligi {izerinde de
durulmaktadir. Nihdyet su soru glindeme gelmektedir: “Gelecekte ceza sorumlulugu ile haksiz
fiil sorumlulugu birbirine yaklasacak midir?”

Ikinci olarak, Marmara Universitesi Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku Anabilim
Dali Doktor Ogretim Uyesi Zafer Iger tarafindan “Yapay Zekd Temelli Onleyici Hukuk
Mekanizmalari- Ongériicii Polislik” baslikli kisim kaleme almmustir. Yapay zeka sistemleri,
bir yandan sagladigi olanaklarla kolluk faaliyetlerinin daha etkin sekilde icra edilmesini
kolaylastirirken 6te yandan bu faaliyetlerin temel hak ve hiirriyetlere olan etkisine iligkin
birtakim hukuki problemler dogurmaktadir. Bu risk-yarar dengesini irdeleyen bu g¢alismada
yapay zeka temelli ongoriicii kolluk faaliyetlerinin farkli 6rnekleri kisaca aciklandiktan sonra
bu faaliyetlerin avantajlar1 ve dezavantajlar1 ortaya konulmus; akabinde ongoriicii kolluk
faaliyetlerinin haklar baglaminda meydana getirebilecegi sorunlar tespit edilmistir. Tim
bunlarin nihayetinde, kolluk faaliyetinin tek basina yapay zeka sistemlerine birakilmasinin
hukukun evrensel ilkeleriyle Ortiismeyecegi ve bireylerin temel haklarina miidahalede asli
unsurun insan olmaya devam etmesi gerektigi sonucuna varilmstir.

Ucgiincii olarak, Istanbul Barosu insan Haklar1 Merkezi Baskani Av. Tugce Duygu Koksal
tarafindan “Yiiz Tanima Teknolojilerinin Temel Hak ve Ozgiirliikler Uzerindeki Etkileri”
baslikli kisim kaleme alinmistir. Pek cok iilkede suc¢ islenmesinin 6nlenmesi, kamu diizeninin
korunmasi gibi smnirli sayida olmayan mesru amaglarla onleyici kolluk faaliyetleri
kapsaminda kullanilmaya baslanan yiiz tanima sistemleri, pek cok acidan temel hak ve
ozgiirliikklere miidahale teskil edebilmektedir. Hi¢ siiphesiz bu miidahalenin demokratik bir
toplumda gerekli olup olmadigin1 degerlendirmeden ve mesru amagcla orantili bir kullanimin
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s0z konusu olup olmadigini saptamadan evvel kanuni dayanagin olup olmadiginin
belirlenmesi 6nemlidir. Kanuni bir dayanak bulunmasi geregi, keyfi kullanima iligkin olarak
usuli giivenceleri barindiran temel bir yasal diizenleme ile saglanmalidir. Bu gereklilik
saglandiktan sonra miidahalenin temel hak ve o6zgiirliikler bakimindan etkileri, adil denge
kriterleri gozetilerek degerlendirilmektedir. Yiiz tanima sistemlerinin kolluk faaliyetlerinde
kullanimi uluslararasi alanda da ayrimeilik yasagi ile 6zel hayat ve aile hayatinin korunmasina
saygl hakki kapsaminda tartigilmis, bu tartisma pek cok sirketin yiiz tanima sistemlerinin
satisin1 durdurmasia kadar varmistir. Bu ¢alismada dile getirilen endiseler ve Avrupa Insan
Haklar1 Mahkemesi’nin mevcut ictihadi karsisinda yiiz tanima sistemlerinin durumu ele
alinmaya ¢alisilmustir.

Dérdiincii olarak, Fatih Sultan Mehmet Vakif Universitesi, Ogretim Gérevlisi Dr. Buket
Abanoz Oztiirk tarafindan “Derin Sahte (Deepfake) Teknoloji Karsisinda Tiirk Ceza Hukuku”
baslikli kisim kaleme alinmistir. Bu ¢alismada, bir kisinin goriintiisiiniin bagka bir kisinin
viicuduna yerlestirilerek sahte gorsel ve isitsel igerik tiretilmesini miimkiin kilan derin sahte
(deepfake) teknolojiden dogan ceza hukuku sorumlulugu degerlendirilmektedir. Her gecen
giin gelismekte olan ve derin 6grenme teknolojisinin kullanimiyla olusturulan sahte igerikler,
insanin duyu organlariyla kolayca ayirt edemeyecegi kadar gergek¢i gozilkmektedir. Bununla
birlikte, herkesin erisimine ve kullanimina agik olan mobil uygulama ve araglarla herhangi bir
kisi, kolaylikla anlik sahte icerik iiretebilmektedir. Belirtilen bu 6zellikleriyle s6z konusu
teknoloji, temel hak ve Ozgiirliiklere ciddi sekilde miidahale edebilecek bir potansiyele
sahiptir ve bir¢ok sucun islenmesi amaciyla kullanilma riski bulunmaktadir. Gergek bir kiginin
sesi ve goriintiisii manipiile edilerek sahte bir icerik iiretildiginde bu sahte igerik; o kisiyi
asagilamak, kiiclik diisiirmek, tehdit etmek veya dolandirmak i¢in kullanilabilecegi gibi derin
sahte pornografi sektorii ile cinsel dokunulmazligin, 6zel hayatin gizliliginin ve kisisel
verilerin gizliliginin de ihlali s6z konusu olabilir. Derin sahte teknoloji ile olusturulan profil,
haber veya videolar bilgi dezenformasyonu ile kitleleri yonlendirmek veya se¢im sonuglarini
manipiile etmek amaciyla da kullanilabilir. Dolayisiyla derin sahte teknoloji karsisinda dogru
ve giivenilir bilgiye erisim hakkinin da tehlike altinda oldugu sdylenebilir. Ayrica ceza
muhakemesinde 6nemli bir delil kaynagi olan ses ve goriintii kayitlari, s6z konusu teknoloji
ile manipiile edildiginde delillerin karartilmas1 ve adaletin engellenmesi riski de ortaya
cikmaktadir. Calismada, derin 6grenme teknolojisinin kullanimiyla olusturulan sahte
iceriklerin beraberinde getirecegi tehlike ve zararlar karsisinda Tiirk ceza hukukundaki
mevcut diizenlemelerin yeterli olup olmadig1 sorusu tartigmaya agilirken, s6z konusu teknoloji
kargisinda yeni sug tipleri olusturulmasini 6neren goriisler de degerlendirilmektedir.

Besinci olarak, Istanbul Barosu, Bilisim Hukuku Komisyonu- YZ Calisma Grubu iiye ve
Istanbul Universitesi, Kamu Hukuku Doktora Aday1 Av. Ozan Can Ozbalgik tarafindan “Ceza
Muhakemesinde Yapay Zeka Temelli Risk Degerlendirme Araglart ve Hukuki Etkileri”
baslikli kisim kaleme alinmistir. Makine Ogrenimi ve yapay zekd alanindaki gelismeler
hizlandik¢a bunlarin ceza adaleti siireglerinde kullanimi da yayginlasmaktadir. Bugiin gelinen
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noktada yapay zeka sistemli risk degerlendirme araclari, bir sugun ya da bunun kim tarafindan
isleneceginin, sanigin yargilama esnasinda kagma veya yeniden sug¢ igleme olasiliginin
tahmini gibi bircok amagla kullanilmaktadir. Bu araglar, karar alicilarin iglerini kolaylastiriyor
gibi goriinse de ceza adaleti sisteminin amaglarina ve ceza hukukunun cesitli giivencelerine
yonelik tehditler olusturmaktadir. Bu calismada, risk degerlendirme araglarinin ceza
muhakemesinin hangi asamalarinda kullanildigi ve nasil faydalar saglayabildigi ortaya
konulduktan sonra ayrimcilik, adil yargilanma, kisi 6zgiirligii ve hakimin tarafsizligir gibi
konularda yol agabilecegi sorunlara deginilerek ¢6ziim Onerileri ele alinmistir.

Son olarak, Tiibingen Eberhard Karls Universitesi, Doktora Ogrencisi Ceren OZBEK ve
Istanbul Bilgi Universitesi, Uluslararas1 Hukuk Anabilim Dali Arastirma Goérevlisi,
Galatasaray Universitesi, Kamu Hukuku Doktora Adayr Hilal Nur SARBAK tarafindan
“Yapay Zeka Kullanan Otonom Silah Sistemleri ve Savas Suglar” baslikli kisim kaleme
almmistir. YZ ile biitiinlesik silah sistemleri diinyanin farkli yerlerinde devam eden silahli
catismalarda yogunlukla kullanilmakta ve bu sistemlere iligskin teknoloji her gecen giin hizla
gelismektedir. Bununla birlikte, YZ kullanan ve otonom silah sistemleri (OSS) olarak
adlandirilan sistemlerin askeri kullanimina iliskin mevcut uluslararast hukuk diizenlemeleri
muglak ve yetersizdir. Bu ¢alisma, YZ’nin askeri amaglarla kullanilmasina iligskin uluslararasi
hukuk diizenlemelerini savas suglar1 bakimindan degerlendirmektedir. Bu baglamda ¢aligma,
tic temel kisimdan olusmaktadir. Calismanin ilk kismi, YZ ve OSS kavramlarinin
aciklanmasina ayrilmistir. Calismanin ikinci kismi, OSS araciligr ile islenebilecek savas
suclar1 kapsaminda ortaya ¢ikabilecek sorumluluk hukuku problemlerine odaklanmaktadir.
Calismanin ti¢iincii ve son kismui ise, uluslararasi sorumluluk hukuku kapsaminda ¢ikabilecek
sorunlara iligkin ¢6zlim 6nerilerini incelemektedir.
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Executive Summary

As the Istanbul Bar Association, IT Law Commission-Al Working Group, we argued the
developments in artificial intelligence and some applications that have become widespread, in
terms of criminal law, in the 2021 report.

In the report, firstly, the section titled “Propounded Criminal Liability Models in Crimes
Involving Artificial Intelligence Autonomous Agents” was penned by Baran Kizilirmak who
is research assistant at Kadir Has University Law Faculty Department of Criminal and
Criminal Procedure Law and University of Wiirzburg PhD Student. Autonomous agents with
artificial intelligence may be involved in crimes in various circumstances. Unlike
conventional criminal law disputes, their autonomous character and production of
unforeseeable outputs cause determining criminal liability challenging. Some opinions in the
doctrine argue that the limits of the current criminal law perception is being pushed. Certain
models, some of which derive from tort liability are propounded. This study aims to evaluate
the prominent models put forward in the doctrine. Thus, recognition of a separate legal
personhood for autonomous agents with Al, the feasibility of having their own criminal
liability and perpetration through another model; as well as the adaptability of certain private
law liability models are also evaluated. Finally, the following question is posed: “Will
criminal liability and tort liability converge in the future?”

Secondly, the section titled “Al Based Predictive Law Mechanism-Predictive Policing” was
penned by Dr. Zafer Icer -Marmara University Law Faculty Department of Criminal and
Criminal Procedure Law. Artificial intelligence systems simplify the more effective law
enforcement implementations with the facilities which it provides, but also cause a number of
legal problems related to the impact of these activities on fundamental rights and freedoms. In
this study, which examines this risk-benefit balance, different instances of artificial
intelligence-based predictive policing were briefly explained. After that, advantages and
disadvantages of these types of implementations were presented and then, the problems that
predictive policing may cause in the context of rights were identified. Finally, it was
concluded that the execution of law enforcement by artificial intelligence systems alone will
not comply with the universal principles of law and that the essential element should continue
to be human in practices that interfere with the fundamental rights of individuals.

Thirdly, the section titled “The Effects of Face Recognition Technology on Fundamental
Rights and Freedoms" was penned by Atty. Tugce Duygu Koksal- the head of the Istanbul Bar
Association, the Centre of Human Rights. The facial recognition systems have started to be
used in preventive law enforcement activities in many countries for non-limiting legitimate
purposes such as preventing crime and protecting public order. [The facial recognition] can
interfere with fundamental rights and freedoms in many respects. Undoubtedly, it is important
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to determine firstly, whether there is a legal basis before assessing whether this interference
was necessary in a democratic society and proportional to the legitimate aim. The need for a
legal basis must be ensured by a legal regulation that includes procedural safeguards against
arbitrary use of facial recognition. When this legality requirement is met, the effects of the
intervention in terms of fundamental rights and freedoms should be assessed by taking into
consideration the fair balance exercise. The use of facial recognition systems in the law
enforcement activities has also been discussed in the international arena in elation with the
prohibition of discrimination and the right to respect for private and family life. This debate
has reached the point where many companies have stopped selling facial recognition systems.
In this study, the facial recognition systems will be discussed in the light of the articulated
concerns and the current case law of the European Court of Human Rights.

Fourthly, the section titled “Turkish Criminal Law Against Deepfake Technology” was
penned by Dr. Buket Abanoz Oztiirk- Lecturer, Fatih Sultan Mehmet Vakif University. The
aim of this study is to evaluate criminal liability arising from deepfake technology, a software
that enables the production of fake visual and audio content by placing a person's facial image
on another person's body. The developing deepfake technology allows the production of
videos that look so realistic that people cannot easily distinguish them with their sense organs.
In addition, any person can easily produce instant fake content with mobile applications and
tools that are open to everyone's access and use. Deepfake technology has the potential to
seriously interfere with fundamental rights and freedoms, and there is a risk of being used to
commit many crimes. When fake content is produced with deepfake technology, this fake
content; It can be used to humiliate, insult, threaten or defraud a person. Fake news or videos
created with deep fake technology can also be used to manipulate audiences or election results
with information disinformation. Therefore, deepfake technology is also dangerous for the
right of access to accurate and reliable information. In addition, when the camera footage,
which is an important evidence tool in criminal procedure, is manipulated with deepfake
technology, there is a risk of obscuring the evidence and preventing justice. In the study, the
question of whether the current regulations in Turkish criminal law are sufficient in the face of
the dangers and damages brought by deep fake technology is open to discussion.

Fifthly, the section titled “Artificial Intelligence Based Risk Assessment Tools in Criminal
Procedure and Their Legal Effects” was penned by Atty. Ozan Can Ozbalgik- Istanbul Bar
Association-IT Law Commission-AI WG, and Istanbul University- Public Law PhD
Candidate. As developments in the field of machine learning and artificial intelligence
accelerate, the use of such fields in the criminal justice process is also becoming widespread.
At the stage reached in today’s world, artificial intelligence-based risk assessment tools are
used for many purposes such as predicting crime or perpetrator, probability of a defendant’s
absence or recidivism during trial. Although such tools seem to assist the decision-makers
with their critical decisions, they also pose threats to the aims of criminal justice and various
safeguards of the criminal law. In this article, it has been put forward which stages of the
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criminal procedure the risk assessment tools are used at, and the benefits they might provide,
along with suggested solutions by addressing the problems that may arise regarding the issues
such as discrimination, fair trial, right to liberty and the impartiality of the judge.

Finally, the section titled “Autonomous Weapon Systems Using Artificial Intelligence and
War Crimes” was penned by Ceren Ozbek- Tiibingen Eberhard Karls University,
postgraduate, and Hilal Nur Sarbak- Istanbul Bilgi University, International Law Department
Research Assistant, and Galatasaray University Public Law, PhD Candidate. Military use of
Artificial Intelligence (AI) enabled weapon systems are becoming the new paradigm in
ongoing armed conflicts all over the world. While Al-enabled weapon systems called
"Autonomous Weapon Systems" (AWS) are being developed and proliferated very rapidly for
military purposes, existing international law regarding their use in armed conflicts are
insufficient and vague. This paper evaluates the international rules regarding the military use
of Al in terms of war crimes. In this regard, the paper consists of three main parts. The first
part defines the concepts of Al and AWS. The second part focuses on the issue of
accountability and responsibility gap under international law if the prohibition of war crimes
is violated by AWS. The third and last part examines the proposals addressing the
responsibility gap.

10
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Yapay Zekah Otonom Varhklarin Dahil Oldugu Suglarda Onerilen Su¢
Sorumlulugu Modelleri

Ars. Gor. Baran Kizilirmak

Giris

Yapay zekali otonom varliklarin dahil oldugu suglarda, sorumlulugun belirlenmesine yonelik
ogretide farkli gorlis ve modeller ileri siiriilmektedir. Bu ¢alismada, 6nerilen modeller ana
hatlariyla degerlendirilmeye caligilmaktadir.

Yapay zekanin kullanildig1 otonom varliklar ¢esitli bigimlerde suca dahil olabilirler: Kendisini
programlayan ve egiten kisiler tarafindan ara¢ olarak kullanilabilir, “hacklenerek™ bir sucun
islenmesinde kullanilabilir yahut istenmeyen bir ¢ikt1 {ireterek, bir su¢a neden olabilir; yani
nedensellik bagmin bir noktasinda yer alabilirler. Ugiincii olasihk bu varliklarin
programlanmasi ve egitilmesi asamalarindaki bir hatadan kaynaklanabilecegi gibi, onlarin dis
diinyayla etkilesimde bulunarak ogrenmeleri sonucunda veya bu varliklarin otonom
ozellikleri nedeniyle ortaya cikabilir.

Calismada yapay zekadan ziyade otonom varhk terimini vurgulamay: tercih etmekteyiz.
Zira konunun ceza hukuku bakimindan tartisilmasinin temelinde, bu varliklarin otonomluklari
ve Onceden tahmin etmesi gili¢c bicimde ¢iktilar iiretmeleri yer almaktadir. Gergekten, makine
O0grenmesinin temelinde makinenin mevcut kosullara uygun olarak kendi ¢oziimlerini
iiretecegi varsayimi yer alir, onu programlayanlarin veya kullanicilarin olasi tiim ¢iktilart
ongormeleri miimkiin degildir'. Deterministik sistemlerin aksine, otonom varliklara tiim olas1
durumlar igin &nceden yemek tarifi verircesine talimat vermek miimkiin degildir’. Ornegin
bircok sensor aracilifiyla veri toplayarak bunlar isleyen ve duruma en uygun karar1 vererek
bunu uygulayan siiriiciisiiz araclarda, farkli seviyede otonomluk dereceleri mevcut olup; bu

' Sabine Gless / Emily Silverman / Thomas Weigen, “If Robots Cause Harm, Who Is To Blame? Self-Driving
Cars and Criminal Liability”, New Criminal Law Review, C. 19, S. 3, 2016, s. 414; Susanne Beck, “Intelligent
Agents and Criminal Law—Negligence, Diffusion of Liability and Electronic Personhood”, Robotics and
Autonomous Systems, C. 86, 2016, s. 138; Sebastian Lohsse / Reiner Schulze / Dirk Staudenmayer, “Liability
for Artificial Intelligence”, Liability for Artificial Intelligence and the Internet of Things: Miinster Colloquia on
EU Law and the Digital Economy IV, Ed: Sebastian Lohsse / Reiner Schulze / Dirk Staudenmayer, Nomos
Verlagsgesellschaft, 2019, s. 12.

2 Beck, “Intelligent Agents”, s. 138.

11
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araclarin sevk ve idaresini dogrudan dogruya siiriicii (aracin otonomluk seviyesine bagh
olarak) gerceklestirmemektedir’.

Ozel hukukta kullanilan kimi sorumluluk modelleri, otonom varliklarin dahil oldugu suclarda
sorumlulugun belirlenmesini kolaylastirmaktadir. Ote yandan ceza sorumlulugunun temelinde
bir kimsenin kusurlu olarak, hukuk tarafindan korunan bir hak veya menfaati ihlal etmesi yer
alir. Ozellikle makinenin arkasindaki kisilerin ceza sorumlulugu, kendilerinden beklenen
davraniglarin ve dolayisiyla ongoriilebilirligin kapsamiyla dogrudan ilgilidir. Burada ceza
hukuku yanit1 giic kimi sorularla karsilagsmaktadir: Var olan ceza hukuku normlari, mevcut ve
gelecekteki olasi sorunlart adil bigimde ¢6zmeye yeter mi? Otonom varliklarin kendi
sorumlulugu olabilir mi? Onlara pragmatik amaglarla hukuki kisilik taninmali midir?
Makinenin arkasindaki kisilerin neleri ongdrerek davranmalari hukuken kendilerinden
beklenebilir? Suglayacak kimse yoksa, otonom varliklarin dahil oldugu suglarin cezasiz
kalmas1 olas1 midir?

Bu sorular1 yanitlamak ve otonom varliklarin dahil oldugu suclardaki ceza sorumlulugunu
belirlemek amaciyla, temelini 6zel hukuktan alan kimi yontemler 6gretide onerilmektedir. Bu
yontemlerin ortak noktasi gerek teorik bakimdan kapsami gerekse uygulamada ispatindaki
giicliikleri goz oniinde bulundurarak kusura dayali sorumlulugu esnetmeleri veya onu bypass
ederek, bir faraziye ile pragmatik ¢éztimler ileri siirmeleridir.

1. Otonom Varhklara Hukuki Kisilik Taninmasi ve Kendi Ceza Sorumluluklari

Yapay zekali otonom varliklarin hukuki statiisiine iligkin tartismalar, onlara hukuki kisilik
taninmasina ve hatta kendi ceza sorumluluklarina kadar uzanmistir. Mevcut ve yakin
gelecekte dogabilecek sorunlara pragmatik ¢oziimler iiretebilmek adina, onlara yapay insan ve
kolelik gibi statlilerin yan1 sira elektronik kisilik gibi hukuki kisiliklerin taninmasi
Onerilmistir.

Hukuki kisilik onerilerinin baginda gelen elektronik kisilik lizerinde 6zellikle Avrupa’daki
calismalarda durulmustur. Konuya iliskin ilk onerilerden biri euRobotics’in 2012 yilindaki
raporunda yer almaktadir®. Ardindan devam eden tartismalar sonucunda, Avrupa
Parlamentosu tarafindan gelismis otonom robotlara uzun vadede elektronik kisilik taninarak
verecekleri zararlardan (tazminat bakimindan)’ sorumlu tutulmalar1 2017 yilinin basinda

* Eylem Aksoy Retornaz, “Otonom Araglar ve Ceza Hukuku”, Gelisen Teknolojiler ve Hukuk II: Yapay Zeka,
Ed.: E. Eylem Aksoy Retornaz, Osman Gazi Giigliitiirk, On iki Levha Yayincilik, 2021, s. 331; Mesut Serdar
Cekin, “Otonom Araglar ve Hukuki Sorumluluk”, TAAD, S. 33, 2018, ss. 285-287.

* J.P. Giinther, E. May, F. Miinch, S. Léffler, S. Beck, E. Hilgendorf, “Exploration track: non-human agents and
electronic personhood”, Suggestion for a green paper on legal issues in robotics, Ed: C. Leroux, R. Labruto,
euRobotics, The European Robotics Coordination Action, 2012, SS. 58-64.
https://www.researchgate.net/publication/310167745_A_green_paper_on_legal issues_in_robotics (¢evrim igi,
E.T.: 20.11.2021 13:00).

> Raporda 6zel hukuk — ceza hukuku sorumlulugu ayrimia deginilmemis olmakla birlikte, ceza sorumluluguna
iliskin ayrica bir belirleme yapilmamis ve iirlin sorumlulugu, objektif sorumluluk gibi 6zel hukuk sorumluluk
tiirlerinin tizerinde durulmustur. Bkz.: European Parliament, Report with Recommendations to the Commission
on Civil Law Rules on Robotics (2015/2103(INL)), Committee on Legal Affairs, 27.01.2017
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onerilmistir®. Bu 6neri, her ne kadar gelecekte otonom varliklarin daha sofistike olabilecegi
varsayimi lizerinden onlara uzun vadede elektronik kisilik taninmasina yonelik olsa da;
gectigimiz dort yil icerisinde bu fikir pek ¢ok uzman tarafindan, otonom varliklarin heniiz bu
asamada olmadig1 gerekgesiyle elestirilmis ve elektronik kisilik tartismalar1 bir hukuki metin
olusmadan simdilik rafa kalkmuistir.

Literatiirde, dnerdigi modeller iizerinde siklikla durulan Hallevy’e gore’, yapay zekali otonom
varliklar sugun unsurlarini karsilayacak bicimde sug isleyebilir, su¢ faili olabilirler®. Ceza
hukukunun basta insanlar1 konu edinerek ortaya ciktigini; fakat 17. yilizyildan beri ceza
sorumlulugunun artik yalnizca insanlar i¢in olmadigimi ifade eden ve Amerikan hukuku
eksenli bir yaklasimda bulunan yazara gore, bu bariyerin tiizel kisiler bakimindan asilmis
olmasi, otonom varliklar i¢in de asilabilecegini gostermektedir’. Ger¢ekten, Roma hukukuna
dayanan ve gercek kisilerin aksine tiizel kisilerin sug faili olamayacagini ifade eden societas
delinquere non potest ilkesi, 0zellikle Anglo-Sakson hukukunu benimseyen iilkelerde terk
edilmektedir'®. Bu gelisimin bir sonucu olarak giiniimiizde ve yakin gelecekte otonom
varliklarin da bir hukuki kisilige sahip olabilecegi, su¢ faili olmasinin yani sira; kendi ceza
sorumluluklarinin dahi olabilecegi bu sekilde ileri siiriilmektedir.

Yapay zekali otonom varliklara hukuki kisilik taninmasi durumunda, makinenin arkasindaki
kisinin de ceza sorumluluguna sahip olup olmayacagi ve bunun baskasmin fiilinden
sorumluluk (Ing. vicarious liability) olarak degerlendirilip degerlendirilemeyecegi
tartisilmaktadir. Hallevy, gliniimiizdeki anlayista tiizel kisinin organlarinin ultra vires olsun
veya olmasin, sucun hem maddi hem de manevi unsurunu gergeklestirebildigini; dolayistyla
tiizel kisiligin dogrudan sorumluluga sahip oldugunu ifade etmekte'' ve benzer bir durumu
yapay zekaya sahip otonom varliklar bakimindan da 6nermektedir'?. Bir baska ifadeyle, yazar
belli ozelliklere sahip yapay zekali otonom varliklarin sugun hem maddi hem de manevi
unsurunu gercgeklestirebilecegini, bu durumda kendi ceza sorumlulugunun da mevcut olmasi

https://www.europarl.europa.eu/doceo/document/A-8-2017-0005_EN.pdf , s. 7. (¢evrim ici, E.T.: 20.11.2021
13:00).

®Ae.,s.18.

Ifade etmek gerekir ki, raporun taslak metninde gelismis otonom robotlarin belirli hak ve yiikiimliiliiklere sahip
olmasi da onerilmekteydi; ancak bu ifade asil raporda yer bulmamistir: European Parliament Draft Report with
Recommendations to the Commission on Civil Law Rules on Robotics (2015/2103(INL)), Committee on Legal
Affairs, 31.05.2016 https://www.europarl.europa.eu/doceo/document/JURI-PR-582443 EN.pdf?redirect , s. 12.
(cevrim i¢i, E.T.: 20.11.2021 13:00).

7 Burada belirli bir yazarin goriiglerini detaylandirma nedenimiz, tespit edebildigimiz kadariyla, yazarin yapay
zekali otonom varliklarin sug faili olabilecegini ve ceza sorumlulugu taninabilecegini net bir sekilde savunarak
Ogretide ileri siirtilen goriigleri etkilemis olmasidir.

 Gabriel Hallevy, Liability for Crimes Involving Artificial Intelligence Systems, Springer International
Publishing, 2015, s. 131.

° Hallevy, a.g.e., ss. 42-43, 103.

' Pedro Miguel Freitas / Francisco Andrade / Paulo Novais, “Criminal Liability of Autonomous Agents: From
the Unthinkable to the Plausible”, Al Approaches to the Complexity of Legal Systems, Ed. Pompeu Casanovas
vd., Lecture Notes in Computer Science, Heidelberg: Springer, 2014, s. 147.

'' Hallevy, a.g.e., s. 42.

12 Ae.,s. 130.
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gerektigini ifade etmektedir'®. Ustelik, bu sekilde islenen suglarda otonom varliklarin yalnizca
kasitli degil; belli kosullarin karsilanmasi hélinde, insanlarinkine benzer bigimde taksirli de
olabilecegini ileri siirmektedir'.

Kimi yapay zekali otonom araglara hukuki kisilik taninmasi, adeta onun arkasindaki gergek
kisilerin ve hukuki sorumluluklarinin bu faraziyede ele alinmasini saglamaktadir. Ustelik kimi
otonom varliklar fiziksel varligi haiz olarak insanlarla etkilesime gecebildiginden bu,
sirketlerdeki gibi tam anlamiyla bir faraziye degildir. Bununla birlikte, ifade edildiginin aksine
5 yapay zekdli otonom varliklara hukuki kisilik tanmmasinin, onun hatali ¢alismasinda
kusuru olan gergek kisilerin (6zellikle taksirli) sorumluluguna engel olmayacagi goriisii
Avrupa’da taraftar bulmaktadir'.

Ogretideki aksi yondeki goriislere gore, elektronik kisilik tartismalari temelini esasen &zel
hukuktan ve haksiz fiil sorumlulugundan almakta ve bir “hukuk oyunu” ile, tazminat talepleri
icin bir muhatap tayin etmektedir. Bu, 6zel hukuk i¢in orijinal ve pragmatik bir fikir olsa da
ceza hukukunun amac1 zararin 6denmesini garanti altina almak olmadigindan, uygulama alani
bulamayacaktir'’. Gergekten, yapay zekali otonom varliklara kisilik taninmasina iliskin
tartismalar, bir Ol¢lide yapay zekanin insana benzetilme c¢abasinin bir sonucudur. Bununla
birlikte, 6grenme, diisiinme, karar verme, ac1 ¢cekme gibi insana has 6zelliklerin yapay zekali
otonom varliklarda bulunup bulunmayacagi bugiin bilinemediginden'®, bu énciillerden yola
cikan arglimanlar tatmin edici degildir.

Giliniimiizde, makine 6grenmesinin ve yapay zekali varliklarin oldukg¢a sasirtict ve insanlar
tarafindan gergeklestirilmesi miimkiin olmayan isler yaptiklarina tanik olunsa da -makine
O0grenmesinin tabiatin1 da gdz Oniine alarak- basarisiz isler 6n plana ¢ikmadigindan, bu hayret
duygusunun bir Ol¢lide yanliliga dayandigi ve yapay zekanin heniiz erken asamalarinda
olundugu unutulmamalidir. Nitekim, yapay zekali otonom varliklarin bir nevi 6grenme ve
karar verme kapasitesinden soz edilebilirse de dogru ve yanlis1 ayirt etme yetisinin yani sira,
giinliik yasam tecriibesinden biiyiik 6l¢iide yoksunlardir’®. Bugiin i¢in kendi 6zerk yapilarina,

B Ae.,s. 131.

'* Hallevy, kendisine gelen bilgiyi isleme, gerekgelendirerek makul bir karar verme gibi pek ¢ok durumda insan
ve yapay zekali otonom varliklar arasinda benzerlik kurmaktadir. Bu varliklarin taksirli sorumlulugundan séz
etmek i¢in en azindan gerekli kapasiteye sahip olmasi gerekir, bunun basinda da algilama (Ing. awareness) gelir.
Fakat algilama asamasinda kusurlu olunmasi halinde de taksirli sorumlulugundan séz edilebilecektir (Yazar
awareness terimini, disaridan gelen verilerin alinarak bunlarin genel bir imgesinin beyinde olusmasin ifade
etmek {izere kullanmaktadir. Bu ifadeyi ayn1 baglamda Tiirk¢e’de tam olarak karsilayan bir s6zciik bulamasak da
buna en yakin ifadenin algilama oldugunu diislinerek bu sdzctigii tercih ettik). Bkz.: Hallevy, a.g.e., ss. 124-127,
131.

'’ Hallevy, a.g.c., s. 41.

16 Beck, “Intelligent Agents”, ss. 141-142; Freitas vd., a.g.e., s. 151.

"7 Monika Simmler / Nora Markwalder, “Guilty Robots? — Rethinking the Nature of Culpability and Legal
Personhood in an Age of Artificial Intelligence.” Criminal Law Forum C:30, S:1, 2019, ss. 19-20.

'8 Zeynel Kangal, Yapay Zeka ve Ceza Hukuku, On ki Levha Yayincilik, 2021, ss. 47-48.

' Fiziksel akil yiiriitme konusunda GPT-3’i{in tamamlanmasi beklenen metin buna &rnek gosterilebilir, (kendisine
verilen metni GPT-3 italik yazili kisim ile tamamlamistir):
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gecmislerini, hak ve borglar1 oldugunu anlama yeteneklerinin mevcut oldugunu séylemek
miimkiin degildir’®. Ahlaki degerlendirme sistemleri olmaksizin, onlar1 kinamak ve
cezalandirmak bir anlam ifade etmeyecektir’'. En azindan bugiiniin ceza hukuku, bu arayisin
yanitin1 vermemektedir. Elektronik kisiliginse bu varliklarin ancak bir giin kendi varli§inin ve
bilincinin farkinda olmasi1 durumunda taninabilecegi ileri siiriilmektedir?. Kanimizca en
azindan giiniimilizde, otonom varliklarin sugun unsurlarint kargilayabilecek sekilde sug
islemesi miimkiin degildir. Onlarin otonomluklarin1 géz dniinde bulundurarak, {iretim anindan
son kullanicinin tasarrufunda gecirdigi zamana dek tiim siirecte gergek kisilerin kusurlu
davranip davranmadiklarina odaklanmak gerekmektedir. Gergekten tipki hayvanlarda oldugu
gibi, s06z konusu otonom varliklarda da fiil insana atfedilebildigi ol¢iide Onem tasir.
Dolayisiyla otonom varliklarin sugu kendilerinin islemesinden ve ceza sorumluluklarindan
bugiin i¢in bahsedilmesi miimkiin degildir”. Bununla birlikte, hizla ilerleyen teknoloji
karsisinda yirmi yil sonrasimi dahi 6ngérmek zordur, dolayisiyla bu tartigmalarin devam
etmesi ceza hukukunun gelisimi i¢in 6nem arz etmektedir.

2. Dolayh Faillik

Otonom varliklarin dahil oldugu suglarda uygulanmasi 6nerilen modellerden biri de dolayh
failliktir (Ing. perpetration through / by another)*. Oneriye gére, makinenin arkasindaki
gercek kisinin, otonom varligi kasith olarak islemek istedigi sucgta kullanmasi durumunda
dolayl faillik kurumuna bagvurulabilir.

Otonom varhigin bir sucta kullanilmas: farkli bicimlerde gerceklesebilir. Ornegin, siiriiciisiiz
bir aracin hiz smirmi asarak diger araglara carpmasi amaciyla, yol kenarindaki trafik
levhasinin insanlar tarafindan kolayca anlasilmayacak; fakat arag tarafindan 35 yerine 85 km.

“Kiictik bir aksam yemegi partisi veriyorsun. Yemegi salonda sunmak istiyorsun. Fakat aksam yemegi masasi
kap1 araligindan daha genis. Masay1 salona sokmak i¢in kapyt ortadan kaldirman gerekiyor. Bir masa testeren
var, boylece kapiy ikiye béliiyorsun ve iist yarisint ¢ikartyorsun.” Ornek igin: Izlem Goziikeles, “Yapay zeka
kime hizmet edecek?”, Bilim ve Gelecek, S:199, 2020.

2 Gless vd., a.g.e., s. 416.

2 Ae.,s. 422.

22 Hasan Aksoy, “Yapay Zekali Varliklar ve Ceza Hukuku”, International Journal of Economics, Politics,
Humanities & Social Sciences, C:4, S:1, 2021, s. 24.

2 Aksoy Retornaz, a.g.e., s. 339.

Ogretide bir goriis, hareket ve fiil kavrami ayrimi iizerinden, otonom varliklarin “hareketlerinin” ceza hukuku
bakimindan maddi unsuru karsilayip karsilamayacagimi tartisarak, onlara her haliikdrda kusur
atfedilemeyeceginden, kendi ceza sorumluluklarmin olamayacagini belirtmektedir. Tuba Kelep Pekmez,
“Otonom Araclarin Kullanimmndan Dogan Cezai Sorumluluk: Tiirk Hukuku Bakimindan Genel Bir
Degerlendirme”, Ceza Hukuku ve Kriminoloji Dergisi, C. 6, S. 2, 2018, ss. 182-185.

? Oneriyi ileri siiren Halleyv (a.g.e. s. 144 vd.), otonom varliklari bir baskas: olarak degerlendirerek baskasinin
fiilinden sorumluluga da deginmisse de kanimizca agikladigi hususu Tiirk hukukundaki dolayl faillik kurumu
kargilamaktadir. Ayni yonde: Sinan Altung, “Yapay Zeka ve Ceza Hukuku Sorumlulugu”, Gelisen Teknolojiler
ve Hukuk II: Yapay Zeka, Ed.: E. Eylem Aksoy Retornaz, Osman Gazi Giigliitiirk, On Iki Levha Yayncilik,
2021, ss. 354-355.
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olarak algilanacak bi¢imde degistirilmesi durumunda® onun otonomlugundan da yararlanarak
bir sug islenmesinde kullanilmaktadir®®. Benzer bir drnek siiriiciisiiz arac1 programlayanlarin,
aracin yayalara ¢arpmasi amaciyla, programlama ve egitim agamasinda yaya yolunda yol
vermeye iliskin hi¢cbir verinin yiiklememesinde karsimiza c¢ikar. Burada arag, yaya yoluna
iliskin kurallar disindaki tiim trafik kurallar1 bilgisi ve egitimiyle donatilmis olup, onun
-somut olayin kosullarina gére muhtemel veya muhakkak bir netice olan- insanlara ¢arpmasi
istenmekte; diger bir deyisle bu amac i¢in kullanilmaktadir. Dikkat edilmelidir ki, her iki
ornekteki suglar da kasitla islenmektedir. O halde, otonom varliklarin bu sekilde sug islemekte
kullanildig1 hallerde dolayl faillik kurumunun uygulanabilirligi izerinde durulmalidir.

Bu modelin savunucularina gore, yapay zekali otonom varliklar masum araci (Ing. innocent
agent)*’ konumunda olup, asil ceza sorumlulugu onlar sug islemekte kullanan kisilere aittir.
Bu varliklar sugun fiziksel olarak islenebilmesi i¢in gerekli kapasiteye sahip olsa da algilama
yetenegi veya iradesi olmayan tiirleri ceza hukuku bakimindan fail olamazlar; ancak akil
hastalarina veya ¢ocuklara benzetilebilirler. Bu durumda onlar ara¢ olarak kullanarak sug
isleten kisiler dolayl fail olarak sorumlu tutulur®®. Buna verilen drnek, yapay zekaya sahip bir
otonom robotun gece kimse yokken fabrikay1 yakmasinin programlanmasi yahut sahibinin
emirlerini yerine getirmeye programli yapay zekali bir robotun, sahibinin eve zorla girmeye
calisanlara saldirmasi yoniindeki talimatidir”. Yapay zekali otonom varliklarin, arkasindaki
kisilerin iradesinden bagimsiz olarak, kendi 6grendikleri ve tecriibesi nedeniyle bir sug
islemesi halinde ise dolayli failligin uygulanmayacag belirtilmektedir™.

Dolayl faillikte, masum aracinin sorumlu olup olmadigindan bagimsiz olarak, arka plandaki
kisi davramis kendisininmiscesine ve yalnizca kasitla sorumlu olabilir’’, masum aracininsa
ceza sorumlulugu olmadig1 kabul edilir’®>. Bununla birlikte, su¢ islemekte kullanilanin kimi
zaman masum degil, yart masum araci (Ing. semi-innocent agent) konumunda olabilecegi ve
yapay zekali otonom varliklarin da bu kapsamda degerlendirilebilecegi ileri siiriilmektedir®.

» Catle Keck, “How a Plece of Tape Tricked a Tesla Into Readlng a 35MPH Sign as 85MPH”,
35mp-1841791417 (gevrim i¢i, E.T.:

20. 11 2021 13: 00)

% Benzer 6rnekler igin bkz.: Calo vd., “Is Tricking a Robot Hacking?”, Berkeley Technology Law Journal, C. 34,
S. 33,2019, s. 910 vd.

27 Masum arac1 terimi icin bkz.: Murat Onok, Yapisal Suglarda Failin Tespiti: Miisterek Su¢ Girisimi (Joint
Criminal Enterprise) ve Orgiitsel Hakimiyete Dayali Dolayl Faillik Doktrinleri, Seckin Yaymcilik, 2019, s. 237.
Burada ara¢ olarak kullamilan kisi yerine masum aract ifadesini benimsememizin nedeni, dolayl faillik
modelini 6nerenlerin terminolojisine sadik kalmanin yani sira, ofonom varliklarin arag olarak kullanilmasinin
bagka bir hususu ifade etmek tizere kullanilmasidir.

% Hallevy, a.g.e., ss. 109—110; Altung, a.g.e., ss. 354-355.

¥ Hallevy, a.g.e., ss. 110-111.

3 Freitas vd., a.g.e., s. 150; Hallevy, a.g.e.,s. 111.

31 Onok, a.g.e., ss. 237-238, 284.

32 Hallevy, a.g.e., s. 133.

3 Bunun igin yapay zekali otonom varliklarm taksirin kosullarim yerine getirebilecek kapasiteye sahip olmasi
gerekmektedir. Bu kapasitenin mevcudiyetine ek olarak, benzer bir durumda makul bir kisinin ilgili veriyi
algilayabilecek olmasi ve yapay zekali otonom varligin somut olayda bu veriyi algilamamis olmasi gerekir.
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Yar1 masum aractya su ornek gosterilmektedir: Hemsirenin diismani olan ve oldiirmek istedigi
hasta ameliyat edilecektir. Hemsire aletlere enfeksiyona neden olacak bir bakteri bulastirir.
Ameliyata baslamadan Once, cerraha kullanilacak aletleri sterilize ettigini ve bunun kendi
sorumlulugu oldugunu sodylemesi iizerine cerrah normal sekilde ameliyati gergeklestirir.
Ameliyattan bir siire sonra hasta enfeksiyondan oliir. Cerrahin hukuki yiikiimliligi
kapsaminda ameliyattan Once aletlerin sterilize edildiginden emin olmasmin yer aldigi
diistintildiiglinde, cerrah bir masum araci degil; yar1 masum aract konumundadir ve taksirli
sorumlulugu mevcuttur*.

PR

Yapay zekay1 programlayan kisinin onu belirli bir sucu isleyecek sekilde egittigi durumlarda
programcinin dolayl fail olarak sorumlu olabilecegini, bu durumda yapay zekali otonom
varligin herhangi bir bilisim sisteminden veya tornavidadan farki olmayacagi ifade
edilmektedir®®. Kanimizca bu sdylem iki agidan hatalidir. {lk olarak otonom varligim belirli bir
sekilde, deterministik olarak davranmasimin programlanabildigi durumlarda onun
otonomlugundan s6z etmeye gerek yoktur, burada herhangi bir tartismaya gerek olmaksizin
arkadaki kisinin dogrudan ceza sorumlulugu olmalidir. Dahasi, tornavida gibi bir aletin arag
olarak kullanildig1 suglarda dolayl faillikten s6z etmek miimkiin degildir; aksi yaklagim bu
aletlere sinirli da olsa bir irade ve ceza hukuku anlaminda fiil gerceklestirme kapasitesi
tanimak anlamina gelecektir. Kald1 ki, s6z konusu aletler otonom olsa dahi, bunlarin belirli
amaglarla su¢ islemekte kullanilmasi durumunda yine de dolayl faillikten s6z edilemeyecegi
kanaatindeyiz.

Bizim anladigimiz sekliyle dolayli faillikten s6z edebilmek i¢in arka plandaki kisinin, bir
baska kisiyi*® kendi islemek istedigi sug i¢in ara¢ olarak kullanmas1 gerekir’’. Burada 6nemli
olan arka plandaki failin bir baskasinin fiziksel bedenini degil; davraniglarini ara¢ olarak
kullanmasi, onun davranislar® ve iradesi iizerinde hakimiyet kurmasidir’®. Cansiz nesnelerin
arag¢ olarak kullanilmasinda dolayl faillikten séz edilemez™. Dolayli faillik yalmzca kusur

Hallevy, a.g.e., s. 133. Ayrica bu varliklarmn taksirli sorumlulugu i¢in bkz. yuk.: §2. Otonom Varliklara Hukuki
Kisilik Taninmasi ve Kendi Ceza Sorumluluklari.

* Hallevy, a.g.e., s. 132.

Bu ornekte insan Oldiirme sugunun taksirli sekli diizenlendiginden taksirle sorumluluk miimkiindiir. Ancak
Ornegin mala zarar verme sugunun taksirli sekli diizenlenmediginden, yart masum aracinin ceza sorumlulugu
olmayacaktir. Meral Ekici Sahin, “Dolayli Failligin Ortaya Cikis Bicimleri”, BUHFD, C: 8, S: 107-108, 2013, ss.
76-77.

* Hallevy, a.g.e., s. 118.

36 5237 sayih Tiirk Ceza Kanunu'nun 37. maddesinin 2. fikrasinda dolayl faillik “[s]ugun islenmesinde bir
baskasini ara¢ olarak kullanan kisi de fail olarak sorumlu tutulur” denilmek suretiyle diizenlenmistir. 26.09.2004
tarih ve 5237 sayil Tiirk Ceza Kanunu, (R.G. no: 25611, 12.10.2004).

Benzer sekilde Alman Ceza Kanunu (StGB) § 25 (1): “Sucu, baskasi araciligryla ya da kendisi isleyen kimse fail
olarak cezalandirilir.”

37 Hasan Sinar, “Tiirk Ceza Hukukunda Dolayl Faillik”, CHD, S: 15, 2011, s. 59.

38 Ekici Sahin, a.g.e., ss. 66-67.

3 Onok, a.g.e., s. 221.

Bu durum, 5237 sayili Tiirk Ceza Kanunu’nun 37. maddesinin gerekcesinde de “arka plandaki kisi, su¢un icrai
hareketlerini gerceklestiren sahsin ve hareketinin tizerinde hakimiyet kurmaktadir” seklinde belirtilmektedir.

“0 Ekici Sahin, a.g.e., ss. 66-67.

17



Yapay Zekd Caginda Hukuk 2021

yetenegi olmayanlarin arag¢ olarak kullanilmasinda degil; ayn1 zamanda kisiyi zorlayarak fiili
iizerinde hakimiyet kurulmasi, hataya diislirilmesi yahut hatasindan yararlanilmasi gibi
durumlarda da sdz konusu olur. Bununla birlikte, mutlak kuvvet uygulanarak masum
aracinin iradesi adeta devre dist kalmis ve bir nesne konumuna indirgenmisse, burada artik
dolayl: faillikten sdz edilemez*. Bu nedenlerle, otonom varliklarin sug islemekte kullanilmasi
halinde kanimizca, 1- iradeye sahip olmadiklari i¢in, 2- gergeklestirdikleri “sey” ceza hukuku
anlaminda fiil olarak kabul edilemeyecegi i¢in, 3- insan olmadiklari i¢in dolayl faillikten s6z
etmek miimkiin degildir.

Otonom varliklarin iradeye sahip olup olmadigi ve ceza hukuku anlaminda bir fiil
gergeklestirip gergeklestiremeyecekleri bu calismanin kapsamini agmaktadir. Yalnizca sunu
belirtmek gerekir ki, (kabul edilen teoriye gore) fiilin klasik anlamdaki bedensel boyutu goz
ard1 edilse bile hem iradi davranig 6l¢iitii bakimimndan hem de sosyal uygunlugu bakimindan
yapay zekali otonom varliklarin bugiin i¢in gerceklestirdigi seyin fiil oldugunu sdylemek
giictiir®. Yine de gelecekte yapay zekali varliklarin kapasitelerinin ve otonomluklarmim
artmastyla fiil kavramina bakisimizin degismesi miimkiindiir.

Son olarak, dolayl faillikten s6z edilebilmesi i¢in giinlimiizde hem Ogreti hem de yasada
kabul edilen anlayis “bir bagkasinin” insan olmasi gerektigi yoniindedir. Bu, neler oldugunu
anlayabilecek, bagka tiirlii davranmay1 da segebilecek bir kisi olmalidir*. Bugiin igin dolayl
faillikten s6z edilemeyecegini belirten, fakat bu kapiy1 da tamamen kapamayan bir diisiinceye
gore; gelecekte yapay zekali otonom varliklarin insana benzer sekilde yeterince gelismis,
sofistike ve girift olmalari; etraflarinda neler oldugunu algilayabilme ve buna uygun
davranabilme kapasitelerine sahip olmalar1 durumunda dolayl faillik tartigmalar1 bir anlam
ifade edecektir®. Kanimizca masum aracinin insan olma kosulu aranmasa ve hatta otonom
varliklarin ceza hukuku anlaminda fiil gergeklestirebilecegi kabul edilse bile, bu tartismanin
anlamli olabilmesi i¢in belli diizeyde iradeye sahip olmalar1 gerekecektir.

3. Muhtemel Sonuctan Sorumluluk (7he Natural-Probable-Consequence Liability)

Bu modeli 6neren Hallevy’e gore, yapay zekali otonom varliklarin dahil oldugu, islenmesi
amaglanmasa da gergeklesen suglarin cezasiz kalmasi olasiligi bu model ile bertaraf edilebilir
% Buna gore, baslangicta otonom varlik kullanilarak islenmesi amaglanan bir su¢ vardir;
fakat sonugcta, ayni su¢ planlanandan daha fazla sayida yahut bu sugtan baska veya daha agir
suc(lar) da islenmistir. Modele gore, baslangicta amaglanmayan diger suglarin, amacglanan fiil

“ Onok, a.g.e., ss. 249-308; Sinar, a.g.e., ss. 62-74.

“ Onok, a.g.e., ss. 253-254.

# Gless vd., a.g.e., s. 419; Dafni, Lima, “Could AI Agents Be Held Criminally Liable? Artificial Intelligence and
the Challenges for Criminal Law.” South Carolina Law Review, C:69, 2018, s. 682.

Yapay zekali otonom varliklarin ceza hukuku anlaminda fiil gerceklestirip gerceklestiremeyecegine iliskin
tartisma icin bkz.: Kelep Pekmez, a.g.e., ss. 182-184.

* Lima, a.g.e., s. 690.

¥ Ae.

6 Hallevy, a.g.e., s. 116.
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bakimindan tabii olast bir su¢ olup olmadigi degerlendirilerek programlayanin taksirli
sorumlulugu ele alinmalidir®’.

Bu modelin uygulanmasi i¢in dncelikle diger suglarin, planlanan sucun sonucu olmasi ve
gerceklesmesinin baslangigta siibjektif olarak ongoriilebilir olmasi gerekir®®. Bu durumda,
programlayan kisinin hem planlanan hem de planlanmayan sugtan sorumlulugu olacaktir*’.
Bununla birlikte planlanmayan sug, giiclii yapay zekali ve geliskin otonom bir varligin
etkisiyle islenmisse, programlayaninkine ek olarak onun da ceza sorumlulugu olacaktir™.
Eger higbir sugun islenmesi planlanmamissa; fakat otonom varlik yine de bir suga neden
olmusgsa bu model uygulanmayacaktir’'.

Kanimizca bu modele, her ne kadar Amerikan hukukundan yola ¢ikarak farkli bir isim verilse
de Ozlinde neticesi sebebiyle agirlasan sugtan ve seriklerin planlanan sucun disina
¢tkmasindan farkli bir hususa karsilik gelmemektedir. Bu baglamda, bir sonraki baglikta ele
aliacak olan makinenin arkasindaki gergek kisilerin ceza sorumlulugundan farkli bir sonuca
da ulasmamaktadir. Nitekim yazar bu model ile yapay zekali otonom varliklarin arkasindaki
kisilerin daha dikkatli ve 6zenli olmas1 amaciyla caydiricilifin saglanmasi gerektigini ifade
etmektedir™.

4. Makinenin Arkasindaki Kisinin Kasith ve Taksirli Sorumlulugu

Otonomluk i¢cermeyen herhangi bir {irliniin dahi 6ngoriilmeyen bi¢imde zararli bir sonuca
neden oldugu durumlarda sorumlulugunun tespitinin zorlugu karsisinda®, ongoriilemez
ciktilar tiretebilen yapay zekali otonom varliklarin dahil oldugu suclarda gercek kisilerin ceza
sorumlulugunun belirlenmesi bircok agidan giictiir. Gergekten, yapay zekali otonom
varliklarin programlanmasi, veri setleriyle egitilmesi, {retilmesi, piyasaya siiriilmesi,
kullanilmasi, farkli sensorler ve kaynaklar aracilifiyla elde edilen verilerin islenerek ¢ikti
iretilmesi, denetimi ve gelistirilmesi asamalarinin her birinde istenmeyen bir sonucun
gerceklesmesine neden olabilecek sayillamayacak kadar cok olasilik vardir. Bunlarin her
birinde yer alan gercek kisilerin (tasarlayan, programlayan, gelistiren, lireten, satan veya
kullananlar) ortaya ¢ikan su¢ bakimindan kasith yahut taksirli sorumluluklarinin belirlenmesi
onemlidir.

Y7 Ae., ss. 115-120.

® Ae.,s. 115.

* Bu modele 6rnek olarak, iki kisinin anlasarak banka soymaya gittigi olayda seriklerden birinin kararlastirilan
sucun disina ¢ikarak giivenlik gorevlisini 6ldiirmesi verilmektedir. A.e., s. 113.

0 Ae.,s. 119,

T Ae.

2 Ae.

%3 Ornegin Microsoft Word’iin ¢ékmesi sonucu uzun emeklerle yazilmis bir raporun kaybolmasinin sorumlusu
var midir ve nasil belirlenmelidir? Programlayanlar benzer tiim sonug¢lardan sorumlu tutulabilir mi, yoksa buna
kisiler / toplum mu katlanmalidir? Ryan Calo, “Robotics & The Law: Liability For Personal Robots”, Stanford
Law School The Center for Internet and Society, 26.11.2009, S. 4,

https:/ftp.documation.com:8443/references/abal0a/PDfs/2_1.pdf, (¢evrim ici, E.T.: 20.11.2021 13:00).
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Makinenin arkasindaki gergcek kisilerin kasith sorumlulugunun tespiti gorece kolaydir.
Ornegin yukarida yer verilen®, trafik levhasindaki hiz limiti degistirilerek siiriiciisiiz aracin
kaza yapmasinin saglandigi veya yaya yolu kurallarina iligkin herhangi bir verinin
yiiklenmedigi siiriiclisiiz aracin dahil oldugu suclarda bilme ve isteme kosullar
gerceklesmekte; failler kasitli olarak sucu islemektedir. Dikkat edilmelidir ki, 6gretide kasith
suclara verilen Orneklerin bircogu esasen deterministik araclarin su¢ islenmesinde
kullanilmasina iliskin olup, otonomlugu goz ardi etmektedir’. Caligmanin baginda
vurgulandigi gibi, ceza hukuku bakimindan yaniti giic sorular yaratan bu varliklarin
otonomlugu dolayisiyla olas1 ¢iktilarin 6ngoriilmesinin giigliigiidiir. Nitekim, giinliik yasamda
otonom varliklarin arkasindaki gercek kisilerin sorumlulugu ¢ogunlukla taksirli olacaktir.

Taksirli sorumlulugun kaynagi tasarimdan kullamima dek tiim asamalardaki olgularla
baglantili olabilir’®. Makine 6grenmesi giiniimiizde son derece gelismis olarak pek ¢ok alanda
kullanilsa ve insanlarin yapamayacaklar1 karmasik isleri hayret uyandiracak big¢imde
gerceklestirse de; bunun bedeli girdi ve ¢iktilar arasindaki iligkilerin yorumlanmasinin
giicliigli; diger bir sdyleyisle, yapay zekanin isleyisinde hangi parametrelerin tam olarak nasil
etkide bulundugunun, hangi nedenlerle belirli ¢iktilarin  olustugunun cogunlukla
belirlenememesidir’’. Diger yandan, bu varliklarin oriintiileri tamima ve istenen bigimde
caligmasindaki basarisi, ayn1 zamanda onun karmasiklifina ve dolayisiyla agiklanmasindaki
giicliige de baghdir. Iste bu nedenle, otonom varliklarin hangi ¢iktilar1 verecegini, nasil
davranacagim her zaman 6ngdrmek miimkiin degildir’®. Otonom varliklarin her davranigmim
ongoriilmesi gerektiginin ileri siirlilmesi makinenin arkasindaki kisiler bakimindan de facto
olarak kusursuz sorumluluga yol acacaktir.

Taksirin esasinda Ongoriilebilir olan neticenin dikkat ve 6zen yiikiimliiliigiine aykir1 olarak
ongoriilmemesi yer almakta olup, taksirli sorumluluk insanlar1 daha dikkatli ve 6zenli olmaya
sevk eder. Makinenin arkasindaki kisilerden beklenen dikkat ve 6zen ytlikiimliiliigiiniin sinirt;
ozellikle Ongorebilmelerinin  kapsammnin  ne oldugunun tespiti, konunun Oziinii
olusturmaktadir. Gergekten, otonom varliklarin 6ngoriilmesi giic bicimde iiretebildigi ¢iktilar
karsisinda, hukuk diizeni makinenin arkasindaki kisilerden tam olarak ne beklemektedir?
Ornegin, bir robot siipiirgenin olagan ¢alismasi sirasinda kir zannederek degerli bir esyaya
zarar vermesi> yahut yerde yatan kisinin sagin1 “siipiirerek” onu yaralamas1® durumunda, bu

> Bkz.: yuk.: §3. Dolayli Faillik.

% Ornegin, yapay zekali bir robotun kimsenin olmadigi sirada fabrikay:r yakmasmin programlanmasi. Bkz.:
Hallevy, a.g.e., s. 110.

%6 Beck, “Intelligent Agents”, ss. 138-139.

7 Calo vd., a.g.e., s. 899.

*% Susanne Beck, “Google Cars, Software Agents, Autonomous Weapons Systems New Challenges for Criminal
Law?”, Robotics, Autonomics, and the Law: Legal Issues Arising from the AUTONOMICS for Industry 4.0
Technology Programme of the German Federal Ministry for Economic Affairs and Energy, Robotik und Recht
14, Ed: Eric Hilgendorf/Uwe Seidel, Nomos Verlagsgesellschaft, 2017, s. 243.

> Lima, a.g.e., s. 691.

8 Justin McCurry, “South Korean woman's hair 'eaten' by robot vacuum cleaner as she slept”, The Guardian,
09.02.2015,
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neticelerin onu programlayan ve verilerle egitenler yahut kullananlar tarafindan 6ngoriilmesi
beklenebilir mi? Bu durumda temel soru, bu kisilerin ilgili neticeyi Ongorebilecek ve
engelleyebilecek durumda olup olmadigidir. Ongérmekle birlikte kayitsiz kalinmas, neticenin
kabullenilmesi halinde ise olasi kasitla sorumluluk giindeme gelecektir®'.

Diger taraftan yapay zekali otonom varligin dahil oldugu bir su¢ meydana geldiginde,
istenmeyen bu sonuca neyin yol agtigiin retrospektif olarak tespiti, makine dgrenmesinin;
ozellikle derin 6grenmenin dogasi geregi cogunlukla miimkiin olmamaktadir. Dolayisiyla iki
husus makinenin arkasindaki gercek kisilerin taksirli sorumlulugunun belirlenmesini
zorlagtirmaktadir: 1- Baslangicta otonom varligin bu sonuca yol agabilecek sekilde bir ¢ikti
iiretip liretmeyeceginin ongoriilmesi 2- Su¢ meydana geldikten sonra bunun hangi hatadan
kaynaklandiginin saptanmasi. Bunlara uygulamadaki ispat sorunlar1 da eklenecektir. Ozellikle
acik kaynak kodlu yazilimlarda yahut bir ekip / sirket biinyesinde iiretilen yapay zeka
sistemlerinde, hatanin tespitinin gii¢liigiine birden ¢ok kisinin fiilinin varlig1 da eklenecektir.
Bu hallerde kisilerin dikkat ve 0Ozen yiikiimliiligi ile sorumluluklarinin belirlenmesine
yonelik olarak, giiven ilkesi iizerinde durulmaktadir®.

En dikkatlice hazirlanan tasarimlarda bile otonom varliklarin kullanimindan dogan
giivensizlik ve riskler tamamen ortadan kaldirilamamaktadir®. Her zaman 6ngériilmeyen
sonuglar olabilecegi gibi, dngodriilen sonuglar dngoriilemeyen veya engellenemeyen bigimde
de ortaya gikabilir. Ornegin, literatiirde cogunlukla daha az gelismis ve eski bir yapay zeka
olan Microsoft Tay 6rnegi verilirken, glinlimiizdeki en kapsamli veri setleriyle egitilen yapay
zekélarindan olan GPT-3’iin ¢ok daha yakin bir zamanda (test sirasinda) intihar etmeyi
diisiindiigiinii sdyleyen hastaya, kendini Oldiirmesi gerektigini yazmasinin® 6ngériilebilir
yahut engellenebilir olup olmadig: tartisilabilir. Sohbet botlarinda siklikla karsilagilan bu tiir
durumlarin (ve kimi zaman suglarin) engellenmesi i¢in kimi modeller gelistirilse dahi, her
zaman bir siyah kugu olabilecegi diisiiniildiigiinde makinenin arkasindaki kisi ceza hukuku
bakimindan sorumlu olmali midir? Yoksa izin verilen risk kavrami goéz Oniinde
bulundurularak®, olasi zararli sonuglar bu varliklarin kullanimmim bedeli olarak mi

she- slept (gevrlm ici, E. T 20.11.2021 13:00).

¢ Lima, a.g.e., s. 692.

82 Eric Hilgendorf, “Automated Driving and the Law”, Robotics, Autonomics, and the Law: Legal Issues Arising
from the AUTONOMICS for Industry 4.0 Technology Programme of the German Federal Ministry for Economic
Affairs and Energy, Robotik und Recht 14, Ed.: Eric Hilgendorf/Uwe Seidel, Nomos Verlagsgesellschaft, 2017,
s. 182; Beck, “Google Cars”, ss. 247-248; Koray Dogan, “Siiriiciisiiz Araglar, Robotik Cerrahi, Endiistriyel
Robotlar ve Cezai Sorumluluk”, DEU — HFD, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel S., 2019, s.
3232.

6 Melinda Florina Lohmann, “Liability Issues Concerning Self-Driving Vehicles.” European Journal of Risk
Regulation (EJRR), C:7, S: 2, 2016, ss. 337-338.

% Ryan Daws, “Medical chatbot using OpenAI’'s GPT-3 told a fake patient to kill themselves”, 28.10.2020,
https://artificialintelligence-news.com/2020/10/28/medical-chatbot-openai-gpt3-patient-kill-themselves/
(cevrimigi, E.T.: 20.11.2021 13:00).

% Hilgendorf, a.g.e., s. 182.
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degerlendirilmelidir? Ongoriilebilirlik agisindan neyin siyah kugu neyin ngériilebilir fakat
ongoriilmemis slirpriz unsur oldugunun tespiti dnemlidir.

Yapay zekali otonom varliklar1 kullananlarin, iiriiniin giivenli oldugunu diistinmesi ve bir
hatadan kaynakli kazalarda {ireticiyi sorumlu tutmasi dogaldir. Ogretide bu tiir durumlarda,
iirlin piyasaya sunulup son kullaniciya ulagana kadarki asamalarda yer alan Kkisilerin
standartlar1 uygulayarak, yazilimi giincelleyerek ve hatalar1 diizelterek sorumlulugunu belli
agilardan yerine getirebilecegi ileri siiriilmektedir®. Bir goriise gore, otonom varliklarin dahil
oldugu suglarda sorumluluk belirlenirken detayli bir arastirma yapilmaly; iiretici, operator gibi
makinenin arkasindaki kisilerin somut olayin kosullarina gére miimkiin olan tiim tedbirleri
alip almadigi, belli davranislar1 gergeklestirip gerceklestirmedigi saptanmalidir. Ornegin {iriin
kapsamli bicimde test edilerek, piyasaya sunulmadan once gerekli bilimsel ve teknik
standartlara uygunlugu smanmali, ongdriilebilen risklerin ortadan kaldirilmasinda gerekli
Ozen gosterilmeli, iirlin piyasaya sunulduktan sonra devamli takip edilmeli, kullanici ve
ticlincii kisilere yonelik gerekli uyarilar olas1 gizli tehlikeleri de kapsayacak bigimde 6zenle
yapilmali, hatanin tespiti halinde bu derhal diizeltilmeli ve gerekiyorsa iirlin geri ¢ekilmelidir
%7 Yine de sorumluluktan bdyle bir savunmayla kurtulmak miimkiin olsa bile, bunun smirmmn
ne olacagy; ozellikle kendisi 6grenerek arzulanmayan bi¢cimde davranabilen otonom sistemler
bakimindan sorunludur. Ayrica bu hususlarin ispat1 da son derece giictiir®. Bir goriise gore,
tasarimcilarin 6zellikle 6grenebilen yapay zekali sistemleri gelistirirken biiyiik bir 6zenle
hareket etmesi gerekmekle birlikte, zararli sonuglardan kaginma konusunda tiim sorumluluk
onlarda degildir; sayilan diger gercek kisiler de sorumlulugu paylasir®. Ote yandan,
ongoriilemez ve dogas1 geregi tehlike yaratabilecek sistemleri gelistirenlerin, liriin insanlarla
etkilesime ge¢meden oOnce kontrollii bir ortamda yeterince test etmeleri ve piyasaya
sunulduktan sonra da onun zamanla gelisebildigi ve bunun sonucunda 6ngoriilmeyen ¢iktilar
da iiretebilecegi konusunda insanlari uyarmalari gerekir®. Giiniin sonunda, her bir somut
olayda gerekli dikkat ve d6zenin gosterilip gosterilmedigine mahkemeler karar verecektir’'.

Makinenin arkasindaki kisilerin izin verilen risk kapsaminda dikkat ve 6zen yiikiimliiliigline
uygun olarak {izerlerine diiseni yaptiklarimi ileri stirmeleri i¢in konuya iliskin davranis
kurallarinin, standartlarin, mevcut bilim ve teknoloji alanindaki gelismelerin goz Oniine
alinmas1 gerekir. Ancak yapay zekanin ve robotigin heniiz erken asamalarinda olundugundan
gerek standartlarin olusturulmasi gerekse potansiyel risklerin saptanmasi ve bunlara iliskin

% Florina Lohmann, a.g.e., ss. 337-338.

7 Gless vd., a.g.e., s. 429.

Hallevy’e gore, kisinin taksirli sorumluluktan kurtulmak i¢in tiim makul tedbirleri almasina gerek yoktur; makul
bir tedbir almis olmasi yeterlidir. Bkz.: Hallevy, a.g.e., s. 138.

% Lohsse vd., a.g.e., s. 22.

% M.J. Wolf, K. W. Miller, F. S. Grodzinsky, “Why We Should Have Seen That Coming - Comments on
Microsoft’s Tay “Experiment,” and Wider Implications”, The ORBIT Journal, C:1, S:2, ss. 2-3,
https://doi.org/10.29297/orbit.v1i2.49 (¢evrimici, E.T.: 20.11.2021 13:00)

" Wolf vd., s.11.

! Hilgendorf, a.g.e., s. 188.
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kaciilmasi gereken davranislarin bilinmesi kolay degildir. Bugiin programlayan, iireten ve
kullananlara yol gosterebilecek sosyal kurallarin eksikligi, kabul edilebilir ve edilemez
davranis kurallar1 arasindaki ayrim ¢izmeyi giiglestirmektedir’.

Otonom varliklarin dahil oldugu suglarda makinenin arkasindaki kisilerin ceza sorumlulugu
olup olmayacagi kimi noktalarda ¢6ziimii giic sorunlar yaratsa da mevcut ceza hukukunun
bugiiniin bir¢ok sorununu karsilayabilecegi kanaatindeyiz. Gergekten, bir¢ok durumda eski
orneklerden pek de uzaklagsmaya gerek yoktur. Ornegin siiriiciisiiz ara¢ “hacklenerek” kaza
yaptirildiginda, yalnizca sistemi manipiile edenlerin degil; giivenlik sistemini gelistirenlerin
de ceza sorumlulugu tartisilabilir. Kazaya neden olabilecek sekilde, saldirilarda kolayca
asilabilecek bir giivenlik sistemi kurulmussa” kanimizca kaza sonucu gergeklesen oliim,
yaralanma gibi Ongoriilebilir neticelerden giivenlik sistemini kuranlarin -diger kosullarin
varlig1 halinde- taksirli sorumlulugu giindeme gelecektir. Bir bagka 6rnek olarak siiriiciisiiz
aracin, aracin sevk ve idaresinin devralinmasi i¢in uyar1 vermesine karsin, siiriiciiniin bunu
yapmamasi durumunda, olaydaki kosullar dikkate alinarak, dogrudan veya olas1 kasitla
sorumlulugu diisiiniilebilir’. Siiriiciiniin aracin sevk ve idaresini devralmakta gerekli dikkat
ve Ozeni gostermemesi durumunda taksirli sorumlulugun da giindeme gelebilecegi; fakat
ondan bu sekilde siiriisiin devralmasinin umulmadigi durumlarda bu dikkat ve 6zeni
gostermesinin beklenmedigi de ifade edilmektedir”. Kanimizca, bir kazanin muhtemel olarak
yaklagmakta oldugunu ve siiriiciisiiz aracin bunu engelleyemeyecegini (veya hatali ¢alistigini)
fark eden siiriiciiniin’®, ilgili karayollar1 mevzuati kendisine boyle bir yiikiimliiliik yiiklemese
de, bu kazay1 engellemek lizere aracin sevk ve idaresini devralmasi gerekir; aksi durumda
taksirle sorumlulugu giindeme gelecektir. Benzer sekilde, yapay zekali otonom varliklarin
ireticilerinin devlet tarafindan konulan (veya sektor tarafindan gelistirilen) standartlara
uydugunu ispatlamasmin da taksirli sorumluluktan kurtulmak igin yeterli olmayacagi
kanaatindeyiz; zira taksirde esas alinan davranis kurallarinin kaynagi yalnizca bunlardan
meydana gelmemektedir.

Bir goriise gore bugiin i¢in yapay zekali otonom varliklarin yanlist dogrudan ayiracak sekilde
bir davranisi segme yeteneginden s6z edilemese de ileride bunu gergeklestirebileceklerdir. O
zaman tipki otomobilin lastigi patlayip kaza yapildiginda oldugu gibi suc¢layacak kimse
bulunamayabilir. Her sey oOngoriilebilir ve engellenebilir degildir, giinliik yasamda ceza
hukukunu ilgilendirebilecek pek ¢cok durumda aslinda suglayacak kimse yoktur, insanlarin bu
kotii talih ile de yasamasi gerekir’’. Gergekten giinliik yasamda her sey ngoriilebilir ve

2 Beck, “Google Cars”, ss. 240-243.

7 Hilgendorf, a.g.e., s. 183.

™ Aksoy Retornaz, a.g.e., s. 340; Ayn1 ydnde bkz.: Kangal, a.g.e., s. 96.

Burada ilgili hukuk normlarinin aracin sevk ve idaresine iligkin siiriicliye yiikiimliiliik yiliklemesi 6nemlidir.

™ Aksoy Retornaz, a.g.e., s. 341.

76 Ornegin Microsoft 'un iinlii sohbet botu Tay konusunda Kangal’a gore, iireticinin ger¢ek ihmali suclar1 5nleme
yukimliiliigiinden dolayt, iiretici 7ay in hakaret ve diger suclar1 islemeye bagladigimi tespit ettiginde miidahale
etmesi gerekir; aksi durumda ihmali davranigla bu suga istirak eder. Bkz.: Kangal, a.g.e., s. 98.

7 Lima, a.g.e., s. 694.
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engellenebilir olmayabilir; her zaman bir siyah kugu olabilir. Ancak giliniimiizde COVID19
gibi bir pandeminin dahi Oncesindeki bilimsel aragtirmalarda ©ngoriilebilir oldugu
diistintildiiglinde, sorun insanlarin Ongérme ve Onlem alma gerekliliginin ne kadariin
hukuken beklenebilecegi noktasinda diigimlenmektedir. Yapay zekali otonom varliklarin
dahil oldugu suglarda makinenin arkasindaki kisilerin ceza sorumlulugu bu soruya verilen
yanita gore belirlenecektir.

5. Ozel Hukuktaki Bazi Sorumluluk Modellerinin Uyarlanmasi

Yapay zekali otonom varliklarin dahil oldugu suglarda, suctan kaynaklanan sorumlulugun
belirlenmesi agiklandig1 tizere her zaman kolay olmamaktadir. Teorik olarak yapilan
cikarimlar bir yana, gilinliikk yagamda igler daha da karmasiklagmakta; makinenin arkasindaki
kisilere ceza sorumlulugu atfedilip atfedilemeyecegi, kusurlu olup olmadiklari ¢cogu zaman
yanitlanmasi gii¢ bir soru olarak kalmaktadir. Ogretide bugiiniin gelismislik diizeyine sahip
otonom varliklar i¢in ceza hukukunun bir dl¢lide ¢oziim iiretebildigi; ancak gelecekte bunun
da mimkiin olmayacagi yaygmn olan kamdir. Ortaya cikabilecek adaletsiz sonuglari
engellemek amaciyla 6zel hukuktaki {iriin sorumlulugu, tehlike sorumlulugu, respondeat
superior, objektif veya kusursuz sorumluluk modellerinin ceza hukukunda da uygulanmasi
iizerinde durulmaktadir. Bu modellerin ceza hukukuna uyarlanmasinin dnerilmesinin altinda,
ceza sorumlulugunun temelinde kusurun yer almasi vardir. Nitekim, bu oneriler de kusura
dayanan sorumlulugu esnetmekte veya onu bypass etmektedir.

Kusursuz sorumlulugun ve tiirevlerinin™ 6ncelikle yapay zekali otonom varliklarin neden
oldugu zararlarda 6zel hukukta kullanilmasi onerilmektedir”. Bununla birlikte, otonomluk
seviyesi arttik¢a onu kullananlarin sorumlulugunun azalacagi ve tam otonomluk diizeyine
ulagildiginda bu kisilerin sorumlulugundan s6z edilemeyecegi diisiiniilerek, kusursuz
sorumluluk halinin gegis dénemi igin uygulanmasi dnerilmektedir®. Bir goriise gore objektif
sorumluluk modeli yapay zekali otonom varliklarin dahil oldugu suglarda da kullanilabilir.
Ilgili gercek kisinin sorumluluktan kurtulmas: igin, kasith veya taksirligi olmadigmin yani
sira, sugun gerceklesmesini engellemek i¢in tiim makul tedbirleri almis oldugunu
ispatlamalidir®’. Buna karsilik mevcut ceza hukukunun otonom varliklarin kullanimini sinirh
olarak karsilayabilecegini belirten aksi goriis, objektif sorumlulugun ceza hukukunda kabul
edilemeyecegini belirtmektedir®.

Uriin sorumluluguna iliskin bir goriis, gelecekte kazalarin kullanim hatasindan ziyade, iiriiniin
kusurlu olmasindan kaynaklanacagimi belirterek, sorumlulugun kullanicidan iireticiye

® Kusursuz sorumluluk hallerinin konunun 6zel hukuk boyutuyla incelenmesi igin bkz.: Onur Sari, “Yapay
Zekanin Sebep Oldugu Zararlardan Dogan Sorumluluk”, TBB Dergisi, S.147, 2020, s. 267 vd.

™ Semih Yiinlii, “Current Developments on Artificial Intelligence and Liability for Robot Caused Damages.”
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C:16, S:1, 2019, s. 206; Lohsse vd., s. 15.

% Bagsak Bak, “Medeni Hukuk Acisindan Yapay Zekanin Hukuki Statiisii ve Yapay Zeka Kullanimimdan Dogan
Hukuki Sorumluluk”, Tiirkiye Adalet Akademisi Dergisi, S: 35, 2018, s. 225.

8! Hallevy, a.g.e., s. 138.

82 Beck, “Google Cars”, a.g.e., s. 244.
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kayacagini ifade etmektedir®. Bir baska goriis, bu konuda ceza hukuku bakimindan iiriin
sorumlulugundan tiiretilen bir modelde, objektif sorumlulugun taksirin kosullariyla birlikte
degerlendirilmesinin diisiiniilebilecegini ileri siirmektedir®.

Asil olarak haksiz fiil sorumlulugundan tlireyen respondeat superior, bir kimsenin
kontroliinde oldugu bagka bir kimsenin fiilinden sorumluluguna isaret etmektedir (Ing. “let
the master answer”)®*. Roma hukukundaki paterfamilias’a veya giiniimiizdeki istihdam
edenin sorumluluguna benzetilen bu model, ABD’de sirketlerin, aracilar1 tarafindan yetkileri
dahilinde, sirket adina ve onun menfaatine islenen suclardan sirketin sorumlulugunun
belirlenmesinde kullanilmaktadir®®. Objektif sorumlulugu gerektirmeyen suglarda, sirket
yoneticilerinin sucun islenmemesi i¢in gereken 6zeni (due diligence) gosterdigini ispatlayarak
sorumluluktan kurtulmasinin miimkiin oldugu belirtilmektedir®. Yapay zekali otonom
varliklarin dahil olduklar1 suglarda da bu modelin ceza hukuku bakimindan uygulanabilirligi
tartisilmaktadir®. Respondeat superior, robotlarin koéle olarak kullamldigi bilim kurgu
evrenlerini  cagristirmaktadir.  Ogretide yapay zekali varliklara kole statiisiiniin
verilemeyecegi, koleligin ilkel bir diisiince oldugu ve terk edilmesi gerektigi ifade
edilmektedir®. Bu diisiincenin iizerinde pesin bir yargiya varmadan durulmasi ve otonom
varliklara taninabilecek kolelik benzeri bir statiiniin ni¢in sakincali oldugunun sorgulanmast
gerektigi kanaatindeyiz. Insan onuruna aykiri oldugu i¢in mi? Somiiriiye dayandigi yahut
insanin i¢indeki kotlyi aciga cikardigi icin mi? Gliniimiizde herhangi bir sinir sistemine,
hisse ve bilince sahip olmayan yapay zekali otonom varliklar bakimindan ancak ii¢lincii 6nciil
kabul edildiginde bu argiimanin gegerli olabilecegi kanaatindeyiz. Zira, kdlelik insanlik tarihi
kadar eski bir kurum olmakla birlikte, gorece yeni bir hak olan miilkiyet halihazirda insanlara
esyalar lizerinde haklar tanimaktadir. Nitekim, insana benzesin veya benzemesin, sinirli bir
otonomiye sahip varliklar ile kurdugumuz ve muhtemelen gelecek on yilda kuracagimiz iliski
de bundan farkli olmayacaktir. Respondeat superior ise bu varliklarin neden olacaklari
zararlardan onun operatdriiniin sorumlu olmasini ifade etmek iizere ileri siiriilen bir 6neridir.
Kanimizca bu modelin bugiin kabul edilmesi miimkiin olmamakla birlikte, gelecege yonelik
bazi sorular akla gelmektedir: ileride ceza sorumlulugu ile haksiz fiil sorumlulugunun
birbirine yaklagsmasi miimkiin miidiir? Otonom varliklar gelistikce yahut fiziksel varlig
olmayan yazilimlarin sayisiz olacagi diisiiniiliince onlardan sorumlu bir operatér olmasi
miimkiin olacak midir?

% Florina Lohmann, a.g.e., s. 337.

% Lima, a.g.e., s. 693.

% Lima, a.g.e., s. 692.

% Gless vd., a.g.e., s. 417-418.

¥ Gless vd., a.g.e., s. 418.

% Hallevy, a.g.e., s. 106 vd.

% Bak, a.g.e., s. 219; Melisa Aydemir, “Yapay Zekali Robotlarin Ceza Sorumluluklarinmn Arastirilmas1”, Sug ve
Ceza, S. 4, 2018, s. 47.
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Sonug olarak, yapay zekali otonom varliklarin dahil oldugu suglarda, makinenin arkasindaki
kisilerin kusursuz sorumlulugunun kabul edilmesi” ortaya cikabilecek cezasizlik ve
adaletsizlik hissini dindirecekse de cezalandirilma korkusu gelistiricileri ve iireticileri
caydiracaktir’. Bu endise yalmzca kusursuz sorumluluk tiirlerinde degil, makinenin
arkasindaki kisilerin ceza sorumluluguna sahip olacagi klasik modelde de mevcut olacaktir;
Ote yandan taksirli sorumlulugun insanlar1 daha dikkatli ve Ozenli olmaya sevk ettigi
animsamak gerekir.

Sonu¢

Yapay zekali otonom varliklarin dahil oldugu suglarda sorumlulugun belirlenmesi, mevcut
ceza hukukunun smirlarmi zorlamaktadir. Ogretide kimi yazarlar mevcut ceza hukuku
kurallarinin yeterli oldugunu, sorunlarin bir¢cogunu karsilayabilecegini belirtirken; kimileri
basta yapay zekali otonom varliklara ayr1 bir hukuki kisilik taninmasi olmak iizere, ceza
normlarinin da degismesi gerektigini, ortaya ¢ikan ve ¢ikabilecek sorunlarin ancak bu sekilde
coziilebilecegini ileri siirmektedir.

Kanimizca giiniimiizde ceza hukukunun ¢6ziim iiretemedigi ileri siiriilen sorunlarin biiytlik
boliimiinii makinenin arkasindaki kisinin taksirli sorumlulugu karsilamaya yetecektir. Ancak
yakin gelecekte otonomluk arttikca ve yapay zekanin agiklanabilirligi azaldikga, ceza hukuku
her duruma yanit veremez olacaktir. Bunun i¢in 6gretide, kaynagini1 6zel hukuktan alan ve
kusura dayali sorumlulugu esneten bazi sorumluluk modellerinin ceza hukukuna da
uyarlanabilecegi ileri siirlilmektedir. Ancak unutulmamalidir ki, belirli faraziyelerden yola
c¢ikan sorumluluk modellerinde; bir kisinin belirlenerek cezalandirilmasi, digerlerinin
kusursuz oldugu anlamma gelmez. Dolayisiyla bu faraziye icinde ceza hukuku
sorumlulugunun belirli bir kimseye yiliklenmesi, digerlerinin cezasiz kalmasmna yol
acmamalidir. Nitekim, ceza hukukunda amag¢ zararin tazmin edilecegi bir muhatap belirlemek
olmayip; herkes kusurunca sorumlu olacaktir.

 Bir goriise gore, bugiin icin en makul olan tehlike sorumlulugu veya iiriin sorumlulugu, gelismis yapay zekalar
icin yeterli olmayacagindan, yeni yasal diizenlemelerin yapilmasi gerekmektedir. Bak, a.g.e., s. 223.

Tehlike sorumlulugunun uygulanabilirligine iliskin bkz.: Sar1, a.g.e., ss. 294-299.

°! Lima, a.g.e., s. 693.
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Yapay Zeka Temelli Onleyici Hukuk Mekanizmalari - Ongériicii Polislik

Dr. Ogr. Uyesi Zafer iger

Giris

Insan sosyal bir varliktir. Insanlar i¢in bir arada yasamak bir ihtiya¢ olup ayni zamanda tabii
gerekliliktir. Bir arada yasamak, kurallarin varligint zorunlu kilar. Nerede bir toplum varsa,
orada hukuk vardir ve olmalidir (ubi societas, ibi jus). Devletin var olmadig1 eski donemlerde
insanlar; aile, klan ve kabile adi altinda olusan topluluklar biinyesinde yasamlarini
stirdiirmiistir. O donemlerde su¢ kabul edilen fiiller, sahislar arasinda gergeklesen
uyusmazliklar olarak degil, topluluklarin birbirlerine kars1 gerceklestirdikleri haksiz fiiller
olarak nitelendirilmistir. Bu sebeple, uyusmazliklar sahsi 6¢, kisas, diyet gibi karsiliklarla
coziilmeye calisgilmistir. Kusur sorumlulugunun ve sahsilik prensibinin gegerli olmadig1 bu
donemlerde, islenen suglara karsilik ¢ofu zaman Olgiisiiz yaptirimlarin uygulanmasi,
ithtilaflarin devam etmesine yol agmistir. Zaman igerisinde insanlar arasindaki uyusmazliklarin
kalici, adil sekilde ¢oziimiine odaklanilmis ve topluluklar i¢in getirilmis kurallar1 gdzetecek
Uistlin bir otoritenin varligma ihtiya¢ duyulmas: ile birlikte devlet mekanizmasi ortaya
cikmistir’”.

Devletin en 6nemli gorev ve ddevi, bireylerin hak ve hiirriyetlerini korumaktir. Bu amagla
devlet, bir yandan 6nleyici alanda faaliyetleri yerine getirirken, bir yandan da sug teskil eden
davraniglar1 gerceklestiren kisileri toplumdan izole ederek yeniden topluma kazandirilmasini
saglayan ceza ve infaz politikalari1 hayata gec¢irmekle yiikiimliidiir. Bu sebeple, suglari
onleme ve suclular1 yargilayarak cezalandirma yetkisi, tekel bir yetki olarak devlete aittir.
Cezalandirma, sug teskil eden davranisin rasyonel bir karsiligidir; ¢iinkii suclu bir kimsenin
toplum icinde yasamaya devam etmesi, toplumun hukuki menfaatleri bakimindan risk
olusturmaktadir. Ayn1 zamanda, sug isleyen kisinin, hukuk diizenine aykir1 hareket etmesinin
belirli bir karsiligimin bulunmasi, hakkaniyetin ve adil olmanin bir geregidir. Su¢lu kimsenin
cezalandirilmasi, toplumdaki diger bireyler iizerinde caydiriciligin saglanmasi amacina da
hizmet etmektedir’™.

Sug, bir davramis modelidir; bu sebeple sucsuz bir toplum diisiiniilememektedir. Sugun
topyekiin ortadan kaldirilmasi miimkiin degildir, ancak sucun azaltilmast her zaman imkan
dahilindedir. Bu sebeple, suglularin cezalandirilmas: kadar, sucun heniiz islenmeden
onlenmesi de olduk¢a onemlidir. Onleyici mekanizmalarla suglu davramslarin en aza
indirilmesi devletin bir gorevidir. Ceza muhakemesi, sug islendikten sonra devreye giren bir

% Zafer Icer, Suca Tesebbiiste Hazirlik Hareketleri ile icra Hareketlerinin Birbirinden Ayrilmasi, istanbul 2021,
s.1 vd.
 Nur Centel, Cezanin Amac1 ve Belirlenmesi, Turhan Tufan Yiice’ye Armagan, [zmir 2001, s.337 vd.
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siire¢ olup sucun Onlenmesi faaliyeti ise idari bir nitelik arz etmektedir. Bu sebeple, sugun
onlenmesine iliskin faaliyetler idarenin gorev ve sorumlulugundadir. Ceza hukuku araglariyla
sucla miicadele ise, sucga iliskin icra hareketlerinin baslamasi ile birlikte miimkiin
olabilmektedir. Bundan 6nceki alan “hazirlik evresi” oldugundan ve ceza hukukunda hazirlik
hareketleri kural olarak cezalandirilmadigindan, elverigli hareketlerle dogrudan dogruya
icraya baglanmadig1 siirece, bir kimsenin cezalandirilabilmesi miimkiin degildir”.

Gilinlimiizde, onleyici hukuk mekanizmalar1 ve 6ngoriicli polis uygulamalarinin artmasinin
baz1 sebepleri vardir. Bunlardan en 6nemlisi, sug islendikten sonra, sugun meydana getirdigi
zararli sonucglarin hi¢cbir zaman tam anlamiyla telafi edilememesidir. Yalnizca yargilama
faaliyeti ve bunun sonucunda kisi hakkinda hiikmedilen yaptirim, ihlale ugrayan hukuki
degerin telafisini ¢ogu zaman miimkiin kilmamaktadir. Ozellikle bireyin yasamina, viicut
biitiinliigline, cinsel dokunulmazligina yonelik ihlaller gerceklestiginde, ortaya ¢ikan neticenin
tekrar eski haline getirilmesi olanakli degildir. Bu degerlerin korundugu suglari igleyen failler
hakkinda uygulanan yaptirim, ne kadar agir olursa olsun, pek ¢ok agidan magduru ve toplum
vicdanim1 tatmin edememektedir. Sug¢u Onleyici mekanizmalar1 6nemli hale getiren
hususlardan biri de budur®.

Diger taraftan, ceza adaletinde yasanan degisimin de Onleyici mekanizmalarin 6nemini
arttirdig1 ifade edilmelidir. Ceza hukuku araglari, sugun islenmesi sonrasi devreye girer. Bu
sebeple, geleneksel ceza adaleti, su¢ failine odakli bir anlayis dogrultusunda gelisim
gostermistir. Bu anlayisin odaginda hi¢bir zaman magdur olmamis, magdurun haklarinin
korunmasit her zaman ikinci plana itilmistir. Hukuki degeri ihlal eden davranislarin
onlenebilirligi konusunda ortaya ¢ikan gayretlerin yeterli olmamasi, sug islendikten sonra pek
cok acidan ortaya ¢ikan zararin telafisinin miimkiin olmamasi, zarar verici davranislarin
heniiz gerceklesmeden Onlenmesinin ya da yaptirrma baglanmasinin 6nemini ortaya
cikarmistir. Bu konuda, siire¢ igerisinde olusan toplumsal mutabakat, su¢ politikasina yon
vermistir. Yasa koyucunun palyatif olmayan ¢ézlimler iliretme ¢abasi, ceza normlarinda yeni
su¢ formlarinin 6ngdriilmesiyle sonuclanmistir. Bu yontemde, hukuki degerleri daha etkili
koruma adina, cezalandirilabilirligin smirlarinin genisletilmesi 6ngdriilmiis ve bu amagla
tehlike suclari ile hazirlik hareketlerinin cezalandirildigr suglara normatif diizenlemelerde yer
verilmistir. Boylelikle, belirli hukuki degerlerin heniiz zarara ugramasindan 6nce, tehlikeli ve
daha agir bir su¢ potansiyeli tasiyan davraniglar1 cezalandirarak ceza hukukunun 6nleyici
islevi arttirilmaya caligilmistir.

Giliniimlizde, modernlesmis toplumlar ve modern yasam tarzlariyla birlikte, insanlar
arasindaki iligkilerin diizeyi, yogunlugu fazlalastig1 gibi, niteliginde de degisimler yasanmis
ve bu durum potansiyel su¢ tehditlerinde artisa sebebiyet vermistir. Bilhassa teknolojinin

% Adem Soziier, Suca Tesebbiis, Istanbul 1994, s.194 vd.; Iger, Suga Tesebbiiste, s.22-23.
% Zafer icer — Basak Buluz, Yapay Zekanin Ceza Muhakemesindeki Rolii ve Gelecegi, 9. Uluslararas1 Sug ve
Ceza Film Festivali, Istanbul 2019, s.14,

https://robotic.legal/yapay-zekanin-ceza-muhakemesindeki-rolu-ve-gelecegi/, Erisim Tarihi.: 01.12.2021.
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gelisimiyle birlikte yeni su¢ formlarinin ortaya c¢ikmasi, bu potansiyeli {ist seviyeye
cikarmigtir. Milyonlarca insanin yasadigi biiyiik sehirlerde, metropollerde, evde, iste, okulda,
sosyal yasamda, kamusal alanlarda bireylerin suca maruz kalma ihtimallerinin, ge¢mise
nazaran artik ¢ok daha fazla oldugu soylenebilir. Hukuki degerleri ihlal edici davranis
tiirlerindeki ¢esitlilik, suclarin karmasikligi, sug isleme imkanlarinin artmasi ve bilhassa insan
davraniglarinin 6ngoriilemezligi ve bilinemezligi, sugla miicadelede karsimizda duran kayda
deger zorluklardir®’.

Bu zorluklara karsin, yapay zeka temelli inovatif teknolojilerin giivenlik alanina sirayet
etmesi ile birlikte, onleyici hukuk mekanizmalar1 ve bilhassa 6ngdriicii polislik agisindan yeni
bir sayfanin acildig1 ifade edilmelidir. Yapay zeka tabanli uygulamalar, insan davranislarinin
ongoriilemezliginden kaynaklanan dezavantajlari minimize etmekte ve insan kaynakl
giivenlik risklerinin hizli ve yiiksek basari ile tespit edilebilmesine olanak saglamaktadir.
Kamu giivenliginin saglanmasi ve sucun Onlenmesi adina, kamu giiclinii kullanan birim ve
organlar tarafindan hukuki cercevede hayata gecirilen bu uygulamalar; yalnizca kolluk
uygulamalarindan ibaret olmayip siipheli, sanik veya hiikiimliiniin su¢ isleme riskinin
degerlendirilerek ceza muhakemesi ve infaz siireglerinde saliverilmesine iligkin risk temelli
kararlarla 1ilgili destek sistemlerini de igerisinde barindiran bir dizi mekanizmay1
kapsamaktadir.

Yapay zekd temelli Onleyici hukuk mekanizmalari, 6ngoriicii kolluk uygulamalarmi da
igerisinde barindiran iist bir kavramdir. Yapay zeka temelli onleyici hukuk mekanizmalari;
idare, ceza muhakemesi ve infaz hukuku siire¢lerinde uygulanma kabiliyetini haiz, bir kisinin
ilk kez ya da tekraren su¢ islemesinin Oniine ge¢meyi hedefleyen ve bu amagla sug riskinin,
olasiliginin yapay zeka tabanli sistemler vasitasiyla analiz edilip bu cercevede hukuki
diizlemde sahislarla ilgili birtakim islemler yapilmasina ya da kararlar alinmasina imkan
saglayan mekanizmalar1 ifade etmektedir. Bu baglamda, yapay zeka temelli onleyici hukuk
mekanizmalarinin, yalnizca sugun Onlenmesini amaclayan idari faaliyetlerle sinirh
anlagilmamas1 gerekir. Bu mekanizmalar, ayn1 zamanda sucun tekraren islenmesini
engellemeye yarayan mubhtelif adli islem ve kararlarin alinmasinda, adli makamlara yardimci
olan yapay zeka tabanli uygulamalar1 da igerisinde barindirmaktadir.

Sug riskine iliskin tahmin ve analizlerin yapilabilmesine imkéan taniyan bu uygulamalarin
biitiinl, “vapay zeka temelli onleyici hukuk mekanizmalar:” olarak adlandirilmakta iken, bu
mekanizmalarin en 6nemli ayagim1 “yapay zekda temelli ongoriicii kolluk wygulamalar:”
olusturmaktadir. Gérev taniminin en temel unsuru sugun islenmesinin 6nlenmesi olan onleyici
kolluk faaliyetlerinin, yapay zeka temelli destek sistemleri aracilifiyla yerine getirilmesi ve
ongoriicii kolluk uygulamalar1 sayesinde, su¢lu davranislarin islenmeden tespit edilerek
onlenmesi, bireysel ve toplumsal hak ve menfaatlerin korunmasinda kritik bir rol
oynamaktadir. Gerek hak ve hiirriyetler alaninda meydana getirdigi etki alaninin genisligi
sebebiyle toplumun tiim kesimlerini ilgilendirmesi, gerekse potansiyel suclarin Oniine

%7 ger, Suga Tesebbiiste, s.7.
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gecilmesinde sagladigl basar1 diizeyi ile islevselliginin diger mekanizmalara nazaran ¢ok daha
fazla olmasi, onleyici hukuk mekanizmalari igerisinde, yapay zeka temelli dngoriicii kolluk
mekanizmalarina ayri bir parantez agilmasi gerekliligini beraberinde getirmektedir.

1. Yapay Zeka Temelli Ongoriicii Kolluk Uygulamalari

Su¢ potansiyelinin arttifi giiniimiizde, sugu O6nleme noktasinda klasik yontemlerin yetersiz
kalmasi, devletleri yeni tiir mekanizmalar1 hayata gec¢irmeye sevk etmektedir. Son yillarda,
sucla miicadele yontem ve araglarinda 6nemli degisim ve gelisimler yasanmaktadir. Bilhassa,
giivenlik alaninda ve sucun Onlenmesine iliskin faaliyetlerde, yapay zeka sistemlerinin
kullanimimin yayginlasmaya basladig1 gézlemlenmektedir®®.

Onggoriicii kolluk uygulamalar1 (predictive policing), sug potansiyeli tasiyan kimselerin, sug
stiphesi igeren davranislarin ya da sug isleme niyetinin, analitik yontemlerle tahmin edilmesi
suretiyle suc isleme riskinin Ongoriilmesini saglayan ve bu gercevede gerekli Onleyici
tedbirlerin hayata gegirilmesine imkan veren kolluk uygulamalarinin biitiinii olarak ifade
edilebilir”. PredPol olarak kisaltilan Predictive Policing ydéntemi, Azinlik Raporu (Minority
Report, 2002) filminde ¢arpict bir sekilde islenmistir. Psisik giliclere sahip kahinler ve bazi
teknolojik aygitlar araciligiyla cinayetlerin islenmesinden dnce kolluk gii¢lerine miidahale
imkani, 2000’li yillarin baginda bilim kurgudan 6te bir anlam ifade etmese de, giiniimiizde
yapay zeka teknolojisinin kaydettigi gelisme, yakin gelecekte Ongoriicli polisligin hangi
seviyelere gelebilecegi konusunda somut fikirler vermektedir.

Yapay zeka temelli Ongoriicii kolluk uygulamalar1 denildiginde, geleneksel Onleyici
mekanizmalar disinda, biiylik veri ya da dgretilmis veri kaynaklari kullanilarak olusturulan
algoritmalar vasitasiyla, makine Ogrenimi ya da derin 6grenme yontemleri ile c¢alisan
sistemler anlagilmalidir. Bu sistemler, suclarin gerceklesecegi yerleri ve zamanlari, sug
magduru olma olasiligr en yiiksek olan bireyleri veya demografileri tahmin etmek, sug
potansiyeli ve riskini matematiksel ve istatistiksel olarak ortaya koymak suretiyle, genel sug
potansiyelinin belirlenmesine yardimer olmanin yani sira somut bir kisi ile ilgili sug isleme

riskinin hesaplanmasini da kapsayan, ¢cok genis bir uygulama alanina sahiptir'®.

Teknolojinin sugun O6nlenmesi ve ortaya ¢ikartilmasi noktasinda 6nemli kolayliklar sagladigi
bir gercektir. Bu uygulamalar bazen sugu Onleyici, bazen de sugun ortaya c¢ikarilmasi
amacityla kullamlabilmektedir. Ornegin telekomiinikasyon yoluyla iletisimin denetlenmesi,
istihbari alanda oldugu gibi, bir koruma tedbiri olarak delil toplama amaciyla siipheli ve sanik
hakkinda da uygulanabilmektedir. Bununla birlikte giliniimiizde, X-ray cihazlari, CCTV

% fcer — Buluz, s.14.

® Walter L. Perry vd., Predictive Policing: The Role of Crime Forecasting In Law Enforcement Operations,
RAND Safety and Justice Program, 2013, s.1; Eren Soziier, Ongoriicii Kolluk Uygulamalari ve Insan Haklari,
Yapay Zeka Caginda Hukuk, Kasim 2020, s.4,

https://istanbulbarosu.org.tr/files/komisyonlar/yzcg/2020kasimbulten.pdf, Erisim Tarihi: 01.12.2021.
1% Spziier, Ongoriicii Kolluk, s.4.

33


https://istanbulbarosu.org.tr/files/komisyonlar/yzcg/2020kasimbulten.pdf

Yapay Zekd Caginda Hukuk 2021

(kapal1 devre televizyon), MOBESE gibi kamera sistemleri, yiiz tanima teknolojileri, uzaktan
ses ve goriintli kaydina imkan veren teknik araglar, yapay zeka destekli sistemler, robot
polisler, insansiz hava araglar1 ve diger mobil uygulamalar, bireylerin izlenmesi ve
gbzetlenmesi yoluyla ozellikle onleyici kolluk mekanizmalarinin yaygin araclar1 olarak

kullanilmaya baslanmistir'®”,

1.1. Robot Polisler ve Yapay Polis istasyonlari

Robot polisler, yapay zekad destekli ongoriicii polisligin ilgi cekici Orneklerinden birini
olusturmaktadir. Amerika Birlesik Devletleri’nin Los Angeles kentinde, K5 adi verilen robot
polis, bir parkta test edilmistir. Cevresindeki hareketleri kayit altina alan bu polis robotu,
herhangi bir sekilde olaya miidahale edemezken, devriye gezdigi sirada verileri anlik olarak
polis merkezine iletebilmektedir. Bu sayede, 6nemli kamusal alanlarda giivenligin saglanmasi

ve su¢ oranimin azaltilmasi hedeflenmektedir'*.

Ayni amagla kullanima sunulan robot kopekler ise New York’ta test edilmistir. New York
Sehri Polis Teskilati (NYPD); hayat kurtarmaya, insanlar1 korumaya yardimci olmak
amactyla, uzaktan kumandali Digidog'lar i¢in Boston Dynamics firmasiyla bir sézlesme
imzalamis, sonra yasanan gelismeler {izerine bu sézlesme sonlandirilmistir. Ulkede yasanan
birtakim toplumsal hadiselerde, robot kopeklerin kullanilmasi (denenmesi) tepkilere yol agmis
ve bu uygulamanin polis giiglerinin artan militarizasyonu oldugu, robot kdpegin distopik
Black Mirror (Metalhead) serisinde yer alan varliklara benzedigi yoniinde elestiriler dile
getirilmistir'®.

Yine Amerika Birlesik Devletleri’'nde ilk olarak Massachusetts Eyalet Polisi tarafindan
kullanilmaya baglanan Spot adi verilen robot polis kopegi, stipheli paketleri arastirabilmekte
ve siiphelinin nerede saklanabilecegini tespit edebilmektedir. Kendisine yonelik miidahalelere
kars1 dengesini koruyabilen, diistiigiinde kendi basina kalkabilen bu kdpekler, hizli kogabilme
ve ihtiya¢ halinde karsisindakine saldirabilme o6zelligine de sahiptir. Bu yoniiyle,

saldirganlarin durdurulmasi ve kars1 konulmasi agisindan da verimli bir yapidadir'®,

Dubai’de, emniyet yetkilileri tarafindan tanitilan robot polis ise iizerindeki dokunmatik ekran
sayesinde vatandaslarin sug ihbarlarini alabilmekte ve ceza 6demelerini kabul edebilmektedir.
Bunun yaninda ihtiya¢ duyulan cesitli bilgileri saglayabilen bu robot polisler, kentin g¢esitli
yerlerine konuslandirilmaktadir. Bu uygulama sayesinde, insan polislerin daha kritik ve

00 Zafer icer — Elif Dénmez, Yiiz Tamima Teknolojilerinin Onleyici Ceza Hukuku ve Ceza Muhakemesi
Siireclerindeki Kullanim1 ve Sinirlari, Ceza Hukuku Dergisi, Y1l:15, Say1: 43, Agustos 2020, s. 422.

192K atie Flaherty, A RoboCop, A Park and A Fight: How Expectations About Robots are Clashing Reality, NBC
News, 4 Ek1m 2019

3[-n1059671= Erisim Tar1h1 01.12. 2021
3 BBC, New York City Police Scrap 'Creepy' Robotic Dogs, 29 Nisan 2021,

https://www.bbc.com/news/world-us-canada-56937657, Erisim Tarihi: 01.12.2021.
104 Cumbhuriyet, Robot Polis Kopekleri Goreve Basladi, 27 Kasim 2019,

https://www.cumhuriyet.com.tr/video/robot-polis-kopekleri-goreve-basladi-1704607, Erisim Tarihi: 01.12.2021.
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onemli yerlerde gorevlendirilmesi ve boylelikle insan kaynaginin daha verimli sekilde
kullanilmas1 miimkiin olabilmektedir. Dubai’de, 2050 yil1 itibartyla polis kuvvetlerinin dortte
birinin robotlardan olusmasi1 ve bu suretle kolluk faaliyetlerinin mevcut insan kaynaginin

giiclendirilmesi amaglanmaktadir'®.

Cin’in Zhengzhou Tren Istasyonu'nda devriye gorevi yapan ve E-Patrol Robot Sheriff adi
verilen robot polislerin ise, polislik gorevinin yaninda hava kalitesini ve sicakligi 6lgerek,
kapali alanlarda yangin tehlikesi ve benzeri riskli durumlar1 6nceden fark edip uyarilarda

bulunabilmesi gibi farkli 6zellikleri géze garpmaktadir'®.

Robot polislerin stabil versiyonu ise, yapay polis istasyonlaridir. Mobilize olmayan bu
istasyonlarin 6rnegine Cin’de rastlanmaktadir. Trafik diizeninin saglanmasi ve suglularin
yakalanmasi amacina hizmet eden ve tlimiiyle yapay zeka destekli bir sistem tarafindan
yonetilen polis istasyonu, giivenlik kameralariyla donatilan pek cok bdlgede, yiiz tanima
teknolojisi aracilifiyla suclularin ya da trafik ihlali yapanlarin tespit edilmesi ve

yakalanmasinda fayda saglamaktadir'”’.

1.2. Yiiz Tammma Teknolojileri

Yapay zeka temelli Ongoriicli polislik uygulamalarinin en ¢arpici ve yaygin ornegini yiiz
tanima teknolojileri olusturmaktadir. Bu teknoloji, kamusal alanlarda, meydanlarda,
caddelerde bireylerin yogun olarak bulunduklari lokasyonlarda konumlandirilan yiiksek
¢Oziiniirliklii kameralar ve yapay zeka destekli sistemler araciligiyla islevsellik kazanmakta
ve bu teknolojinin kullanimiyla suglarin Onlenmesi, potansiyel suclularin tespiti ve sug

siiphesi altinda bulunan siiphelilerin yakalanmasi amaglanmaktadir'®.

Yiiz tanima teknolojisinde, yapay zeka araciligiyla, biyometrik bir veri olan insan yiiziiniin
tespit edilip isleme konulmasi ve sistemdeki veriler ile mukayese edilerek belirli sonuglara
ulasilmasi s6z konusudur. Bu teknoloji li¢ basamakli bir islem silsilesini igermekte olup ilk
etapta insan yiizleri kaydedilerek (enrolment) referans veri seti olusturulmaktadir. ikinci
asamada tanimlama (identification) yapilmakta ve elde edilen referans veri ile stoktaki veriler

105 BBC, Dubai’de Ik Robot Polis Goreve Basliyor, 24 Mayi1s 2017,
https://www.bbc.com/turkce/haberler-40038611, Erisim Tarihi: 01.12.2021; Hitachi, Teknoloji, Suca Karsi

Savasta Silahimiz,
A . o . . . . . Erisim

Tar1h1 01.12.2021.

106 Milliyet, Robot Polisler, Devriye Gorevine Baslad, 21.02.2017,

https://www.milliyet.com.tr/teknoloji/robot-polisler-devriye-gorevine-basladi-2400315, Erisim  Tarihi:

01.12.2021.

7 LOG, Cin, Yapay Zekd Tarafindan Yonetilen Insansiz Polis Istasyonu Hazirliginda, 13 Kasim 2017,

https://www.log.com.tr/cin- -zeka-tarafindan-yonetilen-insansiz-polis-istasyonu-hazirliginda/ Erisim

Tarihi: 01.12.2021.
1% Ayrmtih bilgi igin bkz. iger — Donmez, 5.421 vd.
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mukayese edilmektedir. Son olarak, bu eslesmelerin dogrulamasi (verification) yapilmakta ve

sistem bu siire¢ sonucunda belirli bir ¢ikt1 saglamaktadir'®.

Almanya’da 2007 yilindan bu yana, Federal Kriminal Polis Biirosu tarafindan yiiz tanima
teknolojileri test edilmektedir. 2017 yilinda G20 zirvesinde ¢ikan olaylardan sonra bu
sistemlerin kullanilmasi yasa dis1 kabul edilmis ve eyalet polisi yasasinda var olan video
kayitlarinin otomatik degerlendirilmesine yonelik birtakim diizenlemelerin, yiliz tanima

teknolojilerinin kullanimin1 mesrulastirmadig1 ifade edilmisgtir''®.

Ingiltere menseili WeSee firmasi, insanlarin tespit edemeyecegi ayrintilar1 yakalayarak siipheli
kisileri yiiz ifadelerinden belirleyebilen yapay zeka tabanli bir teknoloji gelistirmistir. Stipheli
kigilerin ifadeleri ve yiizlerinin veri kaynagi olarak kullanildigi ve bu verilerin yliksek
¢Oziiniirliklii kameralar aracilifiyla en ince detayma kadar elde edilebildigi teknoloji
sayesinde, insanlarin duruslarindan, jest ve mimiklerinden, duygu durumu tespiti yapilmasi ve
niyetlerinin okunmasi amaglanmaktadir. Stipheli davraniglarin hizli bir sekilde belirlenmesi ve
boylelikle sugun iglenmesinin oniine gegilmesi hedefiyle gelistirilen teknoloji, drnegin terdrist
saldir1 gergeklestirme potansiyeli bulunan bir kisinin yapay zeka tarafindan hizlica tespit
edilmesini saglamakta ve boylelikle kolluk gii¢lerinin vakit kaybetmeksizin ilgili kisi tizerinde

onleyici tedbirleri uygulayabilmesine imkan tanimaktadir'".

Ingiltere’nin ¢esitli bolgelerinde hayata gegirilen bu uygulamalar, etik ve hukuki tartismalari
beraberinde getirmistir. Bilhassa insan haklar1 savunuculari, yiiz tanima teknolojisinin
kamusal alanlarda kullaniminin yalnizca kisisel verileri ihlal etmedigini, bu uygulamanin riza
dis1 parmak izi alinmas1 ya da DNA analizi yapilmasi ile es deger oldugunu ve bunun kisi

haklarini ihlal ettigini ileri siirmiislerdir''.

Italya’da ise, kisisel verilere yonelik miidahale olusturmasi sebebiyle, yiiz tanima
teknolojilerinin halka acik yerlerde genel olarak kullanilmasi yasaklanmis; ancak istisnai
olarak, sugun onlenmesi ve sugla miicadele amaciyla bu sistemlerin kullanilmasina pozitif

diizenlemelerde izin verilmistir'".

Konuyla ilgili bir diger tartigma, yiiz tanima teknolojisinden kagimmak amaciyla kisilerin
cesitli dnlemler almalar1 iizerine giindeme gelmistir. Ingiltere’nin Romford bdlgesinde polis
tarafindan yapilan uygulamalarda, yiiz tanima teknolojisine sahip kameralarin bulundugu
alanlara giren kisilerin kameralar tarafindan taranmay1 reddetmeleri {izerine haklarinda idari
para cezasi uygulanmasi, bu davranisa yaptirim uygulanip uygulamayacag ile ilgili hukuki

19 feer — Dénmez, 5.425.

10 jeer — Dénmez, s.423.

"' Daniel Thomas, Niyet Okuma Teknolojisi: Polisler Duygularimzi Yiiz Tamima Sistemiyle Tespit Edebilecek,
BBC, 18 Temmuz 2018, https://www.bbc.com/turkce/haberler-dunya-44865198. Erisim Tarihi: 01.12.2021.

"2 Clive Coleman, Police Facial Recognition Surveillance Court Case Starts, BBC, 21 Mayis 2019,
https://www.bbc.com/news/uk-48315979, Erigim Tarihi: 01.12.2021.

'3 Ttaly24 News, Facial Recognition Prohibited in Italy: But Only for Now and Exceptions, 2 Aralik 2021,

https://www-italy24news-com.cdn.ampproject.org/c/s/www.italy24news.com/News/amp/286487, Erisim Tarihi:
06.12.2021.
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tartismalar1 beraberinde getirmis; kisilerin yiizlerini 6rtmelerinin bir hak olup olmadig: sorusu
sorulmustur'®.  Ozellikle COVID-19 pandemisi siirecinde maske kullanimmimn artmasi
sebebiyle bu tartismalar artarak devam etmistir. Maske takilmasinin, yiliz tanima
teknolojilerinin etkinligini belirli bir 6l¢iide azalttig: tespit edilse de'"”, baz1 teknoloji sirketleri
maske takan kisilerin yiizlerini yiizde 99,9’luk bir basariyla taniyabilen sistemler gelistirerek

bu konudaki tartismalar1 baska bir boyuta tagmmstir''®.

Yalnizca yiiz verisinden degil, ses ve goz bebegindeki iristen ve hatta yiiriiylis seklinden
kisileri tanty1p ayristirabilecek, suglu ve siliphelileri tespit edilebilecek kamera destekli tanima
sistemleri de bulunmakta olup Rusya Igisleri Bakanlig1 tarafindan bu ozellikleri haiz bir

sistemin 2021 yilinin sonlarina dogru kullanimma baslanmasinin planlandig1 duyurulmustur'!’

Bu gelismeler, uzaktan goriintiileme yapabilme Ozelligine sahip beyin goriintiileme
teknolojilerinin kullanilmast ihtimalini de glindeme getirmektedir. Sugun oOnlenmesi ve
suglularin tespitinde kullanilan bu teknolojilerin, kisilerin ndrolojik 6zellikleri, beyin haritasi
ve noral ag yapilar1 gibi veri kaynaklarindan yararlanabilmesi durumunda, uygulamalarin
basar1 oranmin artacaginda siiphe yokken; bilissel 6zgiirliige'® miidahale olusturan bu

uygulamalar, konunun kaotik ve distopik bir yapiya biiriinmesine de zemin olusturacaktir'"’.

1.3. Potansiyel Suc¢lar1 Tahmin Eden Yazilimlar

Toplum giivenliginin saglanmasi amaciyla, bazi global firmalar su¢ dngérme yazilimi adi
altinda ¢esitli yapay zeka uygulamalar1 gelistirdiklerini agiklamistir. Hitachi sirketi, CCTV
kameralar, toplu ulasim haritalari, hava durumu raporlar1 ve hatta sosyal medya yayinlar1 gibi
biiyiik bir veri kaynagi agindan alian biiylik miktardaki verileri hizla inceleyerek belirli bir
bolgede suglarin nerede islenmesinin daha muhtemel oldugunun oOngoriilebildigini
duyurmustur. Sirket bu teknolojinin en o6nemli 6zelliginin, sugun Ongoriilmesiyle ilgili
verilerin analizi konusunda insani onyargilarin bertaraf edilmesi oldugunu, makine 6grenimi

"4 Tizzie Dearden, Police Stop People for Covering Their Faces from Facial Recognition Camera Then Fine
Man £90 after He Protested Independent, 31 Ocak 20 19,

ce-cover-man- ﬁned—aS756936 html, Erisim Tarihi: 01 12.2021.

> TRT Haber, Maskeler, Yiiz Tanmma Sistemlerinin Kafasim Karistirdi, 29 Temmuz 2020,
https://www.trthaber.com/haber/dunya/maskeler-yuz-tanima-sistemlerinin-kafasini-karistirdi-505480.html,
Erigim Tarihi: 01.12.2021.

6 BBC, Facial Recognition Identifies People = Wearing  Masks, 7 Ocak 2021,
https://www.bbc.com/news/technology-55573802, Erisim Tarihi: 01.12.2021.

"7 Sputnik Tiirkiye, Rusya’da Suclular1 Bulabilmek i¢in Yeni Kamera Tanima Sistemi: Ses, Goz, Dévmeden
Tespit Yapllabllecek 26 02.2020,

vmeden tesplt-yapllabllecek 1041478197 .html, Erisim Tarihi: 01.12.2021.
'"! Mehmet Ergen & Yesim Isil Ulman, Norobilim, Noroteknoloji, Yalan Tespiti ve Etik, Acibadem Universitesi

Saglik Bilimleri Dergisi, Cilt: 3, Say1: 3, Temmuz 2012, s.153.
19 Zafer icer, Yapay Zekd Destekli Norohukuk Sisteminde Sug¢ ve Cezaya Yaklasim, XI. Egitim Denetimi
Kongresi (5-7 Aralik 2019, Antalya), Egitim, Hukuk ve Yapay Zeka Bildiri Kitabi, s.112.
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teknolojisi sayesinde yalnizca veriler kullanilarak hareket edildigini, bu Ongoriilerden
hareketle, sehirler dahilinde siklikla suc¢ islenen noktalar1 gdsteren 1s1 haritalarinin
olusturuldugunu ve bdylece kaynaklarin suca tepki vermek yerine, sugu onleyecek sekilde

kullanilmasinin miimkiin héle getirildigini agiklamigtir'*’,

Tahmine dayali polislik teknolojisine dair bir diger ilgi gekici 6rnek olarak Palantir'

Technologies adli bir sirketin New Orleans’taki uygulamalarimi gostermek miimkiindiir.
Sirket, insanlarin sug¢ Orgiitleriyle baglantilarini izleyen, su¢ ge¢mislerini 6zetleyen, sosyal
medyay1 analiz eden ve bireylerin siddet uygulama veya magdur olma ihtimalini tahmin eden
gizli bir polis departman1 programina yazilim saglamis ve bu kapsamda sehirde silahli siddete

122

karigma riski en yliksek olan yaklasik 3900 kisilik bir liste hazirlanmigtir

Ingiltere’nin West Midlands bolgesindeki polis teskilatinin, ciddi siddet iceren suglarin
onceden tahmin edilip meydana gelmeden durdurulmasi amaciyla, Ulusal Veri Analiz Coziimii
(NDAS) adi1 verilen yeni bir yapay zeka yaziliminin iizerinde ¢alistig1 basina yansimistir. Bu
yazilim sayesinde bir kisinin potansiyel su¢ isleme durumunu eldeki veriler ve istatistiklerle

tespit edebilmenin ve sug islenmeden sugun engellenmesinin amaglandig1 belirtilmistir'*.

Avrupa’nin ¢esitli {ilkelerinde sugla etkin miicadele politikast kapsaminda, dngoriicii polislik
uygulamalar1 denenmeye ve kullanmilmaya baslanmistir. Ozellikle terdrle miicadele
kapsaminda, teror riskini hesaplayan bazi yapay zeka destekli uygulamalar, kolluk

]24

faaliyetlerine entegre edilmeye calisilmaktadir Idari mercilerin 6ngériicii  polislik

uygulamasi gelistirmesi icin c¢esitli teknoloji firmalar1 ile anlagsmalar1 ve bu konudaki is

birliklerini gelistirmeleri, bu yondeki adimlarin énemli bir pargasini olusturmaktadir'®,

Toplumun genel giivenliginin ve asayisin saglanmasi i¢in kullanimina baslanan uygulamalara
da rastlanmak miimkiindiir. Almanya’nin bazi kentlerinde, bdlgesel ve zamansal olarak

120 bkz. dn. 105.

121 Palantir, J.R.R. Tolkien’in yarattig1 kurgu evrenin bir par¢asi olan Orta Diinya’da yer alan ve birbirleriyle
baglant1 halinde olan, kullanildiklarinda diger taglarla baglantiya gegerek onlarin yakinini gérmeye imkan
saglayan gorme taslaridir. Etimolojik olarak Sindarin lisaninda “uzaklar1 gosteren” anlamina gelmektedir.

122 Ali Winston, Palantir has secretly been using New Orleans to test its predictive policing technology, The
Verge, 27 Subat 2018,
https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd, Erisim
Tarihi: 01.12.2021.

123 Mllllyet Inglhz Polisi Sugu Onlemek fcin Yapay Zekd Kullanacak, 29 Kasim 2018,

. Erisim
Tar1h1 01. 12 2021; Humyet Azmlik Raporu filmi gercek oluyor! Sucu islenmeden 6nleme donemi basliyor, 29

Kasim 2018

-41035280 Erisim Tar1h1 01.12.2021.

124 Spziier, Ongoriicii Kolluk, s.5.

12> Ornegin Fransa’da Nice kentinin yerel makamlari, Thales isimli bir savunma teknolojisi ile terér saldirilarini
hesaplayabilecek bir 6ngdriicli kolluk uygulamasi gelistirmesi i¢in anlagmistir. Bkz. La Quadrature du Net, In
France, Smart City Policing is Spreading Like Wildfire, 17 Agustos 2018,

https://www.laquadrature.net/en/2018/08/17/smartcity_policing_like wildfire/, Erisim Tarihi: 01.12.2021;
Séziier, Ongériicii Kolluk, s.5.
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hirsizlik sugunun islenme olasihigini hesaplayan Precobs isimli yazilim kullanilirken'?,
Hollanda’nin Amsterdam kentinde “su¢ Ongdérme sistemi” adi altinda, zamana ve mekana

dayali olarak sugun islenme riskini tahmin edebilen bir uygulama hayata gegirilmigtir'>’.

1.4. Spesifik Suc¢larin Onlenmesine Yonelik Uygulamalar

Kamusal alanlarda asayisin saglanmasi ve klasik su¢larin 6nlenmesi amacinin yaninda, ¢esitli
yazilimlar aracilifiyla spesifik suglarin  Oniline gecilmesine yonelik uygulamalar da
gelistirilmektedir. MIT de gorevli bilim insanlari, vergi kacak¢iliginin tiimiiyle 6nlenmesinin
ve vergi kaciranlarin otomatik olarak tespit edilebilmesinin ancak yapay zeka yazilimlar ile

miimkiin olabilecegini dile getirmektedir',

ABD’de, QuantaVerse firmasi, finansal suglarin 6niine gecebilmek, mali kurumlarin ve banka
miisterilerinin dolandiriciliga karst korunmasini saglamak amaciyla CAE Checkup isimli
yapay zeka sistemini gelistirmistir'®.

Ulkemizde Tarama Ag1 Projesi ile yapay zeka ve makine 6grenmesi teknolojileri kullanilarak
arac veya yikiin igerisindeki belirli Ozelliklere sahip yasa dis1 unsurlar1 otomatik
tanimlayacak bir sistemin uygulamaya konuldugu bildirilmistir. Ticaret hacmi yiiksek giimriik
kapist ve limanlara kurulan X-Ray Ara¢ ve Konteyner Tarama Sistemi sayesinde, ara¢ ve
konteynerlerin rontgen filminin g¢ekilerek saatlerce siiren giimriik kontrollerinin dakikalar
icinde hizl1 ve nitelikli olarak gergeklesmesinin saglanacagi ve bdylece giimriik kacakgiligi

sugunun Oniine gecilecegi kaydedilmistir'*°.

Karapara aklamanin Oniine gecilmesi amaciyla biiylik sirketlere yazilim hizmeti sunan
fintech/regtech girigsimleri de bulunmakta olup bu girisimler, firmalarin finansal suglarla
miicadele edebilmesine ve regiilasyonlara uyum siire¢lerini destekleyen ¢oziimler
iiretebilmesine olanak saglayan yapay zeka tabanli ¢oziimler sunmaktadir. Sirketleri finansal
suglarla kars1 karsiya kalmaktan koruyan ve yasaya uygun faaliyet gostermelerine yardimci
olan bu girisimler, yapay zekd destekli c¢oziimler sunarak sirketlerin ticari ve finansal
faaliyetlerinin sorunsuz gerceklestirilebilmesine imkan saglamaktadir. Bu girisimlerden biri
olan Sanction Scanner, veritabaninda 200°den fazla {ilkenin yasaklilar, arananlar ve siyasi
niifuz sahibi kisiler gibi yiiksek risk teskil eden kisilerin verilerini barindirmakta ve tiim bu
verileri gercek zamanl olarak izleyerek yapay zeka destegi ile yapilandirmaktadir. Geligmis

126 Dominik Gerstner, Predictive Policing in the Context of Residential Burglary: An Empirical Illustration on the
Basis of a Pilot Project in BadenWiirttemberg, Germany, European Journal for Security Research, Cilt: 3, Say1:
2,2018, s.119, https://link.springer.com/article/10.1007/s41125-018-0033-0, Erisim Tarihi: 09.12.2021.

127 Soziier, s.5.

12 CNN  Turk, Vergi Kagiranlar Yapay Zekd ile Tespit Edilecek, 11 Ekim 2015,

https://www.cnnturk.com/teknoloji/vergi-kaciranlar-yapay-zeka-ile-tespit-edilecek , Erigim Tarihi: 01.12.2021.
12 Fintech Istanbul, Finansal Suclari Engellemek I¢in Yapay Zekd Devrede, 26 Aralik.2017,

https:/fintechistanbul.org/2017/12/26/finansal-suclari-engellemek-icin-yapay-zeka-devrede/ , Erisim Tarihi:
01.12.2021.

130 BTHaber, Kagakeiliga Kars1 Yapay Zeka Taramasi, 5 Aralik 2019,
https://www.bthaber.com/kacakciliga-karsi-yapay-zeka-taramasi/ , Erigsim Tarihi: 01.12.2021.
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algoritmalar ve ikili simiflandirma (binary classification) gibi yontemlerle ayni kisiye ait farkl
listelerdeki verileri toplayip bunlari tek bir profil altinda gostererek sirketleri uyarabilmekte
ve sirketlerin risk degerlendirmelerini ¢ok kisa bir zaman igerisinde yerine getirmelerine

yardimci olmaktadir’’.

2. Onleyici Uygulamalarin Avantajlari ve Dezavantajlar

Yapay zeka temelli ongoriici ve Onleyici polis uygulamalari, tiim diinyada i¢ giivenligin
saglanmasi, bilhassa terérizmle miicadele kapsaminda gelismekte ve yayginlasmaktadir. Bu
gelisme, son yillarda Onleyici ceza hukuku (preventive criminal law) kavraminin ortaya

B2 Giiniimiizde artik iilkeler sug islendikten sonra degil, sug

cikmasina yol acmigtir
islenmeden Once etkin tedbirlerin alinmasimi tercih etmekte ve bu tercihi bireyin hak ve
hiirriyetlerini, kamu diizen ve barisini koruma hedefiyle hayata gecirmektedir. Sugun
onlenmesinde teknolojinin kullanimi Ingiltere’de “hayati” ve “miikemmel bir silah” olarak
kabul edilirken'”®, Amerika Birlesik Devletleri'nde bu sistemlerin kullanimmm kolluk

siirecleri agisindan “paha bigilmez” oldugu ifade edilmektedir'**.

Onleyici ceza hukuku uygulamalarmin temel amaci, sugun heniiz islenmeden &nce
engellenmesidir. Sug islendikten sonra Onleyici ceza hukuku tedbirleri devre dis1 kalmakta,
onun yerini su¢ siiphesine dayali sekillenen ceza muhakemesi siireci almaktadir. Siyasi ve
toplumsal gelismelere baglh olarak, zaman zaman iilkeler, hak ve 6zgiirliiklere miidahalenin
sartlarinin zorlastirildig1 6zgiirliik¢ii bir anlayis benimseyebilmekte iken, kimi zaman da yine
ayn1 sebeplere bagli olarak giivenligin saglanmasi noktasinda proaktif bir yaklasim
sergileyebilmektedir. Bu yaklasim dogrultusunda iilkeler, toplumun giivenligini saglamak
amaciyla vatandaslarini potansiyel risk faktorii olarak tanimlamak suretiyle Onleyici ceza

135 136

hukuku uygulamalarina™” agirlik verebilmektedir "

Stiphesiz, teknolojide yasanan degisim ve teknolojinin sagladigi imkanlar, onleyici ceza
hukuku anlayisinin elini gii¢lendirmistir. Ozellikle yapay zeka destekli uygulamalar, sucun
onlenmesi acisindan pratik faydalar sagladigindan, bu imkanin kullanilmasi en kolay ve ilk
tercih edilen yontem olarak On plana ¢ikmaktadir. Bu uygulamalarin kullanilmasi, sug¢larin

131 Sanction Scanner, https:/sanctionscanner.com/ (Erisim Tarihi: 01.12.2021); Tiirkiye Yapay Zeka Inisiyatifi,
Finansal Suglara Karst Yapay Zekall Coziimler Sunuyoruz, 20 Temmuz 2020,
https://turkiye.ai/finansal-suclara-karsi-yapay-zekali-cozumler-sunuyoruz/ , Erisim Tarihi: 01.12.202.

132 Ali Emrah Bozbayimdir, The Advent of Preventive Criminal Law: An Erosion of the Traditional Criminal
Law?, Criminal Law Forum-The Official Journal of the Society for the Reform of Criminal Law, Cilt:29, Say1:1,
2018, s. 35-48.

133 Gov.uk Surveillance Camera  Commissioner’s  IFSEC Speech, 27  Haziran 2016,
https://www.gov.uk/government/speeches/surveillance-camera-commissioners-ifsec-speech , Erisim Tarihi:
01.12.2021.

13 Matthew P.J. Ashby, The Value of CCTV Surveillance Cameras as an Investigative Tool: An Empirical
Analysis, European Journal on Criminal Policy and Research, 2017, Cilt:23, s.1.

135 Bunun en somut &rnedini, Amerika Birlesik Devletleri’nde yasanan 11 Eyliil saldiris1 sonrasinda, pek ¢ok
iilkede hayata gegirilen 6nleyici ceza hukuku uygulamalar1 olugturmaktadir.

136 jeer — Donmez, s.435.
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onlenmesine yardimci olmasinin yani sira; insan, ara¢ ve malzeme kaynaginin daha verimli
kullanilmasi, zaman ve emekten tasarruf gibi polis teskilati ve kolluk birimlerinin faaliyetleri
bakimindan da kayda deger avantajlar saglamaktadir.

Ote yandan, yapay zekdnmn kullamldigi her alanda oldugu gibi, 6nleyici uygulamalar
bakimindan da bu sistemlerin kullanilmas1 baz1 riskleri beraberinde getirmektedir. Bunlardan
ilki, sistemin hatali sonuglar iiretme riskidir. Ornegin yiiz tanima sistemlerinde 151k, hava
kosullar1 gibi dis faktorlerin, sistemin hatali sonuglar iiretmesine yol agabilecegi ifade
edilmektedir'’. Bir baska 6rnek olarak, COVID-19 pandemi siirecinde maske kullanimu, yiiz

tanima teknolojilerinin hata oranimi arttirmigtir'®

. Dolaysiyla dis diinyadaki degigkenler,
algoritmik yanilgilara yol acabilmektedir. Yapay zeka sistemlerin mutlak kesinlik arz eden
sonuglar iiretmesinin glinlimiizde zor oldugu, bunun i¢in kusursuz algoritmalara ihtiyac
duyuldugu ifade edilmekte ise de, her gecen giin yapay zeka algoritmalarinin gelistirilmesine
yonelik onemli ¢alismalarin yapildigi bilinmektedir. Bu alandaki ¢alismalar gelistikce, hata
paymin azalacagl ve yapay zeka temelli uygulamalarin her gegen giin kusursuza yakin bir

islevsellik ortaya koyacagi dngoriilebilir.

Bir diger risk, yapay zeka sistemlerine yonelik harici miidahalelerdir. Bu uygulamalar verileri
algilayarak cesitli sonuglar iirettiginden, veri manipiilasyonu yoluyla sisteme yonelik saldirilar
gerceklestiginde sistem hatali sonuglar liretebilecek ve bu durum sugla miicadelede zafiyet
meydana getirebilecektir.

Onyargil1 analizler, sistemlerin bir diger zayif noktasidir. Ornegin yiiz tanima teknolojilerinde,
referans veri setlerinin beyaz irktan insanlarin yiizleriyle olusturuldugu ve sistemin baska
irklar1 tanimakta zorlandigi ve hatali sonuglar iiretebildigi gozlemlenmistir'®. Ozellikle
Google, Amazon, Uber gibi sirketler tarafindan ¢esitli amaglarla kullanilan bu uygulamalarin

irk¢1 analizlerde bulundugu yéniinde iddialar giindeme gelmistir'*.

Potansiyel suglularin tespiti ve sugun dnlenmesinde kullanilacak bu uygulamalarin 6nyargili
sonuclar liretmesi, masum kimselerin ¢esitli 6nleyici ve bastirici tedbirlere tabi olmasi gibi
son derece tehlikeli sonucglar dogurabilecektir. Nitekim bu husustaki en yaygin endise,
tahmine dayali polisligin, kolluk kuvvetlerinin tarihsel olarak sahip oldugu 6nyargilar basitce
yeniden iiretip biiyiitmekle birlikte, bu karar verme siirecini ¢ok az kisinin anladig1 gelismis

137 jger — Dénmez, 5.429.

138 TRT Haber, Maskeler Yiiz Tanima Sistemlerinin Kafasim Karnstird, 29 Temmuz 2020,
https://www.trthaber.com/haber/dunya/maskeler-yuz-tanima-sistemlerinin-kafasini-karistirdi-505480.html,
Erisim Tarihi: 01.12.2021.

¥ The Guardian, What is facial recognition and how sinister is it?, 29 Temmuz 2019,
https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-is-it , Erisim

Tarihi: 01.12.2021.
140 BBC, Yapay Zeka: Irkc1 Algoritmalardan ~ Nasil Kaciniriz?, 15 Nisan 2017,
https://www.bbc.com/turkce/haberler-dunya-39599214 (Erigim Tarihi: 01.12.2021);

https://nayn.co/amazona-irkcilik-suclamasi-yuz-algilama-servisi-cinsivetci-ve-irkci/ , Erisim Tarihi: 01.12.202. ;
Sabah, ABD’de Yiz Tanima Teknigi Irke1 Cikt1, 31 Temmuz 2018,

https://www.sabah.com.tr/dunya/2018/07/3 1/abdde-yuz-tanima-teknigi-irkci-cikti , Erisim Tarihi: 01.12.2021.
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yazilimlarla filtreleyerek Onyargili kolluk uygulamalarina haksiz mesruiyet kazandiracagi

diisiincesidir'*'.

Yapay zeka temelli uygulamalar, kesin nitelikte olmayan, tahmin ve olasiliga dayali sonuglar
iirettiginden bu uygulamalarin ortaya koydugu sonuglarin insan tarafindan rasyonel sekilde
degerlendirilmesinde fayda ve gereklilik bulunmaktadir. Kesin sonuglar ortaya koyamamasi
sebebiyle yapay zeka temelli uygulamalarin, onleyici ve dngoriicii polislik alaninda destek
sistemler olarak kabul edilmesi sarttir. Bu sistemin insanlarin kontrol ve goézetiminde
kullanilmasi, nihai olarak alinacak kararlar ve uygulanacak tedbirlerin bir insan kararma
dayandirilmasi, hesap verilebilirligin saglanmasi1 ve olasi negatif sonuglarda sorumlulugun
gergek bir kimseye yiiklenebilmesi bakimindan 6nem arz etmektedir.

3. Uygulamalarin Haklar Alaninda Meydana Getirdigi Sorunlar

Yapay zeka temelli onleyici/Ongoriicii polislik uygulamalari, hareket serbestisi basta olmak
iizere, bireylerin temel hak ve hiirriyetlerini savunmasiz birakabilmektedir. Bu uygulamalar,
onleyici kolluk mekanizmalar1 olarak kullanilabilir olmakla beraber, bu miidahale tarzlarinin
hukuki agidan belirginlestirilmesi, hukuk gilivenliginin saglanmasi agisindan elzemdir ve

hukuk devleti olmanin bir geregidir'*.

Kamu giicli tarafindan uygulamaya konulan bu mekanizmalar, basta kisisel veriler olmak
iizere, bireye ait pek ¢ok hak ile yakindan iliskilidir. Ses, goriintii algilamak suretiyle veri
islenmesine ve ¢iktilar elde edilmesine imkan tantyan bu sistemler, kisilerin verilerini kaynak
olarak kullanmaktadir. Bilhassa yiiz verisi, hatta gdzbebegindeki irisi ayrigtirabilecek kadar
benzersiz biyometrik verileri isleyebilen bu sistemler, bireyin en 6zel/giz alanina yonelik
miidahaleleri beraberinde getirmekte ve bu hallerde ihlalin agirlig1 artmaktadir.

Oziinde, 6zel hayatm gizliligi ve 6zel hayata sayg1 hakkinm bir unsuru olan kisisel verilerin
gizliligi ve korunmas1 hakki, bagka bagimsiz ve baglantili haklarla iligki i¢indedir. Bunlardan
biri olan “otomatik veri isleme faaliyetine dayali bir karara tabi olmama hakki”, kisisel
verilerin korunmasi hakki biinyesinde, AB Genel Veri Koruma Tiiziigii’'nde (m.22) éngoriilen
yeni bir tiir hak olup buna gore, veri sahibi, kendisi ile ilgili hukuki sonuglar doguran veya
benzer bicimde kendisini kayda deger sekilde etkileyen profil ¢ikarma da dahil olmak {izere
yalnizca otomatik isleme faaliyetine dayali bir karara tabi olmama hakkina sahiptir. Yapay
zeka tabanli 6ngoriicii uygulamalar, bu hak yoniinden ciddi bir risk teskil etmekte ve insan
unsurunun tiimiiyle ya da kismen devre disi kaldig1 pek ¢ok karar mekanizmasina temel
olusturmaktadir. Bu durum, insan iradesi ve kontrolinden bagimsiz olarak otomatik veri
isleme sonucu, bireylerin ¢esitli miidahalelere maruz kalma tehlikesini beraberinde
getirmektedir.

I Kristian Lum — William Isaac, To predict and serve?. Significance, 13: 14-19, 2016, s. 19.

https://doi.org/10.1111/j.1740-9713.2016.00960.x , Erigim Tarihi: 01.12.2021.
12 Veli Ozer Ozbek — Koray Dogan — Pinar Bacaksiz, Ceza Muhakemesi Hukuku, Ankara, 2019, s. 175; iger —

Donmez, s.422.
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Kisisel verilerin korunmasi hakki ile baglantili haklardan bir digeri de, yeni bir alt hak
kategorisi olarak nitelendirebilecegimiz “kisisel verilerin akibetini belirleme hakki1”dir. Alman
Anayasa Mahkemesi, kisisel verilerin kaderini tayin hakkini, genel kisilik hakkinin uzantis
olarak nitelendirmekte ve bu hakkin, bireyin kisisel verilerinin sinirsiz sekilde toplanmasi,
depolanmasi, kullanilmas: ve aktarilmasina kars1 korunmasimi da kapsadigini belirtmektedir'*
. Su halde, bilhassa kisisel verilere yonelik miidahale olusturan 6nleyici kolluk uygulamalari,
bireylerin 6zel hayatinin gizliligine ve genel kisilik hakkina yonelik kapsamli bir miidahaleyi

i¢cerisinde barindirmaktadir.

Daha genis bir perspektiften degerlendirme yapilacak olursa, kisisel verilerin korunmasi
hakkindan bagimsiz olan “bireyin kendini yonetme”, “maddi ve manevi varligii gelistirme
hakk1” kapsaminda, “serbest bir yasam siirme” ve “rahatsiz edilmeme hakki” da biiytik 6l¢iide
bu uygulamalardan etkilenmektedir. Bu hakkin getirdigi bir sonu¢ olarak devletin,
vatandaslarin 6zel alanina miidahale etmemesi ve bu alanin uygulamalarin kapsaminin disinda
birakilmasi olduk¢a Onemlidir. Ancak her hakka yonelik oldugu gibi, bu hakka yonelik
miidahalelerin de belirli sartlar altinda mesru sayilabilmesi olanak dahilindedir. Bu
uygulamalarin miidahale olusturdugu yeni tiir haklarin, demokratik bir toplumda ve bir hukuk
devletinde, kamu giivenliginin, kamu diizeninin, bagkalarinin hak ve o6zgiirliiklerinin
korunmasi i¢in gerekli sinirlamalara tabi tutulabileceginde tereddiit yoktur. Bu noktada belirli
bir dengenin gozetilmesi gerekmekte olup uygulamalarin belirli, dngériilebilir sartlara tabi
tutularak oOl¢iilii sekilde uygulamaya konulmasi elzemdir. Buradaki temel sorun, bu
miidahalenin sartlarinin dogru bir bi¢imde belirlenmesi ve sahadaki somut uygulamalarin
buna uygun olarak sekillendirilebilmesidir. Siiphesiz, benimsenen veya tercih edilen yontem,
o iilkenin hukuk standardinin seviyesinin belirlenmesinde 6nemli bir kriter olusturacaktir.

Sonuc ve Degerlendirme

Hemen her alanda insan tarafindan icra edilen isleri kolaylastirici isleve sahip olan yapay zeka
sistemleri, sucu Onleyici faaliyetler baglaminda da kolluk kuvvetlerine yeni olanaklar
saglamaktadir. Yapay zeka temelli 6nleyici hukuk mekanizmalari baslig1 altinda ele alinan bu
uygulamalarin en 6nemlisini, biiylik veriden faydalanilmak suretiyle sugun, su¢lunun énceden
basarili bir sekilde tahmin edilmesi ve bu sayede suglarin 6nlenmesini hedefleyen, yapay zeka
temelli Ongoriicii polislik uygulamalart olusturmaktadir.

Robot polisler ve yapay polis istasyonlari, insansiz Onleyici devriye uygulamalarina ve
giivenligin mobilize bir 6zellik kazanmasina imkan saglarken; yiiz tanima sistemleri, tahmin
algoritmalar1 ve veri trafigi izleme uygulamalar1 da potansiyel suc¢larin erkenden teshis
edilerek Onlenmesini miimkiin kilmaktadir. Kolluk faaliyetlerini kolaylagtiran ve kamu
diizeninin saglanmasinda son derece etkili sonuglar dogurabilen bu uygulamalar, insan, arag¢

143 Jeer — Donmez, s.444.
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ve malzeme kaynaginin verimli kullanilmasi gibi ek faydalan ile birlikte giivenlik siyaseti
acisindan vazgecgilemeyecek avantajlar sunmaktadir.

Bu avantajlarina ragmen, giivenligin saglanmasi ve sucun Onlenmesi amaciyla gelistirilen
yapay zekd temelli Ongoriicii mekanizmalarin, yasal diizenlemeler yoluyla, hak ve
ozgiirlik-glivenlik arasindaki denge gozetilerek uygulamaya konulmasi, bu mekanizmalarin
mesruiyet kazanabilmesi bakimindan olmazsa olmaz bir kosuldur. Ayn1 zamanda bu kriterler,
hukuk devleti ilkesinden sapilmamasi adina da son derece dnemlidir.

Onggériicii polislik uygulamalarmin, sucun 6nlenmesine imkan taniyan avantajlarinm yaninda,
pek cok etik ve hukuki riski biinyesinde ihtiva etmesi, bu uygulamalara mesafeli
yaklasilmasinin en temel gerekgesini olusturmaktadir. Ongériicii polisligin barmndirdig bu
risklerin, temel olarak hukuka aykiri delil yasagina, kisinin kendi aleyhine delil vermeye
zorlanamamasi ilkesine (nemo tenetur), 6zel hayata saygi hakkina ve ayrimcilik yasagina
iliskin oldugunu sdylemek miimkiindiir. Ote yandan, yapay zekd sistemlerinin harici
miidahaleler yoluyla manipiile edilebilir olmasi, dnleyici faaliyetlerin amacindan sapmasinin
yolunu agmakta ve sistemlerin glivenilirliginin sorgulanmasina sebebiyet vermektedir.

Tiim risklerin ortaya koydugu sonug; teknolojinin geldigi nokta itibartyla yapay zeka temelli
onleyici hukuk mekanizmalariyla elde edilen verilerin kesin nitelikte olamayacagi ve
otomatik sistemlerin tek basina kolluk faaliyeti icra etmelerinin hukukun evrensel ilkeleriyle
bagdasmayacagidir. Bu itibarla, yapay zeka temelli 6nleyici hukuk uygulamalarinin destek
sistemler olarak kullanilmasi, son tahlilde bireyin haklarina yonelik miidahalenin insan
kararina dayandirilmasi ve sug¢ izleme faaliyetlerinde asli unsurun insan olmaya devam
etmesi, seffaflik, hesap verilebilirlik ve hukuki sorumluluk agisindan olasi problemlerin 6niine
gececek, ayni sekilde teknolojik risklerin minimizasyonu bakimindan da fayda saglayacaktir.

44



Yapay Zekd Caginda Hukuk 2021

Kaynak¢a

Ashby, Matthew P.J., (2017), “The Value of CCTV Surveillance Cameras as an Investigative
Tool: An Empirical Analysis”, European Journal on Criminal Policy and Research, Cilt:23.

BBC (2017). Dubai’de 1ilk Robot Polis Goreve Bashyor, 24 Mayis 2017,
https://www.bbc.com/turkce/haberler-40038611, Erisim Tarihi: 01.12.2021.

BBC (2017). Yapay Zeka: Irk¢i algoritmalardan nasil kaciniriz?, 15 Nisan 2017,
https: m/turkce/haberler-dunya- 214, Erigim Tarihi: 01.12.2021.

BBC (2021). Facial Recognition Identifies People Wearing Masks, 7 Ocak 2021,
https://www.bbc.com/news/technology-55573802, Erisim Tarihi: 01.12.2021.

BBC (2021). New York City Police Scrap 'Creepy' Robotic Dogs, 29 Nisan 2021,
https://www.bbc.com/news/world-us-canada-56937657, Erisim Tarihi:
01.12.2021.Bozbayindir, A.E., (2018), “The Advent of Preventive Criminal Law: An Erosion
of the Traditional Criminal Law?” Criminal Law Forum-The Official Journal of the Society
for the Reform of Criminal Law, Cilt:29, Say1:1.

BTHaber (2019). Kagak¢iliga Kars1 “Yapay Zekd” Taramasi, 5 Aralik 2019,
https://www.bthaber.com/kacakciliga-karsi-yapay-zeka-taramasi/, Erisim Tarihi: 01.12.2021.

Centel, N. (2001). Cezanin Amaci ve Belirlenmesi, Turhan Tufan Yiice’ye Armagan, Izmir,
Dokuz Eyliil Universitesi Yaymnlar1.

CNN Turk (2015). Vergi Kaciranlar Yapay Zeka ile Tespit Edilecek, 11 Ekim 2015,
https://www.cnnturk.com/teknoloji/vergi-kaciranlar-yapay-zeka-ile-tespit-edilecek, Erisim
Tarihi: 01.12.2021.

Coleman, C. (2019). Police Facial Recognition Surveillance Court Case Starts, BBC, 21
Mayis 2019, https://www.bbc.com/news/uk-48315979, Erisim Tarihi: 01.12.2021.

Cumhuriyet (2019). Robot Polis Kopekleri Goreve Basladi, 27 Kasim 2019,
https://www.cumhuriyet.com.tr/video/robot-polis-kopekleri-goreve-basladi-1704607, Erisim
Tarihi: 01.12.2021.

Dearden, L. (2019). Police Stop People for Covering Their Faces from Facial Recognition
Camera Then Fine Man £90 after He Protested, Independent, 31 Ocak 2019,

https://www.independent.co.uk/news/uk/crime/facial-recognition-cameras-technology-london
-trial-met-police-face-cover-man-fined-a8756936.html, Erisim Tarihi: 01.12.2021.

Ergen, M. — Ulman, Y. I. (2012). Nérobilim, Néroteknoloji, Yalan Tespiti ve Etik, Acibadem
Universitesi Saglik Bilimleri Dergisi, Cilt: 3, Sayz: 3.

Fintech Istanbul (2017). Finansal Suglar1 Engellemek I¢in Yapay Zeka Devrede, 26 Aralik
2017,

45


https://www.bbc.com/turkce/haberler-40038611
https://www.bbc.com/turkce/haberler-dunya-39599214
https://www.bbc.com/news/technology-55573802
https://www.bbc.com/news/world-us-canada-56937657
https://www.bthaber.com/kacakciliga-karsi-yapay-zeka-taramasi/
https://www.cnnturk.com/teknoloji/vergi-kaciranlar-yapay-zeka-ile-tespit-edilecek
https://www.bbc.com/news/uk-48315979
https://www.cumhuriyet.com.tr/video/robot-polis-kopekleri-goreve-basladi-1704607
https://www.independent.co.uk/news/uk/crime/facial-recognition-cameras-technology-london-trial-met-police-face-cover-man-fined-a8756936.html
https://www.independent.co.uk/news/uk/crime/facial-recognition-cameras-technology-london-trial-met-police-face-cover-man-fined-a8756936.html

Yapay Zekd Caginda Hukuk 2021

https://fintechistanbul.org/2017/12/26/finansal-suclari-engellemek-icin-yapay-zeka-devrede/,
Erigim Tarihi: 01.12.2021.

Flaherty, K. (2019). A RoboCop, A Park and A Fight: How Expectations About Robots are
Clashing Reality, NBC News, 4 Ekim 2019,
https://www.nbcnews.com/tech/tech-news/robocop-park-fight-how-expectations-about-robots

-are-clashing-reality-n1059671, Erisim Tarihi: 01.12.2021.

Gerstner, D. “Predictive Policing in the Context of Residential Burglary: An Empirical
[llustration on the Basis of a Pilot Project in BadenWiirttemberg, Germany”, European
Journal for Security Research, Cilt: 3 Say1: 2, 2018.

https://link.springer.com/article/10.1007/s41125-018-0033-0, Erigim Tarihi: 09.12.2021.

Gov.uk (2016). Surveillance Camera Commissioner’s IFSEC Speech, 27 Haziran 2016,

https://www.gov.uk/government/speeches/surveillance-camera-commissioners-ifsec-speech,
Erisim Tarihi: 01.12.2021.

Hitachi, Teknoloji, Suca Kars1 Savasta Silahimiz,
https://social-innovation.hitachi/tr-tr/stories/technology/hidden-weapon-in-the-fight-against-cr
ime/, Erisim Tarihi: 01.12.2021.

Hiirriyet (2018). Azinlik Raporu Filmi Ger¢ek Oluyor! Sugu Islenmeden Onleme Donemi
Bagliyor, 29 Kasim 2018,
http://www.hurriyet.com.tr/avrupa/azinlik-raporu-filmi-gercek-oluyor-sucu-islenmeden-onlem

e-donemi-basliyor-41035280, Erisim Tarihi: 01.12.2021.

Italy24 News (2021). Facial Recognition Prohibited in Italy: But Only for Now and
Exceptions, 2 Aralik 2021,

https://www-italy24news-com.cdn.ampproject.org/c/s/www.italy24news.com/News/amp/286
487, Erisim Tarihi: 06.12.2021.

Icer, Z. — Buluz, B. (2019). Yapay Zekanin Ceza Muhakemesindeki Rolii ve Gelecegi, 9.

Uluslararasi Sug ve Ceza Film Festivali,
(https://robotic.legal/yapay-zekanin-ceza-muhakemesindeki-rolu-ve-gelecegi/, Erisim Tarihi:
01.12.2021.

Icer, Z. — Dénmez, E. (2020). Yiiz Tanima Teknolojilerinin Onleyici Ceza Hukuku ve Ceza
Muhakemesi Siireclerindeki Kullanimi ve Sinirlari, Ceza Hukuku Dergisi, Y1l:15, Say1: 43.

Icer, Z. (2021). Suga Tesebbiiste Hazirlik Hareketleri ile Icra Hareketlerinin Birbirinden
Ayrilmasi, Istanbul.

Icer, Z. (2019). Yapay Zeka Destekli Norohukuk Sisteminde Sug ve Cezaya Yaklagim, XI.
Egitim Denetimi Kongresi (5-7 Aralik 2019, Antalya), Egitim, Hukuk ve Yapay Zeka Bildiri
Kitabu.

46


https://fintechistanbul.org/2017/12/26/finansal-suclari-engellemek-icin-yapay-zeka-devrede/
https://www.nbcnews.com/tech/tech-news/robocop-park-fight-how-expectations-about-robots-are-clashing-reality-n1059671
https://www.nbcnews.com/tech/tech-news/robocop-park-fight-how-expectations-about-robots-are-clashing-reality-n1059671
https://link.springer.com/article/10.1007/s41125-018-0033-0
https://www.gov.uk/government/speeches/surveillance-camera-commissioners-ifsec-speech
https://social-innovation.hitachi/tr-tr/stories/technology/hidden-weapon-in-the-fight-against-crime/
https://social-innovation.hitachi/tr-tr/stories/technology/hidden-weapon-in-the-fight-against-crime/
http://www.hurriyet.com.tr/avrupa/azinlik-raporu-filmi-gercek-oluyor-sucu-islenmeden-onleme-donemi-basliyor-41035280
http://www.hurriyet.com.tr/avrupa/azinlik-raporu-filmi-gercek-oluyor-sucu-islenmeden-onleme-donemi-basliyor-41035280
https://www-italy24news-com.cdn.ampproject.org/c/s/www.italy24news.com/News/amp/286487
https://www-italy24news-com.cdn.ampproject.org/c/s/www.italy24news.com/News/amp/286487
https://robotic.legal/yapay-zekanin-ceza-muhakemesindeki-rolu-ve-gelecegi/

Yapay Zekd Caginda Hukuk 2021

La Quadrature du Net (2018). In France, Smart City Policing is Spreading Like Wildfire, 17

Agustos 2018, https://www.laquadrature.net/en/2018/08/17/smartcity policing_like wildfire/,
Erigim Tarihi: 01.12.2021.

LOG (2017). Cin, Yapay Zeka Tarafindan Yonetilen Insansiz Polis Istasyonu Hazirliginda, 13
Kasim 20 1 7

nda/, Erigim Tar1h1 01.12.2021.

Lum, K. - Isaac, W. (2016). To predict and serve?. Significance, 13: 14-19.
https://doi.org/10.1111/1.1740-9713.2016.00960.x, Erigim Tarihi: 01.12.2021.

Milliyet (20 1 7) Robot Pohsler Devrlye Gorevine Basladl 21.02.2017,

Erisim Tarihi: 01.12.2021.

Mllhyet (2018) Ingiliz Polisi Sugu Onlemek I(;ll’l Yapay Zeka Kullanacak 29 Kasim 2018,

z-algilama-servisi-cinsiyetci-ve-irkei/,  Erigim

Tar1h1 01.12.2021.

Ozbek, V. O. — Dogan, K. — Bacaksiz, P. (2019) Ceza Muhakemesi Hukuku, Ankara.

Perry, W.L. vd. (2013). Predictive Policing: The Role of Crime Forecasting In Law
Enforcement Operations, RANDSafety and Justice Program.

Sabah (2018). ABD’de Yiiz Tanimma Teknigi Irk¢t Cikti, 31 Temmuz 2018,
https://www.sabah.com.tr/dunya/abdde-yuz-tanima-teknigi-irkci-cikti-4354238, Erisim

Tarihi: 01.12.2021.

Sanction Scanner, https://sanctionscanner.com/, Erigim Tarihi: 01.12.2021.

Sputnik Tiirkiye (2020). Rusya’da Suglular1 Bulabilmek I¢in Yeni Kamera Tanima Sistemi:
Ses, Goz, Doévmeden Tespit Yapilabilecek, 26 Subat2020,

https://tr.sputniknews.com/20200226/rusyada-suclulari-bulabilmek-icin-yeni-kamera-tanima-s
istemi-ses-goz-dovmeden-tespit-yapilabilecek-1041478197.html, Erigim Tarihi: 01.12.2021.

Séziier A. (1994). Suga Tesebbiis, Istanbul.

Séziier, E. (2020). Ongériicii Kolluk Uygulamalar1 (Predictive Policing) ve Insan Haklari,

Yapay Zeka Caginda Hukuk, Kasim 2020,
https://www.istanbulbarosu.org.tr/files/komisyonlar/yzcg/2020kasimbulten.pdf, Erisim Tarihi:
01.12.2021.

47


https://www.laquadrature.net/en/2018/08/17/smartcity_policing_like_wildfire/
https://www.log.com.tr/cin-yapay-zeka-tarafindan-yonetilen-insansiz-polis-istasyonu-hazirliginda/
https://www.log.com.tr/cin-yapay-zeka-tarafindan-yonetilen-insansiz-polis-istasyonu-hazirliginda/
https://doi.org/10.1111/j.1740-9713.2016.00960.x
https://www.milliyet.com.tr/teknoloji/robot-polisler-devriye-gorevine-basladi-2400315
http://www.milliyet.com.tr/teknoloji/ingiliz-polisi-sucu-onlemek-icin-yapay-zeka-kullanacak-2786584
http://www.milliyet.com.tr/teknoloji/ingiliz-polisi-sucu-onlemek-icin-yapay-zeka-kullanacak-2786584
https://nayn.co/amazona-irkcilik-suclamasi-yuz-algilama-servisi-cinsiyetci-ve-irkci/
https://www.sabah.com.tr/dunya/abdde-yuz-tanima-teknigi-irkci-cikti-4354238
https://sanctionscanner.com/
https://tr.sputniknews.com/20200226/rusyada-suclulari-bulabilmek-icin-yeni-kamera-tanima-sistemi-ses-goz-dovmeden-tespit-yapilabilecek-1041478197.html
https://tr.sputniknews.com/20200226/rusyada-suclulari-bulabilmek-icin-yeni-kamera-tanima-sistemi-ses-goz-dovmeden-tespit-yapilabilecek-1041478197.html
https://www.istanbulbarosu.org.tr/files/komisyonlar/yzcg/2020kasimbulten.pdf

Yapay Zekd Caginda Hukuk 2021

The Guardian (2019). What is facial recognition and how sinister is it?, 29 Temmuz 2019,
https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sini
ster-is-it, Erigim Tarihi: 01.12.2021.

Thomas, D. (2018). Niyet Okuma Teknolojisi: Polisler Duygularinizi Yiiz Tanima Sistemiyle
Tespit Edebilecek, BBC, 18 Temmuz 2018,

https://www.bbc.com/turkce/haberler-dunya-44865198, Erisim Tarihi: 01.12.2021.

TRT Haber (2020). Maskeler, Yiiz Tanima Sistemlerinin Kafasim1 Karistirdi, 29 Temmuz
2020,
https://www.trthaber.com/haber/dunya/maskeler-yuz-tanima-sistemlerinin-kafasini-karistirdi-
505480.html, Erigim Tarihi: 01.12.2021.

Tiirkiye Yapay Zeka Inisiyatifi (2020). Finansal Suglara Karsi Yapay Zekali Coziimler

Sunuyoruz, 20 Temmuz 2020,
https://turkiye.ai/finansal-suclara-karsi-yapay-zekali-cozumler-sunuyoruz,  Erisim  Tarihi:
01.12.2021.

Winston, A. (2018). Palantir has secretly been using New Orleans to test its predictive
policing technology, The Verge,
https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans
-nopd, (Erisim Tarihi: 01.12.2021).

48


https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-is-it
https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-is-it
https://www.bbc.com/turkce/haberler-dunya-44865198
https://www.trthaber.com/haber/dunya/maskeler-yuz-tanima-sistemlerinin-kafasini-karistirdi-505480.html
https://www.trthaber.com/haber/dunya/maskeler-yuz-tanima-sistemlerinin-kafasini-karistirdi-505480.html
https://turkiye.ai/finansal-suclara-karsi-yapay-zekali-cozumler-sunuyoruz
https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd
https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-nopd

Yapay Zekd Caginda Hukuk 2021

Yiiz Tammma Teknolojilerinin Temel Hak ve Ozgiirliikler Uzerindeki
Etkileri

Av. Tugge Duygu Koksal

Giris

Teknolojik gelismeler 1s18inda, George Orwell’in kaleme aldig1 /984 eserinde gegen "Biiyiik
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Birader Sizi Izliyor... climlesi son yillarda neredeyse ger¢ege doniismiis durumdadir.
Kapali devre kamera sistemlerinden, yiiz tanima teknolojilerinin kullanimimin genis bir
yelpazede kitle izlemesi yontemlerinin karsimiza ¢ikmasi temel hak ve 6zgiirliikler lizerindeki

etkilerin de tartisilmasina yol agmaktadir.

Bu ¢alismanin konusunda ele alinacak olan yiiz tanima teknolojilerinin ¢alisma sistemi,
bireylerin kisisel verilerinin kullanim1 ve toplanmasi iizerine kuruludur. Yiiz tanima
teknolojilerinin temas ettigi kisisel veriler, biyometrik verileri ve pek ¢ok hassas nitelikteki
kisisel veriyi de barindiran bir yelpaze olusturmaktadir. Dolayisiyla da temel hak ve
ozgiirliiklere; basta 6zel hayat ve aile hayatinin korunmasi hakki olmak iizere, cok farkli
yonleriyle miidahale teskil ettigine kusku bulunmamaktadir. Yiiz tanima sistemleri gerek
kamusal alanda Onleyici tedbir amaglh kolluk giicleri tarafindan, gerek ise kamu ya da 6zel
sektorde kurumsal gereklilikler bakimindan basvurulan bir teknoloji haline gelmistir. Yiiz
tanima, kameralar araciligi ile belli bir mesru ama¢ dogrultusunda bireyin tanimlanmasina
hizmet eden ve dijital olarak goriintiisiinii toplayarak veriyi depolayan bir siire¢ igerir. Yiiz
tanima, bireylerin yiizlerini igeren dijital goriintiilerin otomatik olarak islenmesidir. Yiiz
sablonlarin1 kullanarak bu kisilerin kimliklerinin belirlenmesi veya dogrulanmasi ig¢in
kullanilir. Yiiz tanima teknolojisinin bir tiiri olan canli yiiz tanima, tiim bireylerin gergek
zamanli olarak biyometrik verilerini yakalama yetenegine sahiptir, bireyler otomatik olarak ve
ayrim gozetmeksizin kameranin kapsama alanindan geger'®. Toplanan veriler kimlik

dogrulama, eslestirme ya da ¢esitli kategorilerde bireyleri siniflandirma gibi amaglara hizmet
edebilir.

Yiiz tanima teknolojilerinin kullanim alanlarina iligskin ¢esitli kategoriler géze ¢arpmaktadir.
Bu noktada ilk akla gelen, bu teknolojinin Onleyici kolluk tedbiri olarak kolluk teskilati
tarafindan kullanimidir. Bir diger kullanim sekli siir glivenliginin saglanmasina yoneliktir.
Diger taraftan, kamu ve 0Ozel sektorde faaliyet gosteren kurumlarda hizmetlere erisimde
kimlik dogrulama ya da eslestirme amaciyla kullanim s6z konusu olabilmektedir. Yiiz tanima

14 George Orwell, 1984, Can Yaynlari, 74. Baski, Istanbul 2021.
145 Detayh bilgi i¢in bkz ICO, The use of live facial recognltlon technology in public places, 18 Haziran 2021,
. Erisim  Tarihi:

08. 12 2021
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teknolojilerinin kullanildigi bu alanlarda bireylerin hassas verilerini de kapsayan kisisel
verilerinin izlenmesi, toplanmasi ve depolanmasi siirecinde hem kisisel verilerin korunmasi
hem de hizmetlere erisim ya da bir hakkin kullanimi agisindan hakkin kullanimi iizerinde
caydirici bir etkinin olugmasi s6z konusu olabilir. Bu g¢ercevede uluslararasi alanda dile
getirilen endiseler ¢esitli raporlara yansidigi gibi, temel hak ve 6zgiirliiklere miidahale riskinin
minimize edilmesine yonelik uluslararasi alanda kilavuzlar da gelistirilmistir.

1. Elestirilerin kapsami

Son yillarda 6zellikle de toplant1 ve gdsteri yiiriiyiisii hakkinin kullanilmasi kapsaminda yiiz
tanima sistemlerine kamu otoriteleri tarafindan bagvurulmasindaki artis, insan haklarinin
korunmasi baglaminda kaygilarin dile getirilmesine ve bu teknolojilerin kullanilmasina son
verilmesine yonelik cagrilara neden olmustur. Nitekim yiliz tanima teknolojilerinin, ifade
Ozgiirligi ile toplant1 ve gosteri yiirliyiisii hakkini kullananlar {izerinde caydirici etki yaratma
kapasitesinin bulunmasi ve sug isleyenleri tespit etmenin otesinde keyfi kullanima yol agarak
muhalif goriisteki bireyleri fisleme pratigine imkan tanimasi, elestirilerin odak noktasinda yer
almaktadir. Cin, Birlesik Krallik, Hindistan ve Rusya’da yiiz tanima sisteminin kullanimina
iliskin basina yansiyan o6rneklerde cesitli uluslararasi sivil toplum kuruluslarinin endiselerini
dile getirdigi goriilmektedir'*.

Bu kapsamda, o6zgiirlik ve gilivenlik hakki bakimindan da yiliz tanima sistemlerinin
kullanilmas1 yontemiyle olusturulan kimlik dogrulama ve eslestirme calismalarinda hata

oranlarinin yiiksek olduguna dikkat ¢ekilmektedir'"’

. Yiiz tanima sistemlerinin isleyisine
iliskin yapilan caligmalarda, 6zellikle yliz tanima sistemlerinde kullanilan ve insan eliyle
iiretilen, 6gretilmis algoritmalarin ayrimer uygulamalara yol agabildigi ve 1rk, etnik kdken ya
da toplumsal cinsiyet esitligi acisindan belli gruplarin orantisiz sekilde etkilendigine
deginilmektedir. Ornegin, bir sivil toplum kurulusu olan American Civil Liberties Union
(ACLU) tarafindan yiiz tanima yazilimmim 6nyargili olabilecegi giindeme getirilmistir'*®. Bu
caligmadan ¢ikan sonuglarda, ten rengine gore degisen sekilde bireylerin basit nitelikteki
suclardan tutuklanma olasilig1 daha yiiksektir. Bireylerin sabikalari yiiz tanima i¢in kullanilan
veri tabanma eklenmektedir. Bu sekilde yiliz tanima yazilimi kullanilarak tespit edilmeleri
halinde eslesme olacagindan, daha siklikla siipheli olarak tespit edilmelerine neden olabilir.

Bu ornek de dikkate alindiginda yiiz tanima teknolojisi kisisel verileri kullandigindan, bu

46 Human Rights Watch, Russia: Broad Facial Recognition Use Undermines Rights, 15 Eyliil 2021,
https://www.hrw.org/news/2021/09/15/russia-broad-facial-recognition-use-undermines-rights,  Erisim  Tarihi:

08.12.2021.
7 Jacquelyn Burkell, Jane Bailey, Valerie Steeves, Facial recognition technology is biased with higher error
rates against people of colour, 27 Agustos 2020,

https://scroll.in/article/971374/facial-recognition-technology-is-biased-with-higher-error-rates-against-people-of-

8 ACLU, ACLU Comment on Facial Recognition and Biometric Technology Moratorium Act, 15 Haziran
2021,

https://www.aclum.org/en/news/aclu-comment-facial-recognition-and-biometric-technology-moratorium-act,
Erisim Tarihi: 08.12.2021.
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teknolojiyle yiiz goriintiilerinin toplanmasi ve islenmesi, kisisel verilerin korunmasina iligkin
usuli giivencelerle uyumlu olmali; ayrica masumiyet karinesini ihlal eden uygulamalara firsat
verecek keyfilikteki kullanimlar engellenmelidir.

Oyle ki 11 Agustos 2020 tarihinde Birlesik Krallik’ta bir mahkeme, yiiz tanima teknolojisinin
insan haklarini ihlal ettigine karar vermistir. Bu karar, yiiz tanima teknolojisinin temel hak ve
Ozgiirliikleri ihlal ettigi, bireylerin mahremiyetini ihlal ettigi ve ayrimci oldugu yoniindeki
tespitlere yargi iizerinden verilebilecek bir baska ornektir. Bu karardan ¢ikan tespitler, yiiz
tanima teknolojisinin kullanimin1 askiya almaktan ziyade; bu teknolojinin ne zaman
kullanilabilecegi konusunda daha iyi parametrelerin devreye alinmasi gerektigini ortaya

koymaktadir'®.

Uluslararas1 arenada bu endiseler dile getirilirken IBM, teknolojinin 'irksal adaletsizligi ve
ayrimciligi tesvik etmek' i¢cin kullanilabilecegi endiseleri lizerine yapilan bilgilendirmede yiiz

150

tanima sistemlerini kolluk kuvvetlerine satmayacagini agiklamistir>". Akabinde Amazon'un

teknoloji birimi Amazon Internet Servisleri (AWS), gelistirdigi yiiz tanima hizmetinin

emniyet birimleri tarafindan kullanilmasini bir yil erteledigini bildirmistir'>".

Bu c¢ercevede bakildiginda, kuruluslarin ve devletlerin giivenlik amagh kullandiklar:
Ogretilmis algoritmalara dayali islev goOsteren yiiz tanima sistemleri ile kisisel verilerin
korunmasi ve bireylerin temel hak ve 6zgiirliiklerine sayg1 gibi ¢atisan menfaatler arasindaki
dengenin nasil kurulmasi gerektigine odaklanmak gerekir.

Diger taraftan, yliz tanima sistemlerinin kullanimi yoluyla toplanan verilerin kategorize
edilmesi ve toplanmasinda giidiilenden baska amaglarla kullanilmasi keyfiyetine karst etkin
giivencelerin ve bireyler tarafindan kullanilabilecek basvuru yollarinin bulunmamasi da ayri
bir tartisma konusunu olusturmaktadir. Bu teknolojilerin kullanimini sinirlayan ve bireylerin
temel hak ve Ozgilirliikklerini teminat altina alan bir gercevenin varligi bir hukuk devletinin
olmazsa olmaz gerekliligidir.

Uluslararas1 Af Orgiitii, yiiz tanima teknolojilerinin kimlik tespiti ve kitlesel gdzetim amaciyla
kullanildig1 durumlarla ilgili yaptig1 aciklamada bazi tespitlerde bulunmustur. Buna gore,
“birey bazinda suga iliskin makul stiphe olmaksizin verilerin yaygin bir bi¢imde ve toplu
halde izlenmesi, toplanmasi, saklanmasi, analiz edilmesi ve diger amaglarla kullanilmasini ve
hassas kigisel bilgilerin (biyometrik bilgiler) toplanmasint miimkiin kilar. Bu durum,
gelisigiizel kitlesel gézetim kapsamina girmektedir”. Uluslararast Af Orgiitii, bu
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Detayli bilgi icin bkz.
https://ukhumanrightsblog.com/2020/08/13/facial-recognition-technology-not-in-accordance-with-law/  Erisim
Tarihi: 26.12.2021.

150 IBM abandons ‘biased’ facial recognition tect, 9 Haziran 2020,

https://www.bbc.com/news/technology-52978191, Erisim Tarihi: 08.12.2021.
13! Karen Hao, The two-year fight to stop Amazon from selling face recognition to the police, 12 Haziran 2020,
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aciklamasinda gelisigiizel kitlesel gozetimin gizlilik, ifade 6zgiirliigii, orgiitlenme ve bariscil

toplanma 6zgiirliigii haklarina yonelik orantisiz bir miidahale olduguna dikkat cekmisgtir'*,

Birlesmis Milletler Diisiince ve Ifade Ozgiirliigiiniin Korunmasi ve Gelistirilmesi Ozel
Raportorii David Kaye’in 2019 tarihli raporunda da altin1 ¢izdigi iizere; “Hukuka aykiri
gozetimin gittikce yayginlastigi baglamlarda, hedef alinan topluluklar, buna benzer gozetim
girisimlerinin farkinda oluyor veya buna dair kusku duyuyorlar. Bu da topluluklarin ifade ve

orgiitlenme 6zgiirliigii haklarim kullanma kapasitelerini sekillendiriyor ve simirlandiriyor'®.”

Avrupa Konseyi, Tiirkiye’nin de taraf oldugu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi'** (108 No’lu Sézlesme) cergevesinde
yaymmladig1 kilavuz ile devlet otoritelerine yiiz tanima sistemlerinin kullanilmasina yonelik
tavsiyelerde bulunmustur'”. Bu Sozlesme’nin 6. maddesinde ozel veri kategorileri
diizenlenmis ve buna gore, “i¢ hukukta uygun giivenceler saglanmadik¢a, irksal kokeni, siyasi
diistinceleri, dini veya diger inanglari ortaya koyan kisisel veriler ile saglik veya cinsel
hayatla ilgili kisisel veriler, otomatik igleme tabi tutulmaz. Ayni sey ceza mahkumiyetiyle ilgili
kisisel veriler icin de gegerlidir.” Yiliz tanima sistemlerinin hassas veri kategorilerine temas
etmesi nedeniyle kanunilik kriterinin ve keyfilige kars1 usuli giivencelerin saglanmasi biiytlik
onem tagimaktadir. Nitekim yiiz tanima teknolojilerinin mevcut gozetim sistemlerine entegre
edilmesi ciddi bir risk olusturmaktadir. Avrupa Konseyi’nin yiiz tanima teknolojilerinin
kullanimlarin1 kapsayan yonergesindeki temel amag, bireylerin genis ¢apli gbzetimine izin
veren bu yondeki uygulamalarin temel haklar iizerindeki olumsuz etkilerini minimize eden
onlemlerin alinmasi ve ilkelerin uygulanmasi yoluyla insan haklar1 ve temel 6zgiirliiklerin
giiclendirilmesini saglamaktir.

Yiiz tanima sistemlerinin kullaniminin kamu diizeni ve ulusal giivenlik bakimindan fayda ve
onemi, bireylerin temel hak ve ozgiirliikkleri ile ¢atigmasi halinde adil dengenin gozetilmesi
geregini ortadan kaldirmaz. Irk, din, toplumsal cinsiyet, siyasi goriis gibi 6n yargilara dayali
izleme ve profilleme olusmasini kolaylastiracak keyfi uygulamalarin oniine gecilmesi
onemlidir. Sorunun 6zii, yiiz tanima teknolojisinin toplum i¢in ne anlama geldigi, mevcut

12 Uluslararast Af Orgiitii, ABD: Yiiz tamma teknolojisinin kitlesel gozetimde kullanilmas: yasaklansin, 17
Haziran 2020,
https://www.amnesty.org.tr/icerik/abd-yuz-tanima-teknolojisinin-kitlesel-gozetimde-kullanilmasi-yasaklansin,
Erisim Tarihi: 08.12.2021.

'%David Kaye, Gozetim ve Insan Haklari: Ozel Raportér’iin Diisiince ve ifade Ozgiirliigiiniin Korunmas1 ve
Gelistirilmesi Hakkindaki Raporu, 2019, § 21.

13 TBMM, Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasaris1 ve Digisleri Komisyonu Raporu, (1/966),

https://www5 .tbmm.gov.tr/sirasayi/donem?24/yil01/ss700.pdf, Erisim Tarihi: 08.12.2021.
'3 Council of Europe, Guidelines on Facial Recognition, T-PD(2020)03rev4, 28 Ocak 2021,

https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3, Erisim Tarihi: 08.12.2021.
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esitsizlikleri ve ihlalleri nasil giliclendirdigi ve demokrasi, 6zgiirliikk, mahremiyet, esitlik ve

sosyal fayda kavramlarina uyup uymadigidir'*.

Ornegin, Rusya’da, kapali devre kamera sistemleri tarafindan toplanan yiiz goriintiilerine
erismek i¢in kolluk kuvvetlerinin kullandig1 sistemi gelistirme konusunda bir kanun teklifi
s6z konusu olmustur. Bu kapsamda, hedef bireyler ve onlarla iliski i¢cinde olan bireylerin
hareketlerinin izlemesi amaglanmakta ve cinsiyet, yas veya irk gibi veri aramalar1 igin
filtrelerin genisletilmesi amaglanmaktaydi. Insan Haklari Izleme Orgiitii, Rusya makamlarinin
hicbir diizenleme, gdzetim veya veri korumasi olmaksizin ve etki analizi yapilmadan yiiz
tanima teknolojisinin iilke genelinde yayginlastirmaya devam ettigine iligkin bir acgiklama
yapmistir. Bu teknolojinin keyfi kullaniminin 6zellikle muhalifler iizerinde caydiric1 etki
olusturacagindan endise edilmektedir.

Yakin bir tarihte, bir sosyal ag olan Facebook da teknolojiyle “dogru dengeyi bulmak”
amaciyla, bir milyardan fazla kullanicinin yiiz tarama verilerini silecegini, yliz tanima

sistemini kapatarak kullanici profilini taramay1 birakacagini duyurmustur'®’

. Bununla birlikte;
yliz tanima sistemi kullanilarak elde edilen bir kisisel verinin internet iizerinde tamamen
ortadan kaldirilmasinin miimkiin olup olmadigi ayr1 bir tartisma konusu olarak karsimiza
cikmaktadir. Nitekim internet iizerinde her verinin iz biraktig1 diigiiniildiigiinde, tarama

bilgilerinin izlerinin tamamen ortadan kaldirilmasi teknik olarak s6z konusu olmayacaktir.

Ote yandan, Birlesmis Milletler Insan Haklar1 Komiserligi tarafindan 2021 yilinda “Dijital
Cagda Ozel Hayata Saygi Hakki” konulu bir rapor yayimlanmustir. Bu rapor, 6zel olarak
yapay zekanin kullanomi ve c¢esitli alanlarda temel haklar {izerindeki etkilerine
odaklanmaktadir. Yeterli giivenlik onlemleri alinana kadar insan haklar1 i¢in ciddi bir risk
olusturan yapay zeka sistemlerinin satisi ve kullanimi konusunda acilen bir moratoryuma
ihtiya¢ oldugunu vurgulamaktadir. Raporda, insan haklari hukukuna uygun olarak
kullanilamayan yapay zeka uygulamalarinin da yasaklanmasi c¢agrisinda bulunulmaktadir.
Nitekim Birlesmis Milletler Irk Ayrimciliginin Ortadan Kaldirilmas: Komitesi (CERD) de 36
numarali genel yorumu ile devletlerin kolluk faaliyetleri kapsaminda kullandig1 yiiz
tanimlama gibi algoritmik profilleme sistemlerinin 1rk¢ilik olusturabilecegine dikkat ¢ekmis

ve insan haklari ile bagdasir hale getirilmesi gerektigini vurgulamistir'*®,

136 EDRI, Facial recognition and fundamental rights 101, 4 Aralik 2019,

https://edri.org/our-work/facial-recognition-and-fundamental-rights-101/, Erigim Tarihi: 08.12.2021.
137 Kashmir Hill, Ryan Mac, Facebook, Citing Societal Concerns, Plans to Shut Down Facial Recognition

System 5 Kasnn 2021,

xFacebook%ﬂC%ZOC1t1ng%20Sometal%ZOConcems%ﬂC%20P1ans%2Oto%ZOShut%ZODown%2OFamal%20Re
cognition.more%20than%200ne%20billion%20users, Erisim Tarihi: 08.12.2021.

158 Committee on the Elimination of Racial Discrimination, General recommendation No. 36, Preventing and
Combatmg Racial Proﬁhng by Law Enforcement Officials, 24 Kasim 2020,

Erlslm tarihi: 19.11. 2021
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Diger taraftan, Avrupa Komisyonu’nun 21 Nisan 2021 tarihinde Avrupa Birligi’ne sundugu
yapay zeka teknolojileri ile ilgili ¢ergeve diizenleme taslaginda biyometrik teknolojilerin
kullanilmasi ile ger¢ek zamanli gdzetimin yapilmasi kural olarak yasaklanmis; ancak {i¢

durum bundan hari¢ tutulmustur'”’

. Bunlar da o6zellikle kacirilan ¢ocuklar olmak tizere; sug
magdurlarinin tespiti, kisilerin yasami ve viicut biitiinliigline yonelik acil tehditlerin (6rnegin
teror saldirilarinin) Onlenmesi ve Avrupa Yakalama Emri (European Arrest Warrant)
diizenlenebilecek kapsamdaki suglarin faillerinin yakalanmasidir. Bu durum o&zellikle
istihbari, Onleyici ve adli faaliyetlerin birbirinin i¢ine girdigi “gri alanlarda” temel hak ve
ozgiirliiklere miidahale teskil edebilecektir. Bu g¢ercevede usuli giivenceleri haiz bir kanuni
diizenlemenin bulunmamasi ve demokratik toplumda gereklilik kriterlerinin somut olayda
karsilanmamas1 halinde 6zel hayat ve aile hayatina saygi hakki basta olmak iizere asagida
deginilecek olan Avrupa Insan Haklar1 Mahkemesi’nin [AIHM] igtihad: ile bagdasmayan

olasiliklar ortaya ¢ikabilir.

Ozellikle de yiiz tanima teknolojisi yoluyla elde edilen gériintii verilerinin 'hassas veri' olarak
kabul edildigi goz oniinde bulunduruldugunda ve kamuya acik yerlerde toplanan bu verilerden
bireylerin haberinin olmadig1 durumlarda; dogruluga ve keyfi kullanim riskine kars1 koyma
imkanmin bulunmamas1'®, bir hukuk devletinde dnemli bir eksiklik olarak karsimiza cikar.
Bu kapsamda kanuni diizenlemelerin AIHM igtihadiyla uyumlu bicimde yapilmasi énem arz
etmektedir.

2. Tiirkiye mevzuati ve ATHM ictihadi

Kolluk tarafindan kisisel verilerin ne sekilde toplanacagi ve ne sekilde kullanilacaginin agik¢a
kanunda Ongoriilmiis olmast gerekmektedir. Bununla birlikte, Tiirkiye mevzuatinda kolluk
faaliyetleri sirasinda toplanan ve islenen kisisel verilerin korunmasina iligkin gerceve bir
mevzuat bulunmamaktadir. Kolluk tarafindan su¢ Onleme faaliyetinde kullanilan ve 5442
sayil1 11 Idaresi Kanunu’nun 11/H. maddesine dayandig1 sdylenen Kent Giivenlik Yonetim
Sistemi [KGYS] ve Plaka Tanima Sistemi ile giidiilen amagc; asayis ve giivenligin saglanmasi
ile su¢ islenmesinin dnlenmesi, sug delillerinin toplanmasinin saglanmasidir. Bununla birlikte;
bunlar kolluk tarafindan alinan bir tedbir olmakla keyfi kullanima kars1 uygulama siirlarinin
belli olmasi, verilerin kim tarafindan, ne sekilde toplanip, islenip, depolanacaginin kanuni
dayanaginin bulunmasi gerekmektedir. Dolayisiyla kamusal alanda KGYS kullanilarak

'3 European Commission, Proposal For a Regulation of the European Parliament and of the Council Laying
Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union
Legislative Acts, COM(2021) 206 final, 2021/0106(COD) Briikksel, 21  Nisan 2021,

26. 11 2021.
160 Buropean Union Agency for Fundamental Rights, Facial recognition technology: fundamental rights

considerations in the context of law enforcement,

Erlslm Tar1h1 08.12.2021.
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kamerali gdzetlemenin kanunilik kriterini tasiyan bir yasal dayanag bulunmadig agiktir'®,

Kitle izlemesi gercevesinde en Onemli giivenlik araglarindan biri olan bu kameralarin,
kamusal alanda da olsa izleme ve veri toplama faaliyeti ¢ercevesinde kisilerin 6zel ve aile
hayatinin korunmasina saygi hakkina miidahalede bulundugu, bu miidahalenin her somut
olayda kanunilik ve demokratik toplumda gereklilik baglaminda usuli teminatlar ¢cercevesinde
degerlendirilmesi gerektigi agiktir.

Ote yandan, Tiirkiye mevzuatina bakildiginda, Polis Vazife ve Salahiyeti Kanunu’nun
(PVSK) 5. maddesi ile sadece kolluk kuvvetlerine fotograf alma ve denetleme yetkisi
taninmustir. Yine 5271 sayili CMK 75/1. maddesi uyarinca, “bir suga iliskin delil elde etmek
icin stipheli veya sanik iizerinde i¢ beden muayenesi yapilabilmesine ya da viicuttan kan veya
benzeri biyolojik orneklerle sag, tiikiiriik, tirnak gibi ornekler alinabilmesine; Cumhuriyet
Savcist veya magdurun istemiyle ya da re‘sen hdkim veya mahkeme, gecikmesinde sakinca
bulunan hallerde Cumhuriyet Savcisi tarafindan karar verilebilir. (...)”. Bu karar hakim
onayma tabidir. Bununla birlikte, insan bedeninden 06rnek alinabilmesi i¢in kanuni
diizenlemenin sartlar1 bu iken; hassas veri olan yliz goriintiisliniin alinmasi acisindan 6zel bir
kanuni diizenleme yapilmamasi kanunda bir hukuki bosluga isaret etmektedir.

Bireylerin goriintiilerinin alinmasi, dogrudan dogruya temel hak ve Ozgiirliikkler kapsaminda
maddi ve manevi biitlinliiglin korunmasi ile ilgili oldugundan ve bu konudaki sinirlama ancak,
Anayasa’nin 13. maddesi ile de diizenlendigi iizere, Anayasa’da Ongoriilen mesru amaca
uygun ve kanuni diizenleme ile yapilabileceginden; yiiz tanima teknolojilerinin kullanimi i¢in
bir kanuni diizenleme yapilmasi1 gerekir. Oyle ki Damstay Idari Dava Daireleri Kurulu da
mesai takibi i¢in yliz tanima sisteminin kullanilmasinin kanunilik ilkesini karsilamadigina

kanaat getirmistir'®.,

Diger taraftan, kapali devre kamera sistemlerinin onleyici kolluk tedbiri oldugu kadar adli bir
delil elde etme yontemi olarak kullanildigini da gérmekteyiz. Bu konuda 6zellikle kanuni
dayanak ve kisisel verilerin korunmast baglaminda usuli giivencelerin saglanmasina iliskin
endiseler dile getirilmekte iken, teknolojinin bir getirisi olan yiiz tanima sistemlerinin ayni
kaygilarin devam etmesine neden olmasi kagiilmazdir. Bu noktada 6zellikle kolluk giicleri
tarafindan kullanim konusunda hata ve Onyargili karar vermek suretiyle eslestirme, buna

dayali fisleme ve sorusturma baslatilmasi ihtimali iizerinde durulmaktadir'®.

161 Tevfik Sénmez Kiigiik, Kisisel Verilerin Korunmas1 Hakki Cergevesinde Kamuya Ag¢ik Alanlarin Kamu Tiizel
Kisileri Tarafindan Video Kamera Araciligi ile Onleyici Amacla izlenmesi, Yeditepe Hukuk Fakiiltesi Dergisi, C.
XV, S. 1, 2018, s. 73.

162 Danistay Idari Dava Daireleri Kurulu, E. 2015/2958, K. 2018/682, T. 28/02/2018.

163 Biometrics and Forensics Ethics Group Facial Recognition Working Group, Ethical issues arising from the
police use of live facial recognition technology, Subat 2019,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/781745/Facial
_Recognition_Briefing BFEG_February_2019.pdf, Erisim Tarihi: 08.12.2021.
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Yiiz tanima sistemlerinin kullanilmasinin toplant1 ve gosteri ylriiyiisii hakkinin etkin sekilde
kullanilmasi iizerinde caydirict etki olusturmasi, bunun en 6nemli ¢iktisidir. Bu teknolojilerin
kullanim1 6zellikle gazeteciler, insan haklar1 savunuculari ve ayrimcilik riski altindaki kirllgan
gruplarda yer alan bireyler i¢in daha da zararli olabilir. Yiiz tanima sistemlerinin orgiitlenme
Ozgirligiini kullanan bireyler {izerindeki kullannomi ve bu kullaninmin temel hak ve
ozgurliikler izerindeki etkisi dnemli boyutlara ulagabilmektedir.

Yiiz tamima teknolojisi araciligiyla kitlesel gbzetim, yalnizca mahremiyet hakkini degil; ayni
zamanda demokrasiyi, Ozgirliigli ve toplumda sayginlik, &zerklik ve esitlikle kendini
gelistirme firsatin1 da tehdit etmektedir. Yiiz tanimanin farkli kullanimlari, yalnizca insanlarin
ylizlerini neyi ve neden analiz ettiklerine bagli olarak degil; ayn1 zamanda analizin gerekgesi
nedeniyle de farkli haklara sahip olacaktir. Bu, sistemin gereklilik ve orantililik i¢in yasal
gereklilikleri karsilayip karsilamadigini igerir.

Kamuya acik alanlarda yiiz tanima teknolojilerinin kullanimina bagvurulmasi halinde, devlet
otoritelerinin insan haklar1 etki degerlendirmelerini olusturmasi ve kullanimin kanunilik,
mesru ama¢ ve demokratik toplumda gereklilik testini gegmesini saglamasi gerekir. Bu adil
dengenin kurulmamasi beraberinde ¢esitli haklarin ihlali iddialarini giindeme getirebilir.

AIHM, faaliyetlerinin dogas1 geregi gizli izlemeye maruz kalma riskleri oldugunu iddia eden
iki avukat ve iki sivil toplum kurulusunun basvurusunda Bulgaristan’daki gizli izleme
yasalarmin AIHM tarafindan ortaya konan usuli giivenceleri karsilamiyor olmasi nedeniyle

AIHS’nin 8. maddesinin ihlalini olusturduguna karar vermistir'®*

. Kararda, Bulgaristan’da
gizli izleme tedbirlerini diizenleyen yasal diizenlemenin AIHS’nin 8. maddesi kapsaminda
gerekli olan keyfilige ve kotiiye kullanima karst asgari giivencelerin gerisinde kaldigi
vurgulanmistir. Bu ¢ercevede, ozellikle, izleme yoluyla elde edilen verinin depolanmast ve
imhasma iligkin erisilebilir kurallar olmamasi, gozetimin konusu olacaklarin ayrim
gbzetmeyen bir izlemeye cevaz vermeyecek bigimde tanimlanmamis olmasi, gézetimin stiresi,
ilgiliye bildirim ve yetkilendirme usulii gibi gozetim sistemindeki yasal bosluklara dikkat
cekilmigtir. Ayrica, iletisim verilerinin saklanmasi ve bunlara erisim agisindan da yasal
diizenlemenin kanunilik kriterini tasimadigi ve miidahaleyi demokratik toplumda gerekli

kilmayacagi ifade edilmistir.

Benzer sekilde, bu konuda Biiyiik Daire tarafindan karara baglanan Big Brother Watch ve
digerleri v. Birlesik Krallik bagvurusunda, sivil toplum kuruluslarindan olusan basvurucularin
istihbarat servisleri tarafindan izlenmis olmalarma iliskin iddialar1 degerlendirilmis ve
Birlesik Krallik mevzuatinin gizli kitlesel izlemeye iligkin yasal usuli glivenceleri igermedigi

165

gerekgesiyle ihlal karar1 verilmistir'®. ATHM, ilgili kararda “devietlerin modern toplumda

164 Ekimdzhiev ve digerleri v. Bulgaristan, No.70078/12, 11.01.2022 (bu yaym tarihinde heniiz
kesinlesmemistir); ayn1 yonde bkz, Centrum For Rittvisa v. Isve¢ [BD], No. 35252/08, T. 25.05.2021.
'$Big Brother Watch ve digerleri v. Birlesik Krallik [BD], No. 58170/13, 62322/14, 24960/15, T. 25.05.2021.

56



Yapay Zekd Caginda Hukuk 2021

karst karsiwya kaldiklar: ¢ok sayida tehdit nedeniyle, kitlesel bir miidahale rejimi yiiriitmenin
basli basina Sozlesmeyi ihlal etmedigini degerlendirmistir” seklinde hiikkim kurmustur.
Ancak, boyle bir rejimde, “alinan dnlemlerin gerekliligi ve orantililigi konusunda siirecin her
asamasinda bir degerlendirme yapimali, operasyonun amaci ve kapsami tammlanirken
baslangicta bagimsiz yetkilendirmeye tabi olmali ve operasyonun denetime ve bagimsiz,

makabline samil incelemeye tabi olmasi gerekmektedir™'®.

Ote yandan, kolluk veri tabanlarina bireylerin kaydedilmesi ve bir cesit fisleme faaliyetine
sebebiyet verilmesi, bu faaliyetin dayanaginin sorgulanmasi ve kanuni bir diizenleme
bulunmamasi ya da dngoriilebilir olmamasi da ihlale yol agabilecek meselelerdir. Bu noktada
AIHM Catt v. Birlesik Krallik kararmda'®, basvurucunun siyasi nitelikteki toplant1 ve
gosterilere katilmis olmasina iligkin verilerin radikalizm bashigi altinda polis veri tabaninda
islenmesinde, yine kanunda zaman limiti bulunmamasi ve usuli garantilerin 6ngoériilmemis
olmasi nedeniyle AIHS nin 8. maddesinin ihlaline karar vermistir.

Diger taraftan, kolluk tarafindan durdurma ve kimlik sorma sirasinda irk ve etnik kokene
dayali ayrimeilik yapildigima iliskin bir basvuru da AIHM o6niinde derdesttir'®. Ozellikle de
onleyici kolluk faaliyeti kapsaminda yiiz tanima sistemlerinin devreye sokuldugu hallerde, bu
teknolojinin denetiminin ve bu teknolojinin kullanilmasina iligkin usuli teminatlarin bireysel
basvuru yoluyla sorgulanmasi da s6z konusu olabilecektir.

Oyle ki uzun zamandir tartismalarin odaginda olan yiiz tanima sistemlerinin 6zellikle de
kolluk faaliyetlerinde kullanilmas1 gerek Avrupa Birligi diizeyinde gerek sivil toplum
kuruluglar1 tarafindan yiriitiilen onemli ¢alismalarda, kampanya ve raporlamalara konu
olmustur. Diger taraftan, 6zellikle devletlerin yiiz tanima sistemlerini kolluk faaliyetlerinin
gerceklestirilmesine yonelik mesru amacglar disinda kitlesel gozetime yol acacak sekilde
kullanmasi, kisisel verilerin korunmasina iliskin pozitif ylikiimliiliikklerin yan1 sira; bireylerin
orgilitlenme 6zgiirliigiiniin kullanilmasina karsi bir baskilama aracina da doniisebilir.

Kamusal alanda yiiz tanima sistemlerinin kullanilmasi konusunda pilot uygulamalar Cin ve
Birlesik Krallik’ta kullanilmaya baslandiginda endiseler sivil toplum kuruluslari tarafindan
dile getirilmeye baslanmust:. Ozellikle de yiiz tanima yazilmlarinin gesitli amaglarla
kullaniminda azinlik gruplara mensup bireylerin tespiti ve duygu tanima yoOntemi olarak

166 Kararm Ozet gevirisi icin bkz: Benan Molu, IHAM Biiyiik Dairesi’nin Big Brother Watch ve Digerleri v.
Birlesik Krallik kararinin 6zet gevirisi: “Kitlesel dinleme ve iletisim hizmeti saglayicilarindan iletisim verilerinin
alinmast  rejimi, ozel hayati ve ifade ozgurlugunu ihlal  eder.”, 25 Ha21ran 2021

Erigim Tarihi: 26.11. 2021

17Catt v. Birlesik Krallik, No. 43514/15, T. 24.01.20109.

168 Ayrimcilik saikiyle durdurma iddiasi bakimindan bkz. WaBaile v. Isvigre, No. 43868/18, T. 28.08.2020
tarihinde Hiikiimet’e bildirilmistir. Ayn1 yonde, Seydi ve digerleri v. Fransa, No. 35844/17, T. 06.10.2021
tarihinde Hiikiimet’e bildirilmistir.
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kullanilmas1 riski ve bu teknolojilerin keyfi kullanim ihtimali basina yansiyan tartismalara
konu olmustur'®.

AIHM nin &zellikle kisisel verilerin kolluk giicleri tarafindan tutulmasina, saklanmasina ve
usuli giivencelerin saglanmasina iliskin hatir1 sayilir bir ictihadi bulunmaktadir'”. Bu
dogrultuda en son 2020 yilinda Gaughran v. Birlesik Krallik davasinda da gercek bir inceleme
yapilmadan, basit nitelikte bir su¢tan mahkiim olmus bir kisinin DNA profilinin, parmak
izlerinin ve fotografinin sinirsiz siireli olarak tutulmasinin orantisiz niteligi nedeniyle ihlal

karari verilmistir'”".

Yiiz tanima teknolojileri ozelinde, bu teknolojilerin onleyici kolluk faaliyetlerinde
kullanilmasina iligskin olarak Glukhin basvurusu Rusya Hilkkiimeti'ne 12 Temmuz 2021

tarihinde bildirilmistir'™

. Bu bagvuru, arananlar listesinde olan bagvurucunun polis tarafindan
Moskova metrosunda bir trende, metroya yerlestirilen yliz tanima kameralariyla kimliginin
belirlenmesi ve yakalanmasina iliskindir. Basvuru kapsaminda polis tarafindan bagvurucu
aleyhine kullanilan delillerin, kamuya ag¢ik yayimlanan bir videonun ekran goriintiileri ile
metro giivenlik kameralar1 tarafindan yapilan kayitlarin ekran goriintiilerini icermekte oldugu
tespit edilmistir. AIHM, Hiikiimet’e bildirdigi bu basvuruda, o&zellikle yiiz tanima
sistemlerinin kolluk faaliyetinde kullanilmasina temel teskil eden mevzuatin kanunilik, mesru
ama¢ ve demokratik toplumda gereklilik kriterlerini tasiyip tasimadigini sorgulamaktadir.
Basvurucunun arama listesine alinmasi ve yliz tanima sisteminin kullanilmasi suretiyle ekran
gorlintiilerinin  ve kayitlarinin saklanmasi, incelenmesi, aktarilmasi, islenmesi, imha
edilmesine iligkin usuli giivencelerin kapsami1 ve bu konuda alinmig yargi kararlar1 Hiikiimet’e
soru olarak yoneltilmistir. Dolayisiyla da ileride bu bagvuru, 6zel hayat ve aile hayatinin
korunmas1 hakkina bir miidahale olarak ele alinacak ve somut olayin sartlar1 dikkate alinarak

Olciiliiliik testinden gecirilecektir.
Sonug¢

Ozel sektorde ve kamu sektdriinde faaliyet gosteren kurumlar ve kolluk kuvvetleri, yiiz
tanima teknolojisini ¢esitli alanlarda test etmeye baslamis goriinmektedir. Bununla birlikte;
yliz tanima teknolojilerinin kullanimina iligkin artacak ilginin bireylerin temel hak ve
ozgirliikleri iizerinde cesitli agilardan miidahalelere neden olmasi kaginilmazdir. Biyometrik
verilerin s6z konusu olmasi ve bahse konu kisisel verinin hassas niteligi nedeniyle; 6zel hayat

'8 Huawei’nin Uygur Tiirkleri’ni Hedef Alan Bir Yiiz Tamima Sisteminin Testinde Yer Aldig1 Ortaya Cikti,
https://www.webtekno.com/huawei-uygur-turkleri-yuz-tanima-sistemi-testi-h 103148 .html, Erigim Tarihi:
08.12.2021; Jake Wakefield, Yapay zekayla duygu tanima teknolojisi ‘Uygurlar iizerinde denendi’, 26 Mayis
2021, https://www.bbc.com/turkce/haberler-dunya-57250838, Erisim Tarihi: 08.12.2021.

" Avrupa Insan Haklar1 Mahkemesi, Kisisel Verilerin Korunmasi, Tematik Bilgi Notu, Mayis 2021,
https://www.echr.coe.int/Documents/FS _Data_ENG.pdf, Erigim Tarihi: 08.12.2021.

""'Gaughran v. Birlesik Krallik, No. 45245/15, T. 13.02.2020.

'2Glukhin v. Rusya, No. 11519/20, T. 23.06.2021 tarihinde Hiikiimet’e bildirilmistir.
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ve aile hayatinin korunmasi hakki, diger haklarla baglantili olarak ayrimcilik yasagi, 6zgiirliik
ve giivenlik hakki ile ifade 6zgiirliigii tizerindeki miidahalenin yakindan denetlenmesi gerekir.
Bu ¢ercevede etki analizlerinin yapilmasi ve temel hak ve 6zgiirliikklere miidahale riskinin en
aza indirilerek kanuni ¢ercevede demokratik toplumda gereklilik kriterlerinin saglanmasi esas
olmalidir. Yine yiiz tanima sistemleri iizerinde gerceklestirilecek testler ile hata ve Onyargi
ihtimallerinin ortadan kaldirilmasina yonelik insan faktoriinii devreden ¢ikartmadan entegre
bir sistem olusturulmali ve seffaf sekilde denetlenebilmeli, hesap verilebilirlik saglanmalidir.

59



Yapay Zekd Caginda Hukuk 2021

Kaynak¢a

ACLU (2021, Haziran 15). ACLU Comment on Facial Recognition and Biometric
Technology Moratorium Act.
h . .. . :

moratorium-act, Erisim Tarihi: 08.12.2021.

lum.or

Avrupa Insan Haklar1 Mahkemesi (2021, Mayis). Kisisel Verilerin Korunmasi, Tematik Bilgi
Notu. https://www.echr.coe.int/Documents/FS Data ENG.pdf, Erisim Tarihi: 08.12.2021.

Bailey, J. & Burkell, J. & Steeves, V. (2020, Agustos 27). Facial recognition technology is
biased with higher error rates against people of colour.
roll.in/arti 4/facial-r iti hnol is-bi i

-with-higher-error-r.

misidentified%20as%20a%20criminal, Erisim Tarihi: 08.12.2021.

Biometrics and Forensics Ethics Group Facial Recognition Working Group (2019, Subat).
Ethical issues arising from the police use of live facial recognition technology.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/

file/781745/Facial Recognition Briefing BFEG February 2019.pdf, Erisim Tarihi:
08.12.2021.

Committee on the Elimination of Racial Discrimination, General recommendation No. 36
(2020, Kasim 24). Preventing and Combating Racial Profiling by Law Enforcement Officials.
https://tbinternet.ohchr.org/Treaties/CERD/Shared%20Documents/1_Global/CERD_C_

6_9291_ E.pdf, Erisim tarihi: 19.11.2021.

Council of Europe (2021, Ocak 28). Guidelines on Facial Recognition, T-PD(2020)03rev4.
https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3, Erisim Tarihi: 08.12.2021.

EDRI (2019, Aralik 4). Facial recognition and fundamental rights 101.

https://edri.org/our-work/facial-recognition-and-fundamental-rights-101/,  Erisim  Tarihi:
08.12.2021.

European Commission (2021, Nisan 21). Proposal For a Regulation of the European

Parliament and of the Council Laying Down Harmonised Rules on Artificial Intelligence
(Artificial Intelligence Act) and Amending Certain Union Legislative Acts, COM(2021) 206
final, 2021/0106(COD), Briiksel.
https://eur-lex.europa.ew/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=E

N, Erisim tarihi: 26.11.2021.

60


https://www.aclum.org/en/news/aclu-comment-facial-recognition-and-biometric-technology-moratorium-act
https://www.aclum.org/en/news/aclu-comment-facial-recognition-and-biometric-technology-moratorium-act
https://www.echr.coe.int/Documents/FS_Data_ENG.pdf
https://scroll.in/article/971374/facial-recognition-technology-is-biased-with-higher-error-rates-against-people-of-colour#:~:text=Numerous%20studies%20report%20that%20facial,be%20misidentified%20as%20a%20criminal
https://scroll.in/article/971374/facial-recognition-technology-is-biased-with-higher-error-rates-against-people-of-colour#:~:text=Numerous%20studies%20report%20that%20facial,be%20misidentified%20as%20a%20criminal
https://scroll.in/article/971374/facial-recognition-technology-is-biased-with-higher-error-rates-against-people-of-colour#:~:text=Numerous%20studies%20report%20that%20facial,be%20misidentified%20as%20a%20criminal
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/781745/Facial_Recognition_Briefing_BFEG_February_2019.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/781745/Facial_Recognition_Briefing_BFEG_February_2019.pdf
https://tbinternet.ohchr.org/Treaties/CERD/Shared%20Documents/1_Global/CERD_C_GC_36_9291_E.pdf
https://tbinternet.ohchr.org/Treaties/CERD/Shared%20Documents/1_Global/CERD_C_GC_36_9291_E.pdf
https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3
https://edri.org/our-work/facial-recognition-and-fundamental-rights-101/
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from=EN

Yapay Zekd Caginda Hukuk 2021

European Union Agency for Fundamental Rights (2019). Facial recognition technology:
fundamental  rights considerations in the context of law  enforcement,

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-foc
us-paper.pdf, Erisim Tarihi: 08.12.2021.

Hao, K. (2020, Haziran 12). The two-year fight to stop Amazon from selling face recognition
to the polige.

https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-
recognition-fight/, Erigim Tarihi: 08.12.2021.

Huawei’nin Uygur Tirkleri’ni Hedef Alan Bir Yiiz Tanima Sisteminin Testinde Yer Aldig:
Ortaya Cikti.

EI‘1$11’1’1 Tar1h1 08.12. 2021

Human Rights Watch (2021, Eyliil 15). Russia: Broad Facial Recognition Use Undermines
Rights.

https://www.hrw.org/news/2021/09/15/russia-broad-facial-recognition-use-undermines-rights,
Erisim Tarihi: 08.12.2021.

IBM  abandons ‘biased’ facial  recognition  tect (2020, Haziran 9).
https://www.bbc.com/news/technology-52978191, Erisim Tarihi: 08.12.2021.

ICO (2021 Haziran 18) The use of hve facial recogmtlon technology in public places.

EI‘1$11’1’1 Tar1h1 08.12.2021.

Icer, Z.; Dénmez, E. Yiiz Tamma Teknolojilerinin Onleyici Ceza Hukuku ve Ceza
Muhakemesi Siireclerindeki Kullanimi ve Sinirlari, Ceza Hukuku Dergisi, C. 15, S. 43, 2020.

Kaye, D. (2019). Gozetim ve Insan Haklari: Ozel Raportdr’iin Diisiince ve Ifade
Ozgiirliigiiniin Korunmasi ve Gelistirilmesi Hakkindaki Raporu.

Kiiciik, T.S. (2018). Kisisel Verilerin Korunmasi1 Hakki Cergevesinde Kamuya Agik Alanlarin
Kamu Tiizel Kisileri Tarafindan Video Kamera Araciligi ile Onleyici Amagla izlenmesi,

Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C. XV, S. 1, ss. 49-89.

Molu, B. (2021, Haziran 25). IHAM Biiyiik Dairesi’nin Big Brother Watch ve Digerleri v.
Birlesik Krallik kararinin 6zet gevirisi: “Kitlesel dinleme ve iletisim hizmeti saglayicilarindan

61


https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper.pdf
https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-recognition-fight/
https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-recognition-fight/
https://www.webtekno.com/huawei-uygur-turkleri-yuz-tanima-sistemi-testi-h103148.html
https://www.hrw.org/news/2021/09/15/russia-broad-facial-recognition-use-undermines-rights
https://www.bbc.com/news/technology-52978191
https://ico.org.uk/media/2619985/ico-opinion-the-use-of-lfr-in-public-places-20210618.pdf

Yapay Zekd Caginda Hukuk 2021

iletisim verilerinin alinmas1 rejimi, 06zel hayati ve ifade Ozgirliigiinii ihlal eder.”.

https://anayasagundemi.com/2021/06/25/iham-buyuk-dairesinin-big-brother-watch-ve-digerle
ri-v-birlesik-krallik-kararinin-ozet-cevirisi-kitlesel-dinleme-ve-iletisim-hizmeti-saglayicilarin

dan-iletisim-verilerinin-alinmasi/, Erisim Tarihi: 26.11.2021.
Orwell, G. (2021). 1984, Can Yayinlar1, 74. Baski, Istanbul.

Ozkan, H. (2016). Mobese Izleme ve Kayitlarmin Ceza Muhakemesi Hukuku Agisindan
Degerlendirilmesi, Ceza Hukuku Dergisi, C. 11, S. 30.

TBMM. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesinin  Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasaris1 ve Disisleri

Komisyonu Raporu, (1/966). https://wwwS5.tbmm.gov.tr/sirasayi/donem24/yil01/ss700.pdf,
Erigim Tarihi: 08.12.2021.

Uluslararast Af Orgiitii (2020, Haziran 17). ABD: Yiiz tamima teknolojisinin Kkitlesel
gozetimde kullanilmast yasaklansin.

https://www.amnesty.org.tr/icerik/abd-yuz-tanima-teknolojisinin-kitlesel-gozetimde-kullanilm
asi-yasaklansin, Erisim Tarihi: 08.12.2021.

Wakefield, J. (2021, Mayis 26). Yapay zekayla duygu tanima teknolojisi ‘Uygurlar {izerinde
denendi’. https://www.bbec.com/turkce/haberler-dunya-57250838, Erigim Tarihi: 08.12.2021.

Avrupa Insan Haklari Mahkemesi karar ve bagvurulart

Gaughran v. Birlesik Krallik, No. 45245/15, T. 13.02.2020.

CentrumForRittvisa v. Isve¢ [BD], No. 35252/08, T. 25.05.2021.

BigBrother Watch ve digerleri v. Birlesik Krallik [BD], No. 58170/13, 62322/14, 24960/15, T.
25.05.2021.

Ekimdzhiev ve digerleri v. Bulgaristan, No.70078/12, 11.01.2022 (bu yayin tarihinde heniiz
kesinlesmemistir).

Catt v. Birlesik Krallik, No. 43514/15, T. 24.01.2019.

WaBaile v. Isvicre, N.o. 43868/18, T. 28.08.2020 tarihinde Hiikiimet’e bildirilen bagvuru.
Glukhin v. Rusya, No. 11519/20, T. 23.06.2021 tarihinde Hiikiimet’e bildirilen bagvuru.

Seydi ve digerleri v. Fransa, No. 35844/17, 06.10.2021 tarihinde Hiikiimet’e bildirilen
basvuru.

Danistay kararlart

Danistay 5. Daire, 2013/7949 E. 15/11/2013 tarihli karar

62


https://anayasagundemi.com/2021/06/25/iham-buyuk-dairesinin-big-brother-watch-ve-digerleri-v-birlesik-krallik-kararinin-ozet-cevirisi-kitlesel-dinleme-ve-iletisim-hizmeti-saglayicilarindan-iletisim-verilerinin-alinmasi/
https://anayasagundemi.com/2021/06/25/iham-buyuk-dairesinin-big-brother-watch-ve-digerleri-v-birlesik-krallik-kararinin-ozet-cevirisi-kitlesel-dinleme-ve-iletisim-hizmeti-saglayicilarindan-iletisim-verilerinin-alinmasi/
https://anayasagundemi.com/2021/06/25/iham-buyuk-dairesinin-big-brother-watch-ve-digerleri-v-birlesik-krallik-kararinin-ozet-cevirisi-kitlesel-dinleme-ve-iletisim-hizmeti-saglayicilarindan-iletisim-verilerinin-alinmasi/
https://www5.tbmm.gov.tr/sirasayi/donem24/yil01/ss700.pdf
https://www.amnesty.org.tr/icerik/abd-yuz-tanima-teknolojisinin-kitlesel-gozetimde-kullanilmasi-yasaklansin
https://www.amnesty.org.tr/icerik/abd-yuz-tanima-teknolojisinin-kitlesel-gozetimde-kullanilmasi-yasaklansin
https://www.bbc.com/turkce/haberler-dunya-57250838
https://hudoc.echr.coe.int/eng#%7B%22appno%22:[%2235252/08%22]%7D

Yapay Zekd Caginda Hukuk 2021

Danistay 11.Dairesi, 2017/816 E., 2017/4906 K. 13/0672017 tarihli karar
Danistay Idari Dava Daireleri Kurulu, 2015/2958 E. 2018/682 K., T. 28.02.2018.

63



Yapay Zekd Caginda Hukuk 2021

Derin Sahte (Deepfake) Teknoloji Karsisinda Tiirk Ceza Hukuku

Dr. Buket Abanoz Oztiirk

Giris

Derin sahte'” teknoloji, bir kisinin goriintiisiiniin bagka bir kisinin viicuduna yerlestirilerek

sahte gorsel ve isitsel igerik iiretilmesini miimkiin kilmaktadir'”

. Her giin gelismekte olan
derin sahte teknoloji, insanin duyu organlariyla kolayca ayirt edemeyecegi kadar gergekei
goriinen goriintii, ses veya video iiretilmesine imkan vermektedir. Bununla birlikte, herkesin
erisimine ve kullanimina agik olan mobil uygulama ve araclarla herhangi bir kisi, kolaylikla
anlik sahte igerik iiretebilmektedir. Belirtilen bu 6zellikleriyle s6z konusu teknoloji, temel hak
ve Ozgiirliiklere ciddi sekilde miidahale edebilecek bir potansiyele sahiptir ve bir¢ok sugun

islenmesinde arag olarak kullanilabilir.

Derin sahte ses veya goriintli liretilmesi veya kullanilmasindan dogan Tiirk Ceza Hukuku
sorumlulugu heniiz yeterince degerlendirilmemistir. Nitekim s6z konusu teknolojinin ortaya
cikaracag1 hukuki sorunlar degerlendiren galisma sayisi neredeyse yok denecek kadar azdir'”
. Dolayisiyla bu ¢alisma, s6z konusu teknolojinin beraberinde getirdigi potansiyel tehlike ve
zararlarin belirlenmesi ve siniflandirilmast amacini tagiyan kesfedici bir calisma olup
kendisinden sonraki ¢aligmalar i¢in kaynak teskil etmeyi amaglamaktadir. Caligmada derin
ogrenme teknolojisinin kullanimiyla olusturulan sahte igerikler karsisinda Tiirk Ceza
Hukuku’ndaki mevcut diizenlemelerin yeterli olup olmadig1 sorusu tartismaya agilmaktadir.
Bu kapsamda, soz konusu teknoloji karsisinda yeni sug tiplerinin diizenlenmesi gerektigi
goriisii de degerlendirilmektedir. Bu degerlendirmede, yeni hukuki degerlerin ortaya ¢ikip
c¢ikmadigr ve s6z konusu miidahalelere karst mevcut ceza hukuku diizenlemelerimizin
sagladig1 koruma dikkate alinmaktadir.

Bu kapsamda, ¢alismada oncelikle derin sahte kavrami ve bu teknolojinin alt yapisi ortaya
koyulmustur. Ardindan derin sahte teknolojinin ortaya c¢ikarabilecegi tehlike ve zararlar

'3 “Deepfake” kavramina karsilk olarak, Tiirkce’de “derin taklit”, “derin hile”, “derin sahte”, “derin
sahtecilik”, “dip diizmece”, “sahte goriintii iiretmek icin kullanilan sistem” ve “derin ogrenme teknolojisinin
kullanimiyla sahte icerik olusturma” gibi cesitli ifadeler kullanilmaktadir. Calismada deepfake kavramina
karsilik olarak, bu kavrama en yakin ifade olarak gordiiglimiiz “derin sahte” kavrami kullanilmigtir.

17 UNICRI, UNCCT, Algorithms and Terrorism, The Malicious use of artificial intelligence for terrorist
purposes, 2021, S. 15,
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/malicious-use-of-ai-uncct-unicri-re
port-hd.pdf, Erisim Tarihi: 30.09.2021.

"Adem Akkir, Gokcan Yildirim, Bir Bilisim Sugu “Deepfake”, MGC Legal, 13.03.2018,
https://www.mgc.com.tr/bir-bilisim-sucu-deepfake, Erisim Tarihi: 16.03.2021; E. Eylem Aksoy Retornaz, Bir
Siber Taciz Bicimi: Cinsel igerikli Gériintiileri Rizaya Aykir1 Olarak ifsa Etmei Yayma, Erisilebilir Kilma veya
Uretme Sucu (Revenge Porn ve Deepfake), On iki Levha Yaymcilik, May1s 2021.
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belirlenerek s6z konusu teknolojinin hangi hukuki degerlere miidahale ettigi tespit edilmistir.
Ceza hukukunun son c¢are ilkesi (ultima ratio) de dikkate alinarak s6z konusu tehlike veya
zararlar karsisinda ceza hukuku korumasinin gerekip gerekmedigi arastirilmistir. Eger soz
konusu miidahaleler ceza hukuku korumasini gerektiriyorsa; bu takdirde tespit edilen hukuki
degerlerin korunmasinda Tiirk ceza hukukundaki mevcut diizenlemelerin yeterli olup
olmadig1r incelenerek yeni su¢ tiplerine ihtiyag olup olmadigi sorusu yanitlanmaya
calisilmistir. Bu kapsamda, Tiirk Ceza Kanunu’nun ikinci kitap 6zel hiikiimler boliimiinde yer
alan sug tipleri ile smirli bir inceleme yapilmasmin dahi bir makale calismasini asacak
nitelikte oldugu belirtilmelidir. Bu nedenle, s6z konusu teknolojinin 6zellikle bireylere karsi
islenen suclar bakimindan kullanim Ornekleri incelenerek diger sug tiplerine isaret etmekle
yetinilmigtir. Ayrica derin sahte iceriklerle se¢cimlerin haksiz yonlendirilmesi riskinin de yakin
gelecekte ciddi bir sorun olabilecegi dikkate alinarak 298 sayili Se¢imlerin Temel Hiikiimleri
ve Se¢men Kiitiikleri Hakkinda Kanun da incelemeye dahil edilmistir.

1. Derin Sahte Teknoloji

Deepfake kavrami, “deep (learning)” derin O6grenme ve “fake” (content) sahte icerik
kelimelerinden olusmaktadir. Derin sahte (deepfake) veya sentetik medya (synthetic media)
olarak da adlandirilan s6z konusu sahte gorsel veya isitsel i¢erikler derin 6grenme teknolojisi

ile tiretilmektedir!'’.

Derin sahte gibi ger¢ek olmayan bir gorsel veya isitsel igerik olusturmak i¢in yiiz degistirme
(face replacement), yiiz canlandirma (face re-enactment), yliz olusturma (face generation),
konusma sentezi (speech synthesis), s1g sahtecilik'”’ (shallowfakes) kullanilabilmektedir'”®.
Bir insanin yliziinii sabit bir goriintiide tanimlamak ve sonra bagka bir yiizle degistirmek i¢in
programlanan yapay zeka; bunun i¢in saniyede 30 ila 60 fotograf arasinda tekrarlanarak bir
video iiretmektedir'”. Bununla birlikte, 2014 yilinda kesfedilen ve mevcut veri setlerinden
yeni veriler yaratabilen bir algoritma seti olan Uretken Cekismeli Aglar (Generative

Adversarial Networks, (GAN) kullanilarak da derin sahte icerikler iiretilebilir'®. Ornegin,

76 Buket Abanoz Oztiirk, “Deepfake ikilemi: Sadece Eglence mi? Tehditler ve Hukuki Tartismalar”, Lexpera
Blog, 07.04.2021,
https://blog.lexpera.com.tr/deepfake-ikilemi-sadece-eglence-mi-tehditler-ve-hukuki-tartismalar/, Erisim Tarihi:
11.09.2021.

7 Shallowfakes (s1g sahtecilik), konuyu yaniltict bir sekilde tasvir etmek igin kasitl olarak yavaslatmak veya
hizlandirmak gibi basit diizenleme araclartyla oynanmig veya baglam disinda sunulan videolar, ses kayitlar1 veya
bir konugmanin bazi degistirilmemis kliplerini segerek bir araya getirmek, metnin tonunu kaldirmak veya
yumusatmak veya bir videonun baslangi¢ ve bitis zamanlarin1 degistirerek baglam eklemekten olusabilir. Bu tiir
bir diizenleme, aslinda orijinal icerigi degistirmemekle birlikte izleyicinin videoya bakisini yeniden diizenler.
Boylece soz konusu videoya yeni bir anlam yiikleyebilir. Bkz. Vincenzo Ciancaglini, Craig Gibson, David
Sancho, Malicious Uses and Abuses of Artificial Intelhgence Trend Micro Research 2020 s. 55,

df, Erlslm Tarihi: 12 09.2021.

'8 Ciancaglini, Gibson, Sancho, s. 53-54.

179 Akkir, Yildirim, Bir Bilisim Sugu “Deepfake”.

'8 Ciancaglini, Gibson, Sancho, s. 53-54; Jennifer Baker, “Deepfakes could break the mnternet”, Cpo Magazine,

https://www.cpomagazine.com/cyber-security/deepfakes-could-break-the-internet/, 21 Ekim 2019; Cigdem Eyliil
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fotograflar iizerinde egitilmis bir GAN, depolanan fotograflardan olusan bir veri kiimesine
benzeyen yenilerini olusturabilir. Derin sahte, gerg¢ekci bir sahte icerik olusturmak igin
genellikle ¢ok sayida goriintii verisi gerektirse de yakin gelecekte GAN'larin daha az veri
konusunda egitilecegi ve insan ylizlerini, seslerini ve tiim viicutlarini degistirebilecegi
belirtilmektedir'™".

2. Derin Sahte Teknolojinin Gelisimi

Derin sahte videolarin, 2017 yilinda anonim bir Reddit kullanicisi tarafindan {inliilerin
ylizlerinin  pornografik filmlerde kadmnlarin viicutlarina yerlestirildigi  videolarin

yaymlanmasiyla ortaya ¢iktigi bilinmektedir'®

. Derin sahte pornografisi, aktdr veya aktrisin
ylizlerinin derin sahte ile zaten var olan bir pornografik yayin ile degistirilerek olusturulan bir
tir sahte pornodur. S6z konusu videolar, ilgili platform tarafindan hizla yayindan
kaldirilmasina ragmen daha dnce goriillmemis bu yiiz degistirme tekniginin potansiyeli hem

medyanin hem de kamuoyunun dikkatini ¢ekmistir.

Belirtilen bu ilk 6rneklerden sonra, derin sahte kullanimi devlet bagkanlarini, siyasi figiirleri

ve komedyenleri kapsayacak sekilde geniglemistir'®

. Fakat viral hale gelen derin sahte
videolarin kayda deger bir kisminin su¢ islemek amaciyla degil, bu teknolojinin potansiyel
tehlikesine dikkat gekmek amaciyla yapildig1 gériilmektedir. Ornegin, 2018 yilinda Amerikali
aktor Jordan Peele’nin sesi ve goriintlisii manipiile edilerek, eski ABD Bagkani Barack
Obama'nin Donald Trump’a kiifrettigini gdsteren bir derin sahte video iiretilmistir'®. Bu
video, s06z konusu teknolojinin tehlikelerini gostermek ve farkindalik yaratmak amacim

tasimaktadir'®.

Bununla birlikte, derin sahte videolarin sug islemek amaciyla kullanildigin1 gosteren vakalar
da yasanmistir. Derin sahte videolarin sugun islenmesinde kullanilma oranini1 gosteren
yaymlanmig bir rapor olmasa da soz konusu vakalarin Ozellikle siyasi liderlere karsi
kullanildig1 tespit edilmektedir. Ornegin, 2019 yilinda Malezya'da bir kabine bakaniyla
yardimcisinin escinsel iligkileri oldugunu itiraf eden derin sahte bir video yaymlanmistir. Bu
videoda, bakanin yolsuzluk iddiasiyla sorusturulmasina iligkin bir ¢agri1 da yer almaktadir. S6z
konusu derin sahte video, iilkede siyasi olarak tahribat yaratmis ve koalisyon hiikiimetini
istikrarsizlastirmay1 basarmistir'®®. 2020 yilinda ise Amerika Birlesik Devletleri Temsilciler

Oneren, “Deepfake Interneti Yikabilir”, Sanal Hukuk, https://www.sanalhukuk.net/deepfake-interneti-yikabilir/,

Erisim Tarihi:16.03.2021.

81 Ciancaglini, Gibson, Sancho, s. 54.

182 Samantha Cole, "We Are Truly Fucked: Everyone Is Making Al-Generated Fake Porn Now",

https://www.vice.com/en/article/bjye8a/reddit-fake-porn-app-daisy-ridley, Erisim Tarihi: 24.01.2018.

'8 Ciancaglini, Gibson, Sancho, s. 56.

'8 Fagan, Kaylee. "A viral video that appeared to show Obama calling Trump a 'dips---' shows a disturbing new
"', Business Insider, Erigim Tarihi: 3.11.2020.

85 Ciancaglini, Gibson, Sancho, s. 56.

'% Nic Ker, “Is the political aide viral sex video confession real or a Deepfake?”, Malay Mail, 12 Jun 2019,

https://www.malaymail.com/news/malaysia/2019/06/12/is-the-political-aide-viral-sex-video-confession-real-or-a

-deepfake/1761422, Erisim Tarihi: 30.09.2021.; Ciancaglini, Gibson, Sancho, s. 57.
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Meclisi Bagkani Nancy Pelosi'nin bir videosu yavaslatilarak, sarhos oldugu izlenimi
uyandirilmigtir. Bu video ise s1g sahte videolarin da siyasi bir tehdit olarak kullanilabildigini

gostermisgtir'™’

. Yine 2020 yilinda, Rus Genelkurmay baskani Leonid Volkov’un derin sahte
goriintiisii ve sesi kullanilarak Letonya Parlamentosu Dis Iliskiler Komitesi baskan1 Rihards
Kols ile ¢evrimigi goriismeler yapildigi, bu goriismelerde Kirim ve Rus siyasi tutuklularin

durumu gibi konularin goriisiildiigii de ortaya ¢ikmigtir'®®,

Gergek bir kisinin sesi ve goriintiisii manipiile edilerek sahte bir video tiretildiginde bu sahte
icerik; o kisiyi agagilamak veya kiiciik diisiirmek i¢in kullanilabildigi gibi ilgili sahte video ile
tehdit etmek i¢in de kullanilmaktadir. Ornegin, 2021 yilinda Amerika’da bir kadim, kizinin
rakip takiminda yer alan ponpon kizlarin goriintiilerini derin sahte yazilimiyla manipiile
ederek sigara, alkol ve uyusturucu madde kullanirken gosteren igerikler iiretmistir. Bu sahte

iceriklerle geng kizlar1 tehdit eden kadin, geng kizlarin sikdyeti iizerine yakalanmistir'®,

Derin sahte teknoloji, sadece sahte goriintii degil derin sahte ses igerigi ile de sugun
islenmesinde kullanilmaktadir. S6z konusu teknoloji, bir kisiye gercekte hi¢ sOylemedigi
seyleri derin sahte ses teknoloji ile soyletebilir. Bu kapsamda, derin sahte teknoloji
kullanilarak gerceklestirilen ilk siber dolandiricilik vakasinin 2019 yilinda yasandig: tespit
edilmistir'®. Ses klonlama yontemiyle bir Alman enerji sirketinin 244 bin dolar degerinde
dolandirildig1 ifade edilmektedir. Olayda siber saldirganlar, Ingiltere’de faaliyet gdsteren bu
sirketin yoneticisini Almanya’daki ortagin sesini yapay zeka ile birebir kopyalayarak
aramiglar ve Macaristan’daki bir tedarik¢iye acil olarak 244 bin dolar 6deme yapmasini
istemislerdir. Ingiltere’deki yonetici, telefonda firmanin Almanya’daki biiyiik hissedar1 olan
sirketin CEO’sunun sesini duydugu icin hi¢bir seyden sliphelenmemis ve olusan nakit acigi
kisa siirede baska bir ddeme ile kapatilacagindan 6demeyi gerceklestirmistir. Ancak daha
sonra acig1 kapatacak 6deme gelmeyince Macaristan’a gonderilen paranin Meksika’ya ve

oradan da baska yerlere gonderildigi anlasilmistir'®’,

'87 Beatrice Dupuy, “Not Real News: Altered video makes Pe1051 seem to slur words”, AP News, 24 May 2019,

524338b1c8e213764d0 Erisim Tarihi: 30 09. 2021

188 «“Dytch MPs in video conference with deep fake imitation of Navalny’s Chief of Staff, NL Times, 24.04.2021,
https://nltimes.nl/2021/04/24/dutch-mps-video-conference-deep-fake-imitation-navalnys-chief-staff, Erisim
Tarihi: 30.09.2021.

'8 Kim Bellware, “Cheer mom used deepfake nudes and threats to harrass daughter’s temmates, police say”, The

Washington Post, 13.03.2021
https://www.washingtonpost.com/nation/2021/03/13/cheer-mom-deepfake-teammates/, Erisim Tarihi:
30.09.2021.

1% Sabah Gazetesi, “CEO’nun Sesini Yapay Zeka Ile Takht Ettiler 1,4 Mllyon TL Caldllar” 3 Eyliil 2019

26. 03 2021; UNICRI UNCCT, Algorithms and Terrorism, The Malicious use of artificial intelligence for
terrorist purposes, 2021, S. 37,

port- hd pdf, Erlslm Tarihi: 30.09.2021.
¥ Abanoz Oztiirk, “Deepfake ikilemi: Sadece Eglence mi? Tehditler ve Hukuki Tartigmalar”.
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2020 yilinda Ingiltere'de bir velayet davasinda, davay1 manipiile etmek i¢in mahkemeye derin
sahte bir ses kaydi sunulmustur. Bu ses kaydinda, babanin karsi tarafi tehdit ettigini gosteren
ifadeler yer almaktadir. Delil veya su¢ uydurmak cezalandirilabilir bir eylem olmakla birlikte,
s6z konusu derin sahte ses kaydi, gelisen teknoloji karsisinda elektronik delillerin

giivenilirligi konusunda ciddi endiseleri giindeme getirmistir'®

. Nitekim ses ve goriintii kaydi,
ceza muhakemesinde 6nemli bir delil araci olarak kullanilmaktadir. Giinlimiizde bir sugun
aydinlatilmasinda akla gelen ilk delil, kamera goriintiisiidiir. Fakat derin sahte teknoloji
karsisinda, goriintli ve ses kaydinin sihhati bakimindan da artik ciddi bir sliphe s6z konusu

olabilir.

Ozetle, derin sahte teknolojinin yukarida belirtilen kétii niyetli kullanimlar tespit edilmekle
birlikte s6z konusu teknoloji, 2017 yilinda ortaya ¢ikmasindan bu zamana kadar sug islemek
amactiyla henliz genis capta kullanilmamistir. Derin sahte videolarin kayda deger bir kismi
hala riza dis1 pornografik amaclar icin iiretilmektedir. Nitekim Hollandali siber giivenlik
girisimi Deeptrace tarafindan Ekim 2019'da yayinlanan bir raporda, tim ¢evrimici derin sahte
videolarin %96'smin pornografik oldugu belirtilmektedir'®. Fakat derin sahte icerik iiretme
teknolojisinin gelisimi, herkesin kolay bir sekilde anlik sahte igerikli videolar tiretebilmesine
imkan veren boyutlara ulagmistir. Bu kapsamda, faillerin artik yiiksek diizeyde teknik
beceriye ihtiya¢c duymadan derin sahte igerik iiretebiliyor olmalarinin, suglarin islenmesi

amaciyla kullanimini da arttiracagi tahmin edilmektedir'™.

3. Derin Sahte Teknoloji Karsisinda Yeni Suc Tiplerine Ihtiya¢c Olup Olmadigi Sorunu

Derin sahte ses ve goriintii iiretilmesi veya kullanilmasi karsisinda ceza hukukunda yeni sug
tiplerine ihtiyac olup olmadigi sorusunu cevaplayabilmek i¢in Oncelikle s6z konusu
teknolojinin ortaya c¢ikarabilecegi tehlike ve zararlarin belirlenerek bu teknolojinin hangi
hukuki degerlere miidahale ettiginin tespit edilmesi gerekmektedir. Ardindan ceza hukukunun
son care ilkesi (ultima ratio) de dikkate alinarak s6z konusu tehlike veya zararlar karsisinda
ceza hukuku korumasinin gerekip gerekmedigi arastirilmalidir. Eger s6z konusu miidahaleler
ceza hukuku korumasimi gerektiriyorsa; bu takdirde tespit edilen hukuki degerlerin ve ihlal
sekillerinin Tiirk ceza hukukundaki mevcut su¢ tiplerinde zaten korunup korunmadigi
incelenmelidir. Bu kapsamda asagida, once derin 6grenme teknolojisi kullanilarak {iretilen
sahte iceriklerin ortaya cikarabilecegi tehlike ve zararlar ortaya konulmus, ardindan Tirk
Ceza Kanunu’ndaki diizenlemeler incelenerek yeni sug tiplerine ihtiya¢ olup olmadigi sorusu
yanitlanmaya calisilmistir.

192 Ciancaglini, Gibson, Sancho, s. 58.

% Henry Ajder, Girgio Patrini, Francesco Cavalli & Laurence Cullen, The State of Deepfakes, Landscape,
Threats, and Impact, https://regmedia.co.uk/2019/10/08/deepfake report.pdf, Erisim Tarihi: 19 Mart 2021.

1% Ciancaglini, Gibson, Sancho, s. 59.
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3.1. Derin Sahte Teknolojinin Ortaya Cikarabilecegi Potansiyel Tehlike ve Zararlar

Sahte goriintii ve seslerin bir¢ok sucun islenmesi amaciyla kullanilmasi riski, derin sahte
teknolojinin potansiyel bir tehdit olarak kabul edilmesine neden olmaktadir. Nitekim derin
sahte icerikler, Amerika Birlesik Devletleri’nde 2018 yilinda kurulan Yapay Zeka Ulusal
Giivenlik Komisyonu (National Security Commission on Artificial Intelligence) tarafindan
tipki insansiz hava araglari, yapay zeka destekli savunma araglar1 veya otonom silahlar gibi

ulusal giivenligi tehdit eden yeni araglar olarak kabul edilmektedir'”

. Komisyon tarafindan
2021 yilinda yayimlanan raporda, yapay zekanin gelismesiyle birlikte derin sahte video
uygulamalari, herhangi bir kisi tarafindan kolayca indirilip kullanilabilecegi gibi dijital
dezenformasyon ve siber saldirilar i¢in terdristler tarafindan da kullanilabilecek bir tehlike
olarak goriilmektedir'®. Benzer sekilde, 2021 yilinda yayimlanan Avrupa Parlamentosu ve
Avrupa Birligi Konseyi Yapay Zeka Tiiziigii’nde de derin sahte igeriklerin tehlikelerine isaret

edilerek seffaf olmalar1 konusunda yiikiimliiliikler getirildigi goriilmektedir'’.

Internet, sosyal medya ve anlik iletisimin hiziyla birlestiginde derin sahte icerikler hem
kolaylikla iiretilebilecek hem de kisa siirede genis kitlelere ulasabilecek potansiyele sahiptir'*®

Yapay zeka destekli s6z konusu teknoloji, belirtilen bu oOzellikleriyle temel hak ve
ozgiirliklere ciddi sekilde miidahale edebilecek bir potansiyele sahiptir ve asagida yer alan

durumlari da igeren birgok sugun islenmesi amaciyla kullanilma riski bulunmaktadir'®’:

Bireylerin imajini ve giivenilirligini zedelemek,

Bireyleri ¢cevrimici ortamda taciz etmek, asagilamak veya kiiciik diisiirmek,
Cocuklara karst bir¢ok ¢evrimici su¢un islenmesini kolaylastirmatk,
Belgede sahteciligi kolaylastirmak,

Siber dolandricilik,

Cevrimici kimlikleri tahrif etmek,

Finansal piyasalart bozmak,

Bilgi dezenformasyonuna neden olmak ve kamuoyunu manipiile etmek,

O G0 NS RN~

Secim sonuclarim etkilemek,

10. Azinlik gruplarina yonelik siddet eylemlerini kiskirtmatk,

11. Asirt ve hatta terérist gruplarin anlatilarini desteklemek,

12. Toplumsal huzursuzlugu ve siyasi kutuplasmay: kigkirtmak,

13. Ceza muhakemesinde delil olarak kullanilan ses ve goriintii kayitlarini tahrif etmek veya
maniptile etmek.

% National Security Commission on Artificial Intelligence, Final Report, s. 9, 45,

https://www.nscai.gov/wp-content/uploads/2021/03/Full-Report-Digital-1.pdf, Erisim Tarihi: 12.09.2021.

1% National Security Commission on Artificial Intelligence, Final Report, s. 22.

17 Regulation of the European Parliament and of the Council, Laying Down Harmonised Rules on Artificial
Intelligence (Artificial Intellgence Act) and Amending Certain Union Legislative Acts, 2021/0106 (COD),
https://eur-lex.europa.cu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206, Erigsim Tarihi: 12.09.2021.

1% UNICRI, UNCCT, s. 16.

1% Ciancaglini, Gibson, Sancho, s. 52.
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Bu kapsamda, derin sahte teknolojinin bireylerin onur, seref ve haysiyetlerine, 6zel
hayatlarinin gizliligine, kisisel verilerinin rizalar1 disinda kullanilmasi veya paylagilmasina ve
malvarliklarina yonelik suclarin islenmesinde arag olarak kullanilabilecegi tespit edilmektedir.
Ayrica adliyenin gereksiz mesgul olmamasi ve bireylerin adil yargilanma haklarmin koruma
altina almmasmi saglayan su¢ uydurma veya sahte delil liretme ile adil yargilamay1
etkilemeye tesebbiis su¢larinin islenmesinde de arag¢ olarak kullanilabilecegi goriilmektedir.
Belirtilen bu suglar derin sahte ses, goriintii veya video igeriginin iiretilmesi, kullanilmasi, ifsa
edilmesi veya yayilmasi hareketleriyle islenebilmektedir.

Bu noktada, yukarida tespit edilen tehlike ve zararlarin ceza hukukuyla korunmasi gereken
yeni bir hukuki deger ortaya ¢ikardigim1 sdylemek zor goziikmektedir. Nitekim s6z konusu
teknoloji sahte ya da yalan icerik iiretilmesi veya yayilmasima imkan vermektedir. Salt yalan
veya sahte igerik liretmenin su¢ olarak diizenlenmesinin gerekip gerekmedigi tartigilabilir.
Sahte videolarin Omiirleri ¢ok uzun degildir; ancak kisa stireli kafa karigiklig1 veya panik
yaratabilirler. Nitekim bu nedenle Amerika’da bilhassa ulusal giivenlik, se¢imlerin manipiile
edilmesini engellemek ve bilgi dezenformasyonunu Oniine ge¢mek amaciyla deepfake
kanunlar1 ¢ikarildig: gériilmektedir. ilgili diizenlemelerde derin sahte teknoloji ile iiretilen
videolara s6z konusu teknolojiyle iiretildiklerini gosteren bir filigran yerlestirilmesi
zorunlulugu getirilmektedir’®. Bu sekilde diizenleyici islemlerle, iiretilen sahte haber veya
iceriklerin ortaya ¢ikarabilecegi zararlar azaltilabilir. Fakat bir adim daha ileri gidilerek,
Teksas eyaletinde secimlere zarar vermek amaciyla bir aday1 karalamak veya se¢im sonucunu
etkilemek amaciyla se¢ime 30 giin kala derin sahte video yapilmasini, kabahat (misdemeanor)
olarak kabul eden ve bir yila kadar hapis cezas1 ve 4.000 dolar para cezasi ile cezalandiran bir

201

kanun bulunmaktadir™'. Benzer sekilde, Fransa’da da 2018 yilinda iilkenin temel ¢ikarlarini

tehlikeye sokmak ve secim sonuclarini etkilemek amaciyla se¢ime ii¢ ay kala yapilan yalan

haberlerin hakim karariyla engellenmesine izin veren bir diizenleme kabul edilmistir*®>.

Bununla birlikte, s6z konusu derin sahte iceriklerin, baska suglarin islenmesinde arag¢ olarak
kullanilmast durumunda s6z konusu hazirlik hareketinin cezalandirilmasi i¢in yeni sug
tiplerinin olusturulmasi gerektigi yaklasimi karsisinda; ceza hukukunun son care olma
ilkesinin gozden kacirilmamasi gerektigi ifade edilmelidir. Derin sahte teknoloji, sugun
islenmesinde ara¢ olarak kullanilabilecegi gibi insanliga faydali ve iyi amaglar i¢in de
kullanilabilecek niteliktedir. Dolayisiyla notr bir ara¢ oldugu diisliniildiiglinde; s6z konusu
teknolojinin ceza hukukuyla korunmasi gereken hukuki degerleri zarara ugratmasi durumunda
ceza hukukunun miidahale etmesi gerekir. Bu kapsamda; derin sahte teknolojinin ortaya
cikarabilecegi potansiyel tehlike ve zararlarin bireylere iliskin suclarin, finans ve banka

2 Jason Chipman, Matthew Ferraro, Stephen Preston, First Federal Legislation on Deepfakes Signed into Law,
Jdsupra, 24 December 2019, https://www.jdsupra.com/legalnews/first-federal-legislation-on-deepfakes-42346/,
Erisim Tarihi: 18.03.2021.

2! Chipman, Ferraro, Preston, First Federal Legislation on Deepfakes Signed into Law.

202 7achary Young, “French Parliament passes law against ‘fake news’”, Politico, 4 July 2018, Erisim Tarihi:
6.12.2021.
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islenisine kars1 suglarin ve adliyeye karsi suclarin islenmesinde ara¢ olarak kullanilabilecegi
tespit edilmektedir. Bu anlamda Tiirk Ceza Kanunu’nda diizenlenen kisilere, topluma, millete
ve devlete kars1 suclar kapsaminda korunan hukuki degerlerin 6tesinde yeni bir hukuki degeri
ihlal ettigini sdylemek zor goziikkmektedir. Fakat s6z konusu sug tiplerinde haksizligin islenis
sekli, kapsami ve boyutu dikkate alinarak cezanin artirilmasini gerektiren nedenler
bakimindan degerlendirilmesi de gerekebilir. Bu nedenle, asagida Tirk Ceza Kanunu’ndaki
diizenlemeler incelenecektir.

3.2. Derin Sahte Teknoloji Karsisinda Tiirk Ceza Hukukundaki Diizenlemelerin
Incelenmesi

5237 sayili Tiirk Ceza Kanunu’nda derin sahte goriintii veya ses igerigi iiretilmesini 6zel
olarak su¢ haline getiren bir diizenleme bulunmadigi goriilmektedir. Fakat derin sahte
icerikler, bazi suclarin islenmesinde ara¢ olarak kullanilabilmektedir. Ayrica derin sahte
videolarin konusu olan ses ve goriintli, kisisel veridir. Bu baglamda kisisel verilerin
korunmasina iligkin suglar giindeme gelebilir. Bu nedenle, sirasiyla 6zel hayata ve hayatin
gizli alanina karsi suclar, seref ve haysiyete karsi suclar, hiirriyete karsi suglar, bilisim
sistemine kars1 suclar, mal varligina kars1 suglar ve adliyeye karsi suclar incelenerek soz
konusu teknolojinin kullanilmasi durumunda ortaya ¢ikabilecek suglar incelenecektir.

a. Ozel Hayata ve Hayatin Gizli Alanina Kars:1 Suglar

Derin sahte videolarin iiretilmesinde kullanilan ses ve goriintiileri, kisisel veridir. Nitekim
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda kisisel veri; “kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir. Bu tanima gore;
kisinin, yas1 meslegi, sesi, gorilintiisii, imzas1 veya Ozge¢cmisi gibi bilgiler kisiyi belirgin
kildig1 miiddetge kisisel veri olarak kabul edilmektedir’®. Bu durumda, ses ve goriintiisii derin
sahte icerikte kullanilan kisinin, kisisel verilerinin kullanildigina siiphe olmamalidir. Bununla
birlikte, viicudu kullanilan kisi ve kisinin yiizii bu viicuda aktarilan kisi olmak iizere derin
sahte iceriklerde en az iki kisi yer almaktadir. Viicudu kullanilan kisinin de taninabilir oldugu
durumlarda rizast disinda s6z konusu goriintiisiiniin - kullanilmasi, kisisel verilerin
korunmasina iligkin suglar1 veya 6zel hayatin gizliliginin ihlalini glindeme getirebilir.

Kisisel verilerin korunmasini isteme hakki, anayasal giivence altindadir ve Anayasa m. 20°de
bu hakkin, kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,

23 6698 sayili kanun “islenmeleri halinde ilgili kisilerin magdur olmasina veya ayrimciligina maruz kalmasina
neden olma riski tastyan verileri 6zel nitelikli kisisel veriler (hassas veriler) olarak tanimlamistir. Bu baglamda;
“Ozel Nitelikli Kisisel Verilerin islenme Sartlar1” basligini tastyan 6. maddesine gore 6zel nitelikli kisisel veriler
(hassas veriler); “Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini mezhebi veya diger inanglari,
kalik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verileri” dir. Bu veriler “islenmeleri halinde ilgili kisilerin
magdur olmasina veya ayrimcilifa maruz kalmasina neden olma riski tastyan verilerdir”. Hassas veriler kanunda
sinirli sayida belirlenmis oldugundan genisletilemez. Hassas veriler ancak 6698 sayili kanunun 6. maddesinde
yer alan istisnai hallerde islenebilecektir.
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bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullaniimadigint ogrenmeyi de kapsadigi belirtilmektedir. Tirk Ceza Kanunu’nda da kisisel
verilerin korunmasina iligskin su¢ ve yaptirimlar belirlenmistir. Kanunun kisilere karst suglar
baslikli ikinci kismmin “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar” béliimiinde yer
alan 135. maddesinde “kisisel verilerin kaydedilmesi sucu”, 136. maddesinde “kisisel
verilerin hukuka aykir1 olarak verilmesi veya ele gegirilmesi sugu” ve 138. maddesinde
“kisisel verileri yok etmeme” eylemleri sug¢ olarak diizenlenmistir. Kisisel verilere iliskin sug
tiplerinde korunan hukuki deger de kisinin 6zel hayati olarak ifade edilmektedir**. Bununla
birlikte, 134. maddede ise “6zel hayatin gizliligini ihlal” sugu diizenlenmistir. Kisisel verilere
iliskin suglar ile 6zel hayatin gizliliginin ihlali su¢u arasindaki ayrimin belirsiz oldugu ve 134.

295 Bu nedenle, derin

maddenin bir torba diizenleme olarak nitelendirildigi de ifade edilmelidir
sahte iceriklerin iiretilmesi ve kullanilmasi durumunda her iki sug¢ tipinin de tartisilmasi

gerekecektir.

Derin sahte teknoloji ile bir kisinin goriintiisii r1zas1 olmaksizin ele gecirilerek bir video
icerigine yerlestirildiginde; TCK m. 136 geregi, kisisel verileri hukuka aykiri olarak verme
veya ele gecirme sucu olusabilir. Nitekim TCK m. 136°da “kisisel verilerin hukuka aykiri
olarak bir baskasina verilmesi, yayilmasi veya ele gegirilmesinden” bahsedilmektedir ve
kisinin goriintiisiiniin, onun kisisel verisi olduguna siiphe bulunmamaktadir. Fakat burada
korunan kisisel veri, kisinin 6zel hayat alanina dahil oldugu i¢in herkesin ulasabilecegi bir
ortamda paylasilmamis, herkes tarafindan bilinmeyen ve paylasilmadigi siirece bilinmesi
miimkiin olmayan veriler olmalidir. Dolayisiyla kisinin goriintli veya sesi, herkesin erigimine
acik bir YouTube videosundan veya sosyal medya paylasimlardan elde edilerek bir derin sahte
icerik iiretildiginde bu sugun olusmayacagi sdylenebilir. Kisisel verileri hukuka aykir1 olarak
verme veya ele gecirme sucu, iki yildan dort yila kadar hapis cezasini gerektiren bir suctur. Bu
sugun cezasinin artirtlmasimi gerektiren nitelikli halleri 136. maddenin ikinci fikrasinda ve
137. maddede siralanmistir. Fakat bu nitelikli haller arasinda ses ve goriintiiniin manipiile
edilmesine iligkin bir diizenleme bulunmamaktadir.

Bununla birlikte, kisilerin cinsel igerikli goriintiileri kullanilarak derin sahte porno igerigi
iretildiginde veya kullanildiginda ise benzer sekilde kisisel verileri hukuka aykirt olarak
verme veya ele gecirme sug¢unun giindeme gelmesi beklenir. Nitekim kisinin 6zel hayat
alanma giren tiim faaliyetler 6zel hayatin gizliligini ihlal su¢unun konusunu olustururken;
konusma, haberlesme ve kisisel veri niteligindeki hususlar ilgili suglarin (m. 132, m. 133, m.
135, m. 136, m.138) konusunu olusturmaktadir’®. Bireyin kimligini tanimlanabilir kilan her
tiirlii bilgi kisisel veri olarak tanimlandigina gore, cinsel yagsamina dair goriintii de kisisel veri
olabilir. Fakat Yargitay’in cinsel icerikli goriintiilerin riza disinda ifsasini, TCK m. 134/f. 2’e
gore kisilerin 6zel hayatina iliskin goriintii ve seslerin hukuka aykir1 olarak ifsa edildiginden

24 Veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 14. Baski, Seckin
Yayincilik, 2019, s. 581.

25 Giiglii Akyiirek, Ozel Hayatin Gizliligini Thlal Sugu, 2. Baski1, Segkin Yayinevi, Ankara, 2013, s. 213.

206 Ozbek, Dogan, Bacaksiz, s. 572.
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bahisle 6zel hayatin gizliligini ihlal su¢u kapsaminda degerlendirdigi goriilmektedir®’. Bu
kapsamda cinsel icerikli gorlintiiler, gizli yasam alanina dahildir ve 6zel hayatin gizliligi hakk:
kapsaminda korunmaktadir’®. Kisi, cinsel icerikli goriintiileri yalnizca kendisinin uygun
gordiigi kisilerle ve uygun gordiigii olgiide paylasma hakkina sahiptir. Bu durumda bireyin
cinsel icerikli goriintiilerinin ifsas1 6zel hayatin gizliligini ihlal sugunu olustururken; bireyin
diger goriintiilerinin ifsasi kisisel verilerin hukuka aykir1 olarak verme veya ele gecirme
sugunu olusturacaktir. Bununla beraber, cinsel icerikli goriintiilerin ifsasinin, haksizligin
icerigi, herhangi bir ses ve goriintii ile ayn1 olmadigi, s6z konusu diizenlemenin bu sugla etkin
miicadelede yeterli olmadig1 da ifade edilmektedir’. Bu nedenle séz konusu teknoloji ile
cinsel igerikler iretildiginde veya kullanildiginda yeni bir sug tipine ihtiya¢ oldugu da
belirtilmektedir. Bu kapsamda doktrinde, TCK’nin 136. maddesine eklenecek bir hiikiim ile
“cinsel icerikli goriintiileri rizaya aykiri olarak ifsa etme, yayma, erisilebilir kilma veya
iiretme sucunun”’ diizenlenmesi onerilmektedir®!’.

b. Seref ve Haysiyete Karsi Suclar

Derin sahte igeriklerle bir kisiye onur, seref ve sayginligini rencide edebilecek nitelikte somut
bir fiil veya olgu isnat ediliyorsa; TCK’nin 125. maddesinde diizenlenen hakaret sucu
giindeme gelebilir. Hakaret sucu, 3 aydan 2 yila kadar hapis veya adli para cezasini gerektiren
bir sugtur. TCK m. 125/f. 2 geregi hakaret sugu sesli, yazili veya goriintiilii bir iletiyle de
islenebilir. Dolayisiyla derin sahte fotograf veya video ile kisinin sayginligini zedeleyecek bir
icerik olusturuldugunda bu suc¢ olusacaktir. Bununla birlikte, hakaret sucunun alenen
islenmesi, TCK m.125/f. 4 geregi, cezanin altida biri oraninda artirilmasini gerektirmektedir.
Bu kapsamda, derin sahte goriintii ve ses icerigi ile bir kisinin onur, seref ve sayginligi sosyal
medyada paylasilarak rencide edildigi takdirde; s6z konusu videolarin aleniyet sartini
sagladig da dikkate alinarak hakaret sugunun cezanin artirilmasini gerektiren nitelikli halinin
olustugu da sdylenebilecektir.

Bununla beraber, derin sahte iceriklerin paylasilmasi hem kisisel verilerin hukuka aykiri
olarak verilmesi veya ele gecirilmesi hem de hakaret sugunu olusturdugu takdirde; TCK nin
44. maddesindeki fikri ictima kurali geregi fail agir cezayir gerektiren sugtan sorumlu
tutulacaktir’'. Bu durumda TCK m. 136 geregi verileri hukuka aykiri olarak verme veya ele
gecirme sugundan (2yil- 4 yil); ifsa edilen goriintiiniin cinsel icerikli ise TCK m. 134/f. 2
geregi, ozel hayatin gizliligini ihlal su¢undan (2-5 yil) cezalandirilacaktir’'?. Fakat kisinin
gorlintii veya sesi, herkesin erisimine a¢ik bir YouTube videosundan veya sosyal medyada

27y 12 CD, E. 2014/11530, K. 2015/384, T. 19.01.2015; Y. 12. CD, E. 2019/ 12886, K. 2020/513, T. 15.1.2020.
208 Ozbek, Dogan, Bacaksiz, s. 572.

29 Retornaz, Bir Siber Taciz Bigimi: Cinsel Icerikli Gériintiileri Rizaya Aykir1 Olarak ifsa Etmei Yayma,
Erisilebilir Kilma veya Uretme Sucu (Revenge Porn ve Deepfake), s. 84-85.

210 Retornaz, s. 84, 96.

2 YCGK, E. 2012/12-1510, K. 2014/221, T. 17.06.2014.

212 Yargitay 4 CD, E. 2015/24024, K. 2015/39927, T. 14.12.2015; Yargitay 12 CD, E. 2016/10995, K. 2017/7760,
T. 23.10.2017.
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herkese acgik paylasimlardan elde edilerek bir derin sahte igerik iiretilmisse; bu takdirde
korunmaya deger bir 6zel hayat s6z konusu olmayacagi i¢in ilgili i¢erik kisinin onur, seref ve
sayginligini rencide edici nitelikte ise dogrudan hakaret sugu giindeme gelebilir.

¢. Hiirriyete Kars1 Suglar

Derin sahte video igerigiyle bir kisi, kendisinin veya yakinlarinin hayatina, viicut veya cinsel
dokunulmazligina yonelik bir saldir1 gergeklestireceginden bahisle tehdit ediliyorsa bu
takdirde; TCK’nin 106. maddesinde diizenlenen tehdit sugu giindeme gelebilir. Tehdit sugu,
alti aydan iki yila kadar hapis cezasini gerektiren bir suctur. Tehdit sugunun cezanin
artirtlmasini gerektiren nitelikli halleri TCK m. 106/f. 2°de belirtilmektedir. Fakat s6z konusu
diizenlemede, teknolojinin sagladig1 kolaylik ve aleniyet gibi yikici bir etkiyi dikkate alan bir
nitelikli hal bulunmamaktadir.

Derin sahte video igerigiyle bir kisi, hakki olan veya yiikiimlii oldugu bir seyi yapacagindan
veya yapmayacagindan bahisle, bir kimseyi kanuna aykir1 veya yiikiimlii olmadig bir seyi
yapmaya veya yapmamaya ya da haksiz ¢ikar saglamaya zorlaniyorsa bu takdirde; TCK’nin
107. maddesinde diizenlenen santaj sugu giindeme gelebilir. Santaj sugu, bir yildan {i¢ yila
kadar hapis cezasini ve adli para cezasimi gerektiren bir suctur. Fail kendisine veya baskasina
yarar saglamak maksadiyla bir kisinin seref veya sayginligina zarar verecek nitelikteki
hususlarin agiklanacagir veya isnat edilecegi tehdidinde bulunulmasi halinde yine santaj
sucunun temel seklinden cezalandirilmaktadir.

Bununla beraber, derin sahte iceriklerin paylasilmasi hem kisisel verilerin hukuka aykiri
olarak verilmesi veya ele gecirilmesi hem de tehdit veya santaj sugunu olusturdugu takdirde;
TCK m. 44’te diizenlenen fikri i¢ctima kurali geregi, fail cezasi agir olan sugtan sorumlu
tutulacaktir. Bu durumda TCK m. 136 geregi verileri hukuka aykir: olarak verme veya ele
gecirme sugundan (2yil- 4 yil); ifsa edilen goriintiiniin cinsel icerikli ise TCK m. 134/f. 2
geregi, ozel hayatin gizliligini ihlal su¢undan (2-5 yil) cezalandirilacaktir. Fakat kiginin
gorlintii veya sesi, herkesin erisimine a¢ik bir YouTube videosundan veya sosyal medyada
herkese ag¢ik paylasimlardan elde edilerek bir derin sahte igerik iiretilmigse; bu takdirde
korunmaya deger bir 6zel hayat verisi s6z konusu olmayacagi i¢in ilgili icerik ile kisi tehdit
ediliyorsa veya santaj i¢in kullaniliyorsa dogrudan bu suglar giindeme gelebilir.

d. Malvarhgina Karsi Suc¢lar

Derin sahte videolar ile bir kisi aldatilarak bir yere para gondermesi veya havale yapmasi
istenildiginde; TCK’nin 157. maddesinde diizenlenen dolandiricilik sugu olusabilir.
Malvarligina yonelik herhangi bir deger, taginir, tasinmaz, hatta alacak hakki da sugun hukuki
konusu olabilir. Derin sahte videolarin dolandiricilik sugunda kullanim &rnekleri
incelendiginde, takibi zorlagtirmak amaciyla bifcoin veya dijital paranin da siklikla
kullanilabildigi goriilmektedir.
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Dolandiricilik sugunun olusabilmesi i¢in hileli hareketlerle bir kimsenin aldatilmasi ve
magdurun veya baskasinin zararina olarak, failin kendisine veya baskasina bir yarar saglamis

olmas1 gerekir’"

. Bir telefon goriismesinde derin sahte ses icerigiyle banka hesap sahibi veya
bir video konferans goriismesinde derin sahte ses ve goriintii teknolojisi kullanilarak sirketin
yoneticisi gibi davranilip bir para transferi talimati verildiginde, hileli davranislarla karsi taraf
aldatilmig olacaktir. S6z konusu hileli davranis sonucu bir zarar meydana gelirse

dolandiricilik sugu olusacaktir.

Dolandiricilik sugu, bir yildan bes yila kadar hapis cezasini gerektiren bir sugtur. Bu sugun
cezasinin artirtlmasii gerektiren nitelikli halleri 158. maddede siralanmaktadir. Buna gore;
bilisim sistemlerinin, banka ve kredi kurumlarimin arag¢ olarak kullanilmas: suretiyle (m.
158/1-1), basin ve yayin araglarimin sagladigi kolayliktan yararlanmak suretiyle (m. 158/1-g)
islenmesi halinde ii¢ yildan on yila kadar hapis ve bes bin giine kadar adli para cezasina
hilkkmolunmaktadir. Madde gerekgesinde bilisim sistemi, “verileri toplayip yerlestirdikten
sonra bunlart otomatik islemlere tdbi tutma olanagini veren manyetik sistemler” olarak
tanimlanmaktadir. Bu kapsamda derin sahre teknoloji bir bilisim sistemi olmamasina ragmen
bu iceriklerin {iretilmesi sadece bilisim sisteminin kullanilmasiyla miimkiin olabilir. Bu
durumda derin sahte teknoloji kullanilarak hazirlanan ses ve goriintii igeriklerinin kullanilmasi
belirtilen s6z konusu nitelikli unsurlarin olugsmasina neden olabilir. Nitekim manipiile edilen
iceriklerde bilisim sistemi kullanildig1 gibi olayin 6zelligine gore, bu iceriklerin basin ve
yayin araglari ile alenilestirilerek de karsi tarafin aldatilmasi s6z konusu olabilir.

Bununla beraber, derin sahte iceriklerin paylasilmasi hem kisisel verilerin hukuka aykir
olarak verilmesi veya ele gecirilmesi hem de dolandiricilik sugunu olusturdugu takdirde; TCK
m. 44’te diizenlenen fikri ictima kurali geregi fail cezasi agir olan sugtan sorumlu tutulacaktir.
Bu durumda fail, dolandiricilik sugundan cezalandirilacaktir.

e. Bilisim Sistemine Karsi Suclar

5237 sayili TCK’nin ikinci kitabinin iigiincii kismi olan “Topluma Kars1 Suglar” kapsaminda
onuncu boliimiinde “Bilisim Alaninda Suglar” diizenlenmistir. Bu kapsamda Kanun’un 243.
maddesinde “bilisim sistemine girme sucgu”, 244. maddesinde “sistemi engelleme bozma,
verileri yok etme veya degistirme sucu”, 245. maddesinde “banka veya kredi kartlarin1 kotiiye
kullanilmas1 sugu”, 245/A maddesinde ‘“yasak cihaz ve programlar kullanma sugu”
diizenlenmistir.

Siber failler, baskasina ait ses kaydi, goriintii veya videolar1 bir bilisim sistemine hukuka
aykir1 olarak girip orada kalarak elde etmisse; bu takdirde “bilisim sistemine girme su¢u”
veya sistemi bozarak, verileri yok ederek veya verilerin degistirilmesi s6z konusu ise; bu
takdirde “sistemi engelleme, bozma, verileri yok etme veya degistirme sugu” giindeme
gelecektir. Belirtilen bu durumlar ayn1 zamanda “ozel hayatin gizliligini ihlal” veya “kisisel

213 Ozbek, Dogan, Bacaksiz, s. 711.
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verileri hukuka aykiri olarak verme veya ele gegirme” suglarimi olusturabilir. Fakat TCK m.
44°de diizenlenen fikri i¢tima kurali geregi fail cezasi agir olan sugtan sorumlu tutulacaktir.

Banka veya kredi kartlariin hukuka aykir1 olarak kullanilmasi suretiyle banka veya kredi
sahiplerinin zarara ugratilmast s6z konusu olursa, bu takdirde TCK m. 245 geregi banka veya
kredi kartlarimi kétiiye kullaniimast su¢u akla gelebilir. Bu sugta, kartin fiziksel olarak
kullanilmas1 zorunlu olup sadece karta ait bilgilerin degil, bizatihi kartin kullanilmasi

214 Ornegin, derin sahte teknoloji ile bir kisinin sesi ve goriintiisii klonlanarak

aranmaktadir
internet bankaciligi veya telefon bankaciligi ile de kart iizerindeki bilgilerin ve sifrenin
kullanilmas1 miimkiindiir. Boylece kart dogrudan kullanilmadan tizerindeki bilgilerle kartin
kullanilmas1 veya kullandirilmast mimkiin olmaktadir. Bu durumda, TCK m. 245’te
diizenlenen banka veya kredi kartlarinin kotiiye kullanilmasi sugu degil; “bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi”
s06z konusu olacag i¢in TCK m. 244/f. 3 geregi sistemi engelleme bozma, verileri yok etme

veya degistirme sucu olusabilir.

Bununla beraber, TCK m. 245/A geregi “yasak cihaz ve programlar kullanma su¢unun”
olusabilmesi icin, “bilisim suc¢larinin veya bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suglarin islenmesi i¢in imal, ithal, sevk, nakil ve kabul edilmesi
veya depolanmasi, satilmasi, satisa arz edilmesi, satin alinmasi, bagkalarina verilmesi veya
bulundurulmasi gerekir. Ornegin, derin sahte igerik iireten bir program, TCK m. 158/1-f
geregi dolandiricilik sugunun bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenmesi
icin bulunduruluyorsa TCK m. 245/A hiikmiinde diizenlenen yasak cihaz ve programlar
kullanma su¢u da olusacaktir. Bu sugta amag unsuruna yer verilmesi nedeniyle sadece derin
sahte icerik iireten bir programin bulundurulmasinin bu sugu olusturmayacag belirtilmelidir.

f. Diger Suclar

Derin sahte teknoloji, Tiirk Ceza Kanunu’nda diizenlenen kamu idaresinin giivenilirligine ve
isleyisine karsi suglar, adliyeye karsi suglar, devletin egemenlik alametlerine ve organlarinin
sayginhigina karsi suglar, devletin giivenligine karsi suclar basta olmak iizere failler sahte ses
ve goriintii teknolojisinin sagladigr kolayligi pek ¢ok sugun islenmesinde ara¢ olarak
kullanabilirler. Ornegin, derin sahte iceriklerin halk arasinda korku ve panik yaratmak
amaciyla tehdit (TCK m. 213), sug¢ islemeye tahrik (TCK m. 214), su¢ ve su¢luyu ovme (TCK
m. 215), halki kin ve diismanliga tahrik ve asagilama (TCK m. 216), su¢ islemek amaciyla
orgiit kurma (propaganda) (TCK m. 220/8), iftira (TCK m. 267), su¢ uydurma (m. 271) , adil
yargilamayr etkilemeye tesebbiis (m. 288) gibi pek ¢ok sucun islenmesinde de arag olarak
kullanilabilecegi goriilmektedir.

214 Ozbek, Dogan, Bacaksiz, s. 1003.
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Bununla beraber, derin sahte igeriklerle se¢imlerin haksiz yonlendirilmesi riski de ciddi bir
sorun olarak goziikmektedir’”. Bu kapsamda, 298 sayili Secimlerin Temel Hiikiimleri ve
Se¢men Kiitiikleri Hakkinda Kanun’un 151. maddesinde diizenlenen “Oy verme giiniinden
onceki giiniin saat 18 inden sonra ve oy verme giiniinde umumi veya umuma agik yerlerde
se¢im propagandast i¢in toplanti veya propaganda yapanlar veya bu maksatla yaymnlarda
bulunanlar veya her ne suretle olursa olsun segcimin diizenini bozabilecek veya oy vermenin
tam bir serbestlikle yapiimasina tesir edebilecek mahiyette soz, yazi veya sair suretlerle
propaganda yapanlar veya asilsiz sayialar ¢ikaranlar bir aydan alti aya kadar hapis

’

cezasiyla cezalandirthirlar.” hilkmi glindeme gelebilir. Derin sahte igeriklerle se¢imi
etkilemeye ¢alismak, diizenlemede yer alan “her ne suretle olursa olsun se¢imin diizenini
bozabilecek veya oy vermenin tam bir serbestlikle yapilmasina tesir edebilecek mahiyette 5oz,
vazi veya sair suretlerle propaganda” veya “asilsiz sayia” niteliginde fiiller olarak karsimiza
cikabilir. Fakat ayn1 hikkiimde yer alan “oy verme giiniinden onceki giiniin saat 18 inden sonra
ve oy verme giiniinde” sartinin, sadece “umumi veya umma agik yerlerde se¢im propagandasi
icin toplanti veya propaganda yapmak veya bu maksatlarda yaywnmlarda bulunmak”
bakimindan m1 yoksa hiikiimde siralanan tiim fiiller bakimindan m1 gegerli oldugu 6nem arz
etmektedir. Nitekim eger tiim madde i¢in gegerli bir ifade oldugu belirtilirse; se¢imi etkilemek
amactyla derin sahte igeriklerin sadece s6z konusu siire zarfi igerisinde kullanilmasi
cezalandirilabilecektir. Bu hususta madde metninde bir kesinlik géziikmese de hitkmiin genel
amacinin se¢im yasaklarinin bagladig1 siire zarfina isaret etmesi ve sec¢imin haksiz
yonlendirilmesini korudugu anlasilmaktadir. Bu durumda se¢imi etkilemek amaciyla iiretilen
derin sahte iceriklerin, m. 151 hiikkmii geregi se¢im yasaklarinin bagladigi siire zarfinda
kullanildig1 miiddet¢e cezalandirilabilecegi sdylenebilir. Bu hususta madde metninin daha
acik hale getirilmesinde ve derin sahte iceriklerin se¢im sonuglari etkilemek amaciyla
kullanilmasini1 engelleyecek genel mahiyette kapsayici bir igerik kazandirilmasinda fayda
bulunmaktadir.

Sonug olarak, derin sahte teknolojinin ara¢ olarak kullanabilecegi suclarin tespitinde sadece
Tiirk Ceza Kanunu’'nun ikinci kitap 6zel hiikiimler boliimiinde yer alan sug tipleri ile sinirlt
bir inceleme yapilmasinin dahi bir makale ¢alismasini asacak nitelikte oldugu goriilmektedir.
Bu nedenle, s6z konusu teknolojinin 6zellikle bireylere karsi suglardaki kullanim 6rnekleri
incelenerek diger sug tiplerine isaret etmekle yetinilmistir.

Sonuc ve Degerlendirme

Bu calismada, bir kisinin yiiziiniin bagka bir kisinin viicuduna yerlestirilerek sahte gorsel ve
isitsel igerik tretilmesini miimkiin kilan derin sahte teknoloji karsisinda ceza hukuku
sorumlulugu degerlendirilmistir. Internet, sosyal medya ve anlhk iletisimin hiziyla
birlestiginde derin sahte igeriklerin hem kolaylikla iiretilebilecek hem de kisa siirede genis

215 Mohsin Kamshad, “Yapay Zekanmn Diizenlenmesi ve Yapay Zekd Suglar”, (Cev. Jiilide Yasar), Ceza
Hukukunda Robot, Yapay Zeka ve Yeni Teknolojiler, Karsilagtirmali Giincel Ceza Hukuku Serisi 21, Ed. Yener
Unver, Seckin Yayincilik, 2021, s. 231.
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kitlelere ulasabilecek potansiyele sahip olduklar1 goriilmektedir. Belirtilen bu 6zellikleriyle
s6z konusu teknolojinin, temel hak ve 6zgiirliiklere ciddi sekilde miidahale edebilecek bir
potansiyele sahip oldugu ve birgok sucun islenmesi amaciyla kullanilma riski bulundugu
belirtilmistir. Bu kapsamda, derin sahte teknolojinin basta hakaret (m. 125), tehdit (m. 106),
dolandiricilik (m. 157), 6zel hayatin gizliligini ihlal (m. 134), kisisel verileri hukuka aykir
olarak verme veya ele gecirme (m. 136) suclar1 olmak iizere bir¢ok sucun islenmesinde arag
olarak kullanilabilecegi tespit edilmistir. Ayrica derin sahte iceriklerin halk arasinda korku ve
panik yaratmak amaciyla tehdit (TCK m. 213), su¢ islemeye tahrik (TCK m. 214), su¢ ve
sucluyu ovme (TCK m. 215), halki kin ve diismanhiga tahrik ve asagilama (TCK m. 216), su¢
islemek amacwyla orgiit kurma (propaganda) (TCK m. 220/8), iftira (TCK m. 267), sug
uydurma (m. 271), adil yargilamay: etkilemeye tesebbiis (m. 288) gibi pek cok sucun
islenmesinde de arag olarak kullanilabilecegi goriilmektedir.

Buna karsin, baska suclarin islenmesinde kullanilmak iizere bir goriintii veya sesin manipiile
edilmesinin Tiirk Ceza Kanunu’nda su¢ olarak diizenlenmedigi goriilmektedir. Nitekim s6z
konusu teknoloji sahte ya da yalan igerik iiretilmesine imkan vermektedir. Salt yalan veya
sahte icerik iiretmenin su¢ olarak diizenlenmesi gerekip gerekmedigi tartigilabilir. Sahte
videolarin dmiirleri ¢ok uzun degildir ve kisa siireli kafa karigiklig1 veya panik yaratabilirler.
Bu nedenle 6zellikle Amerika’da bilhassa ulusal giivenlik, se¢imlerin manipiile edilmesini
engellemek ve bilgi dezenformasyonunun oOniine ge¢gmek amaciyla derin sahte video
iiretilmesini belirli durumlarda cezalandiran kanunlarin kabul edildigi ifade edilmistir®'®.
Ozellikle sosyal medyada yalan haberle miicadele etmek amaciyla Fransa ve Almanya gibi

iilkelerin ardindan Bati Avrupa iilkelerinde de ¢esitli diizenlemelerin yapildig1 goriilmektedir
217

Bununla birlikte, baska suclarin islenmesi icin sahte icerik olusturmak seklindeki hazirlik
hareketinin cezalandirilmasi yaklasimi karsisinda; ceza hukukunun son ¢are olma ilkesinin
gozden kagirilmamasi gerektigi ifade edilmelidir. Derin sahte teknoloji, bazi suglarin
islenmesinde ara¢ olarak kullanilabilecegi gibi insanliga faydali ve iyi amaclar i¢in de
kullanilabilecek niteliktedir. Dolayisiyla derin sahte teknolojinin nétr bir ara¢ oldugu
diistintildiiginde; s6z konusu teknolojinin ceza hukukuyla korunmasi gereken hukuki
degerleri zarara ugratmast durumunda ceza hukukunun miidahale etmesi gerektigini
diistinliyoruz. Bu kapsamda, derin sahte teknolojinin ara¢ olarak kullanilabilecegi sug
tiplerinde cezanin agirlastirilmasini gerektiren nitelikli unsur olarak “teknolojinin sagladig
kolaylik ve yikic1 etkiye” yer verilmesi makul bir ¢6ziim olabilir. Bu ¢6ziim ile derin sahte
teknoloji agik¢a kanuni diizenlemede zikredilmeyerek her gecen giin gelisen teknolojinin
diger kotiiye kullanim 6rneklerini de kapsamasi hedeflenmektedir.

216 Chipman, Ferraro, Preston, First Federal Legislation on Deepfakes Signed into Law.
217 Anthony Failo, Stephanie Kirchner, “How do you stop fake news? In Germany, with a law”, The Washington
Post, 5 April 2017,
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Ceza Muhakemesinde Yapay Zeka Temelli Risk Degerlendirme Araclari ve
Hukuki Etkileri

Av. Ozan Can Ozbalgik

Giris

Edebiyat ve sinemada bilimkurgu, ¢izgi roman, fantastik diinyalar1 seven kisiler, giindelik
hayatlarinda bu alanlar1 derinden etkileyen eserlerde yer alan igeriklere rastlamaktan
genellikle memnuniyet duyarlar. Bu eserlerin kendi ticari getirileri bir yana, bunlardan
olusturulan figiir, poster, video oyunlar1 vb. gesitli iirlinlerin yer aldig1 ve ilgililerine hitap
eden farkli piyasalar da mevcuttur. Peki bu diinyalarda yer alan ¢esitli i¢eriklerin, yine ticari
sahada, bu defa devletlerin kolluk kuvvetlerinin ve yargilama mercilerinin memnuniyet
duyacagi bicimde gelistirilmesi ve pazarlanmasi karsisinda birey olarak nasil hissetmek
gerekir? Ornegin; The Lord of The Rings (Yiiziiklerin Efendisi) serisinin kotiiciil karakteri
Sauron’un iletisimini ve zihinlere girmesini saglayan biiyiili kiiresi “Palantir”in, devletlerin
istihbarat ve kolluk teskilatlarina 6ngoriicii polislik araglar1 pazarlayan bir teknoloji sirketinin
ad1 oldugunu?'® veya Philip Dick’in sinemaya da uyarlanan Minority Report (Azinlik Raporu)
oykiistindeki sugu ve failini dnceden tahmin eden precoglart (kahinler) gibi bu defa kolluk
kuvvetlerinin sucu ve suglular1 tahmin etmek i¢in kullandig1 yapay zeka destekli teknolojilerin
sitketler tarafindan pazarlandigini bilmek karsisinda ayni memnuniyeti yasamak miimkiin
olabilir mi?

Hukuk perspektifinden bakildiginda, bu soruya olumlu yanit vermenin gii¢ oldugunu
sOylemek gerekir. Zira bu “Uriinler”, bir¢ok karmasik ve onemli meseleyi teknolojiyle
kolaylastirtyor gibi goriinmekle birlikte, basta temel hak ve 6zgiirliikler olmak iizere bir¢ok
hukuki kurumun yapisina uygun olmayan miidahalelere neden olmaktadir. S6z gelimi, sanigin
yargilama siiresince tutuklu kalip kalmayacagi degerlendirmesinde, bu zaman zarfinda yeni
bir su¢ isleme riskini belirleyen bir karar destek algoritmasi kullanilmasi halinde, bu
algoritmanin beslendigi veriler nedeniyle irk¢iliga dayanan ayrimci bir sonucun ortaya
cikmasina ve algoritma igeriginin sanik tarafindan &grenilememesi durumu da silahlarin

218 Palantir’in iiriinlerden biri olan kiiresel karar verme platformu Gotham, ayn zamanda DC ¢izgi roman
diinyasinin popiiler karakterlerinden Batman’in yasadig1 ve tiirli suglarla savastigi, genellikle sisli ve karanlik
tasvir edilen kurgusal sehrin adidir. Palantir (2021), https://www.palantir.com/platforms/gotham/, Erisim Tarihi:
16.09.2021. Amerika Birlesik Devletleri merkezli Palantir 6zellikle Avrupa’daki polis teskilatlarmin ilgisini
cezbetmis goriinmektedir. Fransiz Gizli Servisi, Danimarka Ulusal Polis Teskilati, kimi Alman eyaletleri ve
Hollanda’da birgok yerel kolluk kuvvetinin Palantir’in veri analiz araglarini satin aldigi bilinmektedir. Fieke
Jansen, Data Driven Policing In The Context of Europe, 2018, s.9,

https://www.datajusticeproject.net/wp-content/uploads/sites/30/2019/05/Report-Data-Driven-Policing-EU.pdf,
Erisim Tarihi: 01.10.2021.
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esitligi ilkesinin ihlaline neden olabilir. Bagka bir 6rnek vermek gerekirse, belirli yerlesim
alanlarinda bulunanlarin su¢ isleme olasiliklarina gore tehlike puanlariyla kategorilere
ayrildig1 ve bu puanlarin niteligine gore ¢esitli kolluk miidahalelerine maruz kalma risklerinin
arttig1 bir veri tabaninda yer almak, 6zel hayatin gizliligi basta olmak iizere bir¢ok temek
hakka miidahale teskil edebilir. Bu c¢alismada, ceza muhakemesinin ¢esitli evrelerinde
kullanilan yapay zeka destekli araglarin mevcut veya olasi etkileri, bu perspektif baglaminda
incelenmis; giderek artis egilimi gosteren algoritmik yaklasimlarin, mevcut kazanimlarin
yapisini bozmadan, verimli bi¢imde ceza adaleti sistemine entegre edilebilmesi imkani ele
alinmustir.

1. Algoritmik Sistemlerin Ceza Muhakemesi Siireclerinde Kullanimi

Gelecekteki sug faaliyeti riskini degerlendirme amagcli igslemler, ceza adalet sistemlerinde uzun
stiredir uygulanmakla birlikte, "risk degerlendirmesi” terimi, genellikle gelecekteki sug
olasiliklarin1 tahmin etmek i¢in resmi, aktiieryal veya algoritmik yontemlerin kullanimina
atifta bulunan bir igerige sahiptir. Bu amagla kullanilan araclar, kefalet veya saliverilme
kosullarinin, ceza sliresinin veya denetimli serbestlikte denetim diizeyinin belirlenmesine,
sarth tahliye talebinin degerlendirilmesine ve ¢ocuk suclular i¢in uygun rehabilitasyon
programi veya ozgiirlilkten yoksun birakma se¢imi gibi bircok onemli karar siirecinde destek
araglar1 olarak kullanilmaktadir®". Klinik degerlendirmeler ve karar vericilerin deneyimlerine
dayanan birinci nesilden su¢ gecmisi, yas ve cinsiyet gibi statik faktorlere dayali ikinci nesile;
risk ve ihtiyaglarla birlikte dinamik ve statik faktorlere dayanan tigiincii nesilden bu faktorleri
birlikte degerlendirerek bireysellestirilmis planlara dayanan dordiincli nesile ve makine
ogrenmesi tekniklerini kullanarak ger¢ek zamanli olarak ve ¢ok daha karmasik tekniklerle

miikerrer su¢lulugu tahmin igin kullanilabildigi besinci nesile evrilmigtir’?

. Bugiin algoritmik
risk degerlendirme aracglar1 ceza muhakemesinin birgok karar evresinde kullanilmakla birlikte,
ozellikle yargilama esnasinda sanigin tutuklu kalmasina ve serbest kalirsa bu siirede yeniden
suc isleyip islemeyecegine yonelik riskleri degerlendiren (pre-trial) araglar, Amerika Birlesik
Devletleri basta olmak iizere birgok iilkede oldukga popiilerlik kazanmis goriinmekte; makine
O0grenimi ve yapay zeka ile gelistirilmektedir. Avrupa iilkelerinin de “algoritmize etme
egiliminin” bir pargasi olarak biitceleri ve dava yiiklerini azaltmak endiseleriyle bu araglari

sistemlerine entegre etmeye basladig1 goriilmektedir’?'.

Diger taraftan algoritmik araglarin kullanimi yalnizca yargilama evreleriyle sinirh
kalmamaktadir. Bir su¢un ne zaman ve nerede meydana gelebilece§i veya kimlerin sug
faaliyetlerinin faili ya da magduru olabilecegi olasiliklarin1 tahmin etmek icin gecmis ve es
zamanli verileri kullanan 6ngoriicti polislik (predictive policing) teknolojileri de polis ve

219 Megan Stevenson, Assessing Risk Assessment in Action, Minnesota Law Review, Say1:103, 2018, s.314-315.
220 John Villasenor/Virginia Foggo, Artificial Intelligence, Due Process and Criminal Sentencing, Michigan State
Law Review, Cilt:2, 2020, s.307-309.

21 Ale§ Zavr$nik, Algorithmic Justice: Algorithms and Big Data In Criminal Justice Settings, European Journal
of Criminology, Cilt:18, Say1:5, 2021, s.3.
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istihbarat teskilatlar1 tarafindan yaygin bi¢imde kullanilmaktadir*?. Kisi bazli yaklasimlar
(6ngoriict profilleme), gegmisteki ve mevcuttaki davranig kaliplarinin, bireysel 6zelliklerin ve
sosyal iliskilerdeki kimi ozelliklerin, kisilerin gelecekteki eylemlerini tahmin etmek igin
gostergeler olarak kullanilabilecegi varsayimina dayanmaktadir. Mekén bazli yaklasimlar
(6ngoriicli haritalama) ise “hot spots” olarak da bilinen, ge¢mis verilere gore c¢evrelerinden
daha yiiksek su¢ orani gosteren cografi bolgelerde, benzer tiirde ve oranda suglarin nispeten
istikrarli bicimde tekrarlanabilecegi beklentisine yonelik olarak suclulugun ydnetilebilecegi
varsayimiyla hareket etmektedir®. Verilere erisim ve kapsamli teknolojilerdeki artigin,
Avrupa’da polis teskilatlarin1 tepkisel polislikten Ongoriici polislige ve suglart onleyip
sorusturmak adinma veriye dayali karar alma entegrasyonlarina ydnlendirdigi
gozlemlenmektedir™.

2. Algoritmik Sistemlerin Ceza Adaleti Siirec¢lerine Katkilari

Sugluluga iliskin gesitli alanlarda kullanilan risk degerlendirme araglarinin, bir¢cok faydasi
bulunmasi sebebiyle, yaygin bigimde kullanilmaya baglandig1 ve bu egilimin siirecegi ifade
edilmektedir. Ceza adalet sistemlerinin, odaginm1 “anlaticilardan” daha objektif ve 6n yargisiz
olan bilgisayar veri tabanlara yonlendirdigi ve buradan da algoritmik tabanl karar vermeye
dogru adim atmanin esiginde oldugu iddia edilmektedir. Bunun sonucu olarak, bir veri
tabaninda yer alan statik bilgilerden yararlaniyor da olsa karar vericilerin miidahalesine
ithtiya¢ duyan bir sistem yerine, otomatik araglarla bagimsiz kararlarin alinabilecegi; yargilari
genellikle olumsuz olarak goriilen ve hatalarla iliskilendirilen uygulamacilarin takdir yetkisini
kisitlasa da bu araglarin nihai karara nesnellik katabilecegi ileri siiriilmektedir*’. Diger
yandan bu araglarin hiikiimlerin tutarhiligin1 saglayabilme, adalet sistemindeki smirl
kaynaklar1 verimli kullanabilme ve insan hatalar1 ile 6n yargi risklerini azaltma potansiyeline

sahip oldugu da savunulmaktadir®.

Bu teorik argiimanlarin disinda sistemlerin basarili oldugu iddiasini kuvvetlendirebilecek kimi
caligmalar da bulunmaktadir. S6z gelimi 1.36 milyon tutukluluk vakasi {izerinde yapilan
calismada, bir sistemin, siiphelinin kagip kagmayacagmi veya yeniden sug isleyip
islemeyecegini bir insan yargigtan daha iyi tahmin edebilecegi gdsterilmistir®?’. Farkli bir
calismada ise risk degerlendirme algoritmalarina dayanilarak yargilama oncesi gozetim
kararlarinin sonucu olarak sugta %25’e, hapis cezasina mahkumiyette %42’ye varan
azalmalar gergeklestirilebilecegi iddia edilmistir*®. Birlesik Krallik’ta kullanilan Gang Matrix

222 Jansen, s.7. Cok fazla verinin oldugu alanlarda insanlarin verilerden miimkiin oldugunda ¢ok yararh bilgi
sahibi olabilmek i¢in yapay zeka kullanma firsatlar1 arayacagi ve ceza adalet sistemlerinin bu alanlardan biri
oldugu ifade edilmektedir. Bkz: Villasenor/Foggo, s.307.

22 Simon Egbert/Matthias Leese, Criminal Futures Predictive Policing and Everyday Police Work, New York,
Rooutledge, 2021, s.28-35.

224 Jansen, s.1.

225 7avrsnik, s.13.

26 Villasenor/ Foggo, 5.298.

27 7avrénik, s.3.

228 Stevenson, §.305.
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isimli risk degerlendirme aracinin devreye girdikten sonra takip ettigi kisiler agisindan sug
isleme oranini ve siddet olaylarindan kaynakli magduriyetleri belirgin bigimde diistirdiiglinii
iddia eden sonuglar aciklanmistir’®. Almanya’min farkli eyaletlerinde kullanilan PreCobs
(Bavaria / Baden-Wiirttemberg), KrimPro (Berlin), PreMap (Asag1 Saksonya), KLB-operativ
(Hessen) ve SKALA (Kuzey Ren-Westfalya) isimli yakin tekrar temelini esas alan ve
ozellikle konut i¢i hirsizliklar ve arag hirsizliklarini Onlemek amaglariyla kullanilan
teknolojilerle basar1 gosterildigi belirtilmektedir™.

3. Risk Degerlendirmenin Riskleri

Risk degerlendirme araglarinin yaygin kullaniminin mevcut ve potansiyel faydalarinin
yaninda halihazirda 6n yargilar1 siddetlendirmek ve adalet sisteminin merkezinde yer alan
temel ilkeleri baltalamak gibi bir¢cok etik ve hukuki riski biinyesinde barindirdigi yoniinde
onemli endiseler mevcuttur. Bu araglardaki en temel sorunlardan biri, tahminin kendi
dogasinda bulunmaktadir. Zira gelecege iliskin tiim tahminler, esasen ge¢mise bakilarak
yapilacagindan, ge¢misin esitsizliklerinin gelecege yansimasi riski oldukga yiiksektir®'.

3.1. Ayrimcihik

Bu esitsizlik ve endiselerin basinda, algoritmalarin yapisi geregi irka ve etnik kokene dayali
ayrimcilik yapma ihtimali bulunmaktadir. Risk degerlendirme algoritmas: o6zellikle 1k,
sosyoekonomik durum vb. faktorleri géz oniinde bulundurmaktan ka¢inmak i¢in tasarlansa
bile, degerlendirmeyi gerceklestirmek i¢in giivenilen veriler nedeniyle bu tiir faktorler dolayl
olarak incelemeye dahil edilebilir. Ornegin, Iowa Risk Revize araci, (diger faktdrlerin yani
sira) sanigin istihdam ve ikamet durumu, mevcut mahkumiyeti ve dnceki mahkumiyetleri ile
ilgili girdileri de risk degerlendirmesinde kullanmaktadir. Degerlendirmede kullanilan bu
faktorlerin timii esasen tarihsel ve devam eden 1k ayrimciligi modellerinden oldukga
etkilenmektedir. Afrikali-Amerikalilarin hem kolluk kuvveti hem de ceza adaleti sisteminde
orantisiz bir sekilde hedef alindiklar1 bilinen bir olgudur. Dolayisiyla bu degerlendirmeden
cikacak sonug; risk Olgme faktorlerinden biri olan gegmis su¢ mahkumiyeti kaydinin irkla
iliskili olabilecegi ve ¢iktinin bu 6n yargidan beslenerek ayrimcilia teknolojik bir form
kazandirabilecegidir’?.

229 Metropolitan Polis Tesikilati tarafindan gete siddetlerini azaltmak, bu eylemlere karisan iiyeleri belirlemek,
ceteler tarafindan somiiriilenleri korumak ve riskleri degerlendirmek icin kullanilan bir istihbarat aracidir. Sistem
bu kisilere risk puanlamasi yapilmasi esasina dayanmaktadir. The Metropolitan Police Service, MPS Gang
Violence Matrix Frequently Asked Questions,
https://www.met.police.uk/police-forces/metropolitan-police/areas/about-us/about-the-met/gangs-violence-matri
x/, Erisim Tarihi: 23.7.2021.

20 Kai Seidensticker/Felix  Bode/Florian  Stoffel,  Predictive Policing in  Germany, 2018,

http://kops.uni-konstanz.de/bitstream/handle/123456789/43114/Seidensticker_2-14sbvox1ik0z06.pdf?isAllowed

=y&sequence=5. Erisim Tarihi: 29.8.2021.
31 villasenor/ Foggo, 5.298.

32 villasenor/ Foggo, 5.298.
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2016 yilinda, bu endise verici ihtimalin gergeklestigine iliskin bir ¢alisma sonucu kamuoyuyla
paylasilmistir. ProPublica tarafindan yayimlanan raporlara gore ABD’de Wisconsin ve bazi
baska eyaletlerde miikerrer sug¢ isleme risklerini tahmin etmek icin kullanilan COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) algoritmasinin,
siyahilere daha yiiksek risk puanlar1 atayarak ayrimcilik yaptigi iddia edilmistir. Algoritmada
siyahilerin yiiksek riskle puanlanmalarina karsin miikerrer su¢lulugunun daha az oldugu, buna
ragmen beyazlarin daha diisiik riskle puanlanmalarina ragmen miikerrer suclulugun daha
yiiksek olduguna iligkin bulgular ortaya konulmugtur’*. COMPAS’1n gelistiricisi Northpointe
(su anda Equivant) ise bulgularin gercedi yansitmadigin1 ve sonuglara gore siyahilerle
beyazlarin risk degerlendirmeleri arasinda baz1 kiiciik oransal farkliliklar oldugunu, tekrar sug
isleyecegi oOngoriilen siyahilerin gercekten de beyazlardan daha fazla sug¢ isledigini, sug
islenmeyecegi tahminin de ayni dogrultuda sonuglandigini ve bulgulari ile yontemlerinin
irk¢iliga isaret etmedigini savunmustur®*. Taraflar birbirinin zitt1 argiimanlar ileri siirmeye
devam etse de sistemlerin bahsedilen yapisi geregi bu endiselerin tamamen giderildiginden
veya giderilebileceginden s6z edebilmek miimkiin degildir.

Ayrimciligr  onlemek i¢in yapay zeka kullaniminin yeterince diizenlenememesinin
tehlikelerine Avrupa'da da tanik olunmustur. Hollanda genelinde kullanilan tahmine dayali bir
polislik yazilimi1 olan CAS (Crime Anticipation System) erken donemlerinde, etnik kokeni,
bir sucun islenme olasiligini belirlemek icin ilgili bir faktér olarak dikkate almak iizere
tasarlanmistir. CAS'in belirli bir alandaki suglar1 tahmin etmek i¢in kullandig1 gostergeler
arasinda, "Batili olmayanlarin sayis1" da bulunmaktaydi. Yazilim, yalnizca etnik kdken ve sug
arasinda bir iliskinin varligimi varsaymakla kalmamis, ayn1 zamanda 6zel bir etnik koken

kategorisini de dikkate alarak oldukca siipheli ve 6n yargili bir sistem olusturmustur®’.

Uluslararas1 Af Orgiitii’niin yukarida bahsi gecen Gang Matrix sistemine iliskin yayimladig1
raporda, az sayida dahil olmalarina ragmen siddet olaylarindan siyahiler, Asyalilar ve etnik
azinliklarin ezici oranda sorumlu tutulduklari ve bu gruplara kolaylikla ¢ete mensubu
etiketinin yapistirildigina iligkin veriler sunulmugtur®*

23 Julia Angwin/Jeff Larson/Surya Mattu/Lauren Kirchner, Machine Bias: There's Software Used Across the
Country to Predict Future Criminals and It 's Biased Against Blacks, PROPUBLICA, 2016,

https://www.propublica.org/article/machine-bias-risk-assessmentsin-criminal-sentencing, Erisim Tarihi:
20.7.2021.

24 William Dieterich/Christina Mendoza/Tim Brennan, COMPAS Risk Scales: Demonstrating Accuracy Equity
and Predictive Parity, Northpomte 2016, s.20- 22
22. 7 2021

25 Fair Trials, Regulating Artificial Intelligence for Use in Criminal Justice Systems in the EU Policy Paper,
s.17,

htt S: //www falrtrlals or /51tes/default/ﬁles/Re ulatm %20Artificial%20Intelligence%20for%20Use%20in%20
.pdf, Erisim Tarihi; 18.10.2021.

26 Amnesty, Trapped In The Matrix, Secrecy, Stigma and Bias In The Met’s Gangs Database, 2018, s.15-17,

https://www.amnesty.org.uk/files/reports/Trapped%20in%20the%20Matrix%20Amnesty%20report.pdf, Erisim
Tarihi: 24.7.2021.
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Diger taraftan 6zellikle polis uygulamalarmin veri tabanlar1 yine 6nceki uygulamalardan ve
verilerden hareketle gilincellemektedir. Polis aktivitesinin bolgesel olarak daha fazla sug
islendigi diisiiniilen yerlerde olacagi ve bu da bolgedeki polis ihtiyacini ve hareketliligini de
artiracagindan, ongoriicii yazilimlarin kullanilmasinin kisir dongiiye neden olabilecegi dikkate
almmalidir®™’.  Ayrica, asir1 polisligin tersine, polisin belli alanlar1 daha az inceledigi yetersiz
polislik sonucu, buralarda iglenen suglarin sistemce goz ardi edilmesi, orantisiz bir adalet
duygusuyla beraber suca iligkin verilerin de eksik olmasma ve ©ngoriicii polisligin
sosyoekonomik agidan dezavantajli gruplar lizerinde uygulanmasma neden olacaktir®®.
Birlesik Krallik’ta yukarida bahsedilen yanlis tespitler dogrultusunda ilgili gruplarin
tutuklanma oranlarmin 6l¢iisiiz bicimde daha yiliksek oldugu ve hatali olarak sistemi, bu
gruplarin yasadiklar1 veya zaman gecirdikleri yerlerde daha fazla sug islendigi varsayimina
ittigi tespit edilmigtir®.

Goriildigl tizere algoritmik sistemlerin ge¢cmisin ve giiniimiiziin 6n yargilarina dayanan
ayrimel ¢iktilarimi veya bagkaca hatali uygulamalarini, goriiniiste bilimsel olarak karar
alicilarin Oniline getirme ya da daha tehlikelisi bunlarin herhangi bir degerlendirme firsati
bulunmadan dogrudan ayrimci bigimde uygulanabilme tehlikesi mevcuttur.

3.2. Adil Yargilanma

COMPAS risk degerlendirme araci, yine 2016 yilinda, bu defa bir mahkeme huzurunda sanik
haklar1 ekseninde tartisilmistir. Loomis v. Wisconsin davasima konu olayda, COMPAS’1n
kendisine iliskin risk puan1 da gozetilerek sarth tahliye imkani ortadan kaldirilan ve ceza alan
santk, COMPAS’in bu siiregte kullaniminin adil yargilanma hakkint ihlal ettigini,
algoritmanmn resmi kullanim1 geregi degerlendirmelerinin bilimsel gecerliligine itiraz
edemedigini ve degerlendirmesinde cinsiyeti dikkate aldigimi ileri siirerek karara itiraz
etmistir**. Wisconsin Yiiksek Mahkemesi ise COMPAS ciktilarinin Loomis hakkinda verilen
kararda belirleyici bir faktdr olmadigini, diger faktorlerin yaninda bir gozlem sagladigini

degerlendirerek itirazlari reddetmistir**'.

COMPAS  algoritmasimin  standart bir model kullanimi  nedeniyle  hiikmiin
bireysellestirilmesine aykiri oldugu iddialarina yonelik bagka kararlarda da bu sonuglarin
hakime suc¢lunun 1slahina yonelik bireysellestirilmis uygun programlar se¢gme imkani verecegi

7 Zavrsnik, s.13.

28 Zavrénik, s.14. Buket Abanoz Oztiirk, Ceza Muhakemesinde Samigin Miikerrer Sug¢ Isleme Riskinin
Hesaplanmasi: COMPAS Algoritmasi ve Adil Yargilanma Hakki, Yapay Zekanin Cezai Sorumlulugu, Ankara,
Adalet Yayinevi, 2021, 5.93-94.

2 Jansen, s.9.

29 villasenor/ Foggo, s.334.

21 State of Wisconsin v. Loomis, 881 N.W.2d 749, 2016. Ote yandan mahkeme cinsiyetin bir faktér olarak
kullanilmasina iliskin itirazlara yonelik olarak risk puanlamasinda bu uygulamanin olgusal bir temeli oldugunu,
bu ayrimi yapmayan bir degerlendirmenin her iki cinsiyettekileri de hatali siniflandiracagi, mevcut durumun
ayrimciliktan ziyade bu kisilerin ¢ikarlarina hizmet ettigini belirtmistir. Zira istatistiksel olarak kadinlarin
erkeklere gore daha diigiik oranda miikerrer suglu oldugu bilinmektedir.
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22 hiikiimde COMPAS’a yapilan atiflarin rutin olarak alman denetimli serbestlik gorevlilerin
hazirladig1 raporlara atif yapmaktan bir farki bulunmadigi**® gibi sebeplerle itirazlar yerinde
bulunmamustir.

Bu kararlar ve yargi siiregleri, yargilama asamasinda kullanilan risk degerlendirme araglarinin
hukuki etkilerine yonelik bazi sorular1 da beraberinde getirmektedir. Ornegin Loomis
kararinda, mahkemenin algoritma sonucunun kararda belirleyici faktér olmadigr kabulii
karsisinda bu verilerin sanigin degerlendirilmesine iliskin raporlarda neden yer aldig1 sorusu
her haliikarda cevapsiz kalmaktadir. Keza bu algoritmanin 6zel bir sirkete ait olmasi nedeniyle
yazilimimin sanik veya miidafi tarafindan denetlenememesi, silahlarin esitligi ilkesi
bakimindan tartismali goriinmektedir. Risk degerlendirme yazilimi iireten sirketlerin,
pazardaki rakiplerine kars1 avantaj saglamada kilit faktorler olabileceginden, algoritmalarinin
ticari sir kapsammi koruma konusunda endiseleri makul sayilabilir***. Ancak bu iiriinler
bireylerin temel hak ve hiirriyetlerine en agir miidahalede bulunan kamusal bir sistem
tarafindan kullanildiginda, miilkiyete dayali korumanin geri planda kalmasini beklemek veya
en azindan sanigin haklarini etkili kullanmasini engellemeyecek bir denge talep etmek
oldukc¢a dogaldir.

Seffaflik, adil yargilanma hakkini destekleyen gelismeli siirecin temel bir yoniidiir ve insan
haklar1 standartlari, istisnalar haricinde genel bir kural olarak saniklara, dava dosyalara
sinirsiz - erigim ile deliller hakkinda yorum yapma firsati verilmesini gerektirir. Bu
standartlarin Ozgiirliikten yoksun birakma kararlar1 i¢in, mahkeme Oncesi karar verme
stiregleri baglaminda da gegerli olduguna siiphe yoktur. Sanik aleyhinde kullanilan delillerin
kendisiyle paylasilmamasi i¢in belirli gerekgeler kabul edilse dahi, bunlar sinirli sayida ve dar
kisitlamalar olup ticari ¢ikarlar, aksi yonde davranmak i¢in gecerli bir gerekge olarak kabul
edilemeyecektir*”. Dolayisiyla yargilamada kullanildigi ve hakimin kararinin gerekgelerini
olusturdugu anlagilan bir aracin ¢iktisinin yerinde olup olmadigini denetlemeyi talep edebilme
hakki, silahlarin esitligi ilkesinin zaruri bir sonucu olarak goriilmektedir. Bagkalarina ait
gecmis deneyimler ve kaliplarin kullanildig: bir ¢iktinin kisinin gelecegine etki edip etmemesi
gerektigi tartismasi bir yana, sanigin yalnizca teoride degil; fiili olarak da maddi igerigi yanlis
olmayan bilgiler uyarinca hiikiim verilmesini denetleme imkaninin ve hakkinin mevcut olmasi
gerekmedir’*®. Sonug¢ olarak, bdyle bir uygulamanin, silahlarin esitligi baglaminda adil
yargilanma hakkina halel getirdigi goriilmektedir*"’.

242 Malenchik V. State of Indiana, 928 N.E.2d 564, 2010,
https://www.courts.ca.gov/documents/malenchik-decision.pdf, Erisim Tarihi: 10.10.2021.

23 State of Michigan v. Younglove, No. 341901, 2019, https://casetext.com/case/people-v-er-in-re-younglove,
Erisim Tarihi: 10.10.2021.

2 Villasenor/ Foggo, s.343.

2% Fair Trials, s.29.

#6 villasenor/ Foggo, s.315.

247 Abanoz-Oztiirk, s.91-92.
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Algoritmanin denetlenememesinin yaninda yukarida deginildigi lizere yadsinamayacak ve
azimsanamayacak Olciide hatali, etik ya da hukuki agidan gegerli olamayacak sonuglar verme
ihtimali karsisinda, c¢iktilarin adeta bir dogruluk karinesine yol agan bu uygulamasi
masumiyet karinesi ¢ergevesinde de tartigmalidir. Teknik bilgi de gerektirdiginden saniktan
baska kimsenin yanliglama g¢abasina girmeyecegini varsayabilecegimiz bu durum, adeta
yanligt kanitlama yiikiimliiligliniin sanigin tizerinde kalmasina yol agmaktadir. Bu riske ilave
olarak statik algoritma yerine, gelisimiyle paralel bicimde zamansal olarak degisiklige
ugrayan yapay zekali bir sistemin kullanilmas1 durumunda, teorik olarak dahi yanlig1 ispat
imkanindan s6z edebilmek gii¢ olacaktir*®,

Risk degerlendirme araglari ve masumiyet karinesi iligkisi kapsaminda glindeme gelebilecek
bir diger konu ise 6ngoriicii polislik uygulamalarina maruz kalanlarin durumudur. Polisin sucu
islenmeden Once engelleme amacinin yansimast olarak heniiz suca iliskin emarelerin olmadigi
dilimlerde dahi kisilerin cesitli sistemlerde risklilik degerlendirmelerine maruz kalmalari
olasidir. Kimi iilke 6rneklerinde (bkz: Gang Matrix) bu kisilerin risklilik durumlari1 baz1 kamu
kurumlarina bildirilerek ¢esitli sosyal imkanlarmin kisitlandigi da goriilmiistiir. Bu
uygulamalar, sucluluk veya masumiyet meselesinin ancak adil ve hukuka uygun bir ceza
adaleti stireciyle belirlenebilecegi seklindeki temel insan haklar1 ilkesine ciddi sekilde zarar
vermektedir. Kimi ongoriicii uygulamalarin ahlaki ve etik agidan masumiyet karinesini ihlal
ettigi acik olsa da hukuki acidan, &zellikle Avrupa Insan Haklar1 Mahkemesi igtihatlar:
dogrultusunda, bu Onleyici tedbirlerin masumiyet karinesi kapsami digsinda kalabilecegi
sdylenebilir*”. Ancak uygulamalarin yapilar1 geregi insan haklar1 korumasinin etkisinden
azade olacagmi soOyleyebilmek pek miimkiin degildir. Zira bu uygulamalar genellikle
gozetlemeyi hedeflediklerinden 6zel hayatin gizliligine dolayli ya da dogrudan miidahalelerde

bulunmaktadir®®.

3.3. Kisi Ozgiirliigii ve Giivenligi

Karar destek araci olarak kullanilan risk degerlendirme araglari asir1 tahminde bulunduklari
gerekcgesiyle elestirilmektedir. Yargilama Oncesi tutukluluk durumuna iliskin degerlendirme
yapan araglar tipik olarak yalnizca serbest birakilan kisilerle ilgili yeniden su¢ islenmesine
iligkin verilere dayanir, bu nedenle algoritmalar, gegmiste mahkemeler tarafindan gozaltina
alian kisilerin hakli olarak 6zgiirliikklerinden mahrum birakildig: varsayimina dayanmaktadir.
Fakat ge¢miste tutuklananlarin ¢esitli haklar1 ihlal edilerek O6zgiirliiklerinden yoksun
birakildig: ihtimalinin géz ardi edilmesi ve kural olarak tutuksuz yargilamay1 onceleyen bir

8 Villasenor/ Foggo, s.322.

9 Ceza yargilamasinin baslangicinm belirsiz hale geldigi, bir kisinin ne zaman tiim ilgili haklara sahip bir
siipheliye doniistiigliniin artik net olmadig1 ve yeni matematiksel dilin, ceza muhakemesi kurallarinin simdiye
kadar sayg1 duyulan duvarlarin1 yikmaya yardimci oldugu yoniinde elestiriler i¢in bkz: Zavrsnik, s.6.

230 Fair Trials, s.6.

89



Yapay Zekd Caginda Hukuk 2021

tasarim olmadik¢a araglarin etkin kullanimiyla kisi 6zgiirliigii ve giivenligi hakkinin ihlali

giindeme gelebilir®'.

3.4. Mahkemenin Bagimsizhig ve Tarafsizhig:

Risk degerlendirme araglarinin adil yargilanma g¢ercevesinde gilindeme getirebilecegi
sorunlardan biri de hakimin vicdani kanaatine dayanacak kararini, “bilimsel, tarafsiz ve
teknolojik bir ¢ikt1” olarak kendisine sunulan veriler iizerinden degerlendirmesinin
bagimsizlik ve tarafsizlifina etki edip etmeyecegi meselesidir. Yapilan arastirmalarda
hakimlerin bu c¢iktilar1 kabullendikleri, riskten kagmma egilimleriyle bu sistemlerin

onerilerine iliskin pasif bir kabullenis halinde olduklar: ifade edilmektedir*>

. Otomasyon 6n
yargist olarak tarif edilen bu olgu, otomatik yardimlara diger tavsiye kaynaklarindan daha
fazla glic ve yetki atfetme egilimini ifade etmektedir. Arastirmalara gore insanlarin
bilingaltinda zor olarak degerlendirdigi gorevleri iistiin analiz ve yeteneklere sahip giiclii
ajanlar olarak gordiigii makinelere devretmeyi tercih etmeleri nedeniyle bu egilime sahip
olabilecegi belirtilmektedir. Hakimlerin de karar verirken hem otomasyon 6n yargis1 hem de
beynin karmasik zihinsel gorevlerle ugrasirken bulugsal yontemlere veya basit pratik kurallara
givenmeye yonelik dogal egilimlerinden hareketle sistem kararlarin1 daha rahat

benimseyecegi dngdriilmektedir’’.

Esasen hakimler de miikerrerlik durumunu degerlendirirken bizzat risk degerlendirmeleri
yapmakta ve karar verme siireci sliphesiz insan deneyimini, kiiltliriinii ve hatta 6n yargilari
icermektedir. Destek aracglarinin hakimlerin siibjektif hatalarmi ortadan kaldirabilecegi
yoniindeki beklentilere ragmen bireysel ve bagimsiz karar verme siireclerinin kisilerin
ihtiyaclarina ve beklentilerine daha uygun hale getirilebilecegi, bu tiir kisisel 6zelliklerle
duygusal zekinin desteklenmesi gerektigi de ileri siiriilmektedir™*. Yaklagimlarin
yerindeligine iliskin somut veriler bulunmasa da bircok farkli sebepten Gtiirii hakimlerin
kararlarma yonelik teknolojik destekli bu ciktilar1 gérmezden gelmelerinin zor oldugunu
ongorebilmek miimkiindiir.

Yargilamanin yalnizca belirli kriminolojik sonuglar1 degil ayn1 zamanda tam anlamiyla adalet
duygusunu yansitmasi da oldukc¢a onemlidir. Ceza adaleti sistemiyle dogrudan muhatap kalan
kisilerin, kendileri hakkinda “sogukkanli” makineler yerine empati kurabilen hakimler
tarafindan karar verilmesini istemesi dogaldir ve bunun saglanmasi elzemdir®’.

2! Fair Trials, s. 15.

22 Abanoz-Oztiirk, s. 97-98.

23 Andrew Lee Park, Injustice Ex Machina: Predictive Algorithms in Criminal Sentencing, 2019.
https://www.uclalawreview.org/injustice-ex-machina-predictive-algorithms-in-criminal-sentencing/, Erigim
Tarihi: 09.09.2021.

24 7avrénik, s. 12.

255 Zavrénik, s. 16.
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4. Coziim Onerileri

Ceza yargilamas: ve ceza muhakemesinin diger evrelerinde kullanilan risk degerlendirme
araglarmin etik ve hukuki acgidan sebep oldugu ya da olabilecegi sorunlarin ortaya
konulmasindan sonra bunlara yonelik ¢6zliim 6nerilerinin de degerlendirilmesi gerekmektedir.

Ayrimcilik riski baglaminda risk degerlendirme sistemlerinin ayrimci olmayan sonuglar
iiretecek, siipheli ve saniklarin irk veya etnik koken de dahil olmak tizere 6zellikleri nedeniyle
dogrudan veya dolayli olarak dezavantajli olmamasini saglayacak sekilde gelistirilmesi
gerekmektedir. Bu sistemlerin, herhangi bir ayrimer etkinin tanimlanip ele alinabilmesi i¢in
dagitimdan once ve sonra zorunlu ve bagimsiz testlere tabi tutulmasi ve yapay zeka sisteminin
ayrimei sonuglar tiretmedigi kamtlanamadiginda, kullanilmamasi gerektigi dnerilmektedir®®.
Avrupa Parlamentosu da Ceza Hukukunda Yapay Zeka ve Bunun Cezai Konularda Polis ve
Adli Makamlar Tarafindan Kullanimina iliskin 6 Ekim 2021 tarihli kararinda bu tehlikelerin
dikkate alinarak yapay zeka teknolojilerinin bilim ve teknoloji ¢aligmalari, irka dayali
caligmalar, engellilik ¢alismalar1 ve sosyal yasamla uyumlu diger disiplinler dahil olmak {izere
disiplinler aras1 arastirma ve girdilerle olusturulmasi gerektigi ve ayrica kolluk kuvvetleri ve
yargl mercileri i¢in bu sistemlerini tasarlayan, gelistiren, test eden, bakimini yapan, dagitan ve
tedarik eden ekiplerin ayrimcilifi azaltmak i¢in genel olarak toplumun gesitliligini, riskleri
azaltmak i¢in teknik olmayan bir arag olarak yansitmalarmm énemini vurgulamaktadir™’.

COMPAS gibi karar destek mekanizmalarinin kullanimindan dogan adil yargilanma
catisindaki sorunlarin basinda ticari sir korumasi nedeniyle sanigin, hatta goriis bildirecek
savcl ve karar verecek hakimin dahi denetleyemedigi algoritmalara iligkin silahlarin esitligi
meselesi gelmektir. Bu meselenin ¢dziimiine yonelik olarak ise seffaflik prensibinin hayata
gecirilmesi gerekmektedir. Bu noktada ticari sir korumasi ile bir denge kurulabilmesi adina
sanik ve miidafinin algoritmaya iliskin incelemelerini sirketin de gdzetimde bulunabilecegi,
ortak ve yargi mercilerinin denetiminde korumali sistemler lizerinden gerceklestirebilecegi,
eksiklikleri olsa da bunun “algoritmik gizlilige” yeglenecegi bir ¢oziim ileri siiriilmektedir®®.
Ancak sanmi@in dezavantajli konuma diismemesini ifade eden silahlarin esitligi kavrami etkin
kullanilabildiginde beklenen faydalar1 saglayabilecektir. Bu bakimdan yapay zeka
sistemlerinin herhangi bir miilkiyet ve dolayisiyla erisim engeli olmadan birincil kullanicilari,
sipheliler ve saniklar ile genel halk tarafindan anlagilabilir ve incelenebilir olmasi
gerekmektedir. Ayrica sistemler, saniklarin kendilerine karsi verilen karar1 anlamalarma ve

2% Bu imkanlar risk

itiraz etmelerine izin verecek sekilde anlasilabilir tasarlanmalidir
puanlama metodolojisinin altinda yatan kurallar1 inceleme hakkini da kapsayacak sekilde

yorumlanmalidir ve denetimli serbestlik prosediirlerinde hiikiim giymis bir Kkisinin,

26 Fair Trials, s. 21-22.

27 Buropean Parliament, Artificial Intelligence In Criminal Law And Its Use By The Police And Judicial
Authorities In Criminal Matters, 2021, para. 21.
https://www.europarl.europa.eu/doceo/document/A-9-2021-0232 EN.html, Erigim Tarihi: 08.10.2021.

238 Villasenor/ Foggo, s. 343-347.

2% Fair Trials, s. 26.
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algoritmaya beslenen verilerden genel model tasarimima kadar uygulanan modellemeyi
sorgulama olanagina sahip olmasini saglamay1 igermelidir*®.

Nitekim Avrupa Parlamentosu da yapay zeka sistemlerinin egitim verilerinin, baglaminin,
amacinin, dogrulugunun ve yan etkilerinin yani sira algoritmalarin olusturucular1 ve
gelistiricileri tarafindan islenmesinin ve temel haklara uygunlugunun tam dokiimantasyonunu
tutmanin Oneminin altin1 c¢izerek bir yapay zekad sisteminin hesaplamalarin1 insanlarin

anlayabilecegi bir forma indirmenin her zaman miimkiin olmasi gerektigini vurgulamaktadir
261

Diger taraftan bdylesine dnemli sonuglara neden olan bir sistemin yalnizca muhataplarinca
degil aynm1 zamanda kamusal denetiminin saglanmasi da Onem arz etmektedir. Avrupa
Parlamentosu bu baglamda da algoritmik sistemleri, bunlarin baglamini, amacini,
dogrulugunu, performansini ve bireylerin hayatlarin1 6nemli 6l¢iide etkileme potansiyelinin
bulundugu durumlarda, kolluk kuvvetleri ve yargi tarafindan kullanilan tiim yapay zeka
sistemlerinin bagimsiz bir otorite tarafindan periyodik olarak zorunlu denetlenmesi ve ceza
adaleti alaninda yapay zekanin gerekliligi ve orantililig1 hakkinda tam olarak bilgilendirilmis
bir demokratik tartigmay1 garanti etmek i¢in uygun diizenleyici ve denetleyici gozetim dahil
olmak {izere bu amag i¢in net bir kurumsal ¢erceve ¢agrisinda bulunmaktadir. Vatandaslarin
kullanilabilecek yapay zekali sistemleri ve bunlarin kullanimindan dogabilecek herhangi bir
temel hak ihlalini gidermek i¢in hangi 6nlemlerin alindigini bilmeleri i¢in bu denetimlerin

sonuglarmm kamuya agik kayitlarda bulunmasi gerektigini ifade etmektedir®®.

Yapay zeka sistemlerinin masumiyet karinesine saygi gostermesi bakimindan, yargilamadan
once bir kisiyi suglu olarak belirlemeyecek sekilde tasarlanmasi ve polisin makul siiphe
olmaksizin bireylere karsi haksiz, orantisiz Onlemler almasina izin vermemesi veya
sistemlerin buna yardimci olmamasi onem arz etmektedir. Ceza adaleti sonuglarini bildiren
yapay zeka sistemlerinin, kisi 6zglrligli ve giivenligi de gdz Oniine alinarak genel bir kural
olarak, siipheli ya da sanik lehine olan sonuglari tercih etmesi gerektigi dnerilmektedir’®. Bu
yolla hakimin tarafsizliginin etkilenmesinin de Oniine gecilebilir ve bu araglar iddia edildigi
tizere haksiz tutukluluk/denetim oranlarini diistirmek amaciyla etkili bicimde kullanilabilir.

Halihazirda ¢ogu AB dilkesi ve Tirkiye’de de bulunan tutukluluk kararlarinin yeterli
gerekceyi icermemesi sorunu yapay zekd destekli araglarin devreye girmesiyle kotiilesme
riski tasimaktadir®. Bu kararlardaki gerekge eksikliginin kaynagi biiyiik olciide
bireysellestirme(me) oldugundan ve hakkin “6nceden olusturulan”, “matbu” ifadelerle ihlal
edildigi kabulii dikkate alindiginda otomatik ¢iktilarin buradaki sorunlar1 derinlestirecegine
iliskin endise de makul sayilabilir. Sistemlerin sanik disindaki kisilere iliskin ge¢mis verilere

260 Zavrsnik, s. 14.

26! European Parliament, para. 19.
262 European Parliament, para. 21.
263 Fair Trials, s. 14.

264 Fair Trials, s. 27.

92



Yapay Zekd Caginda Hukuk 2021

de dayanarak kisisel bir ¢ikarim yapamamasi yontemin bilimsel olarak isabetliligine yonelik
de 6nemli soru isaretleri dogurmaktadir. Bu agidan hakimin karar verirken yalnizca bu verileri
dikkate almayarak hiikmiin bireysellestirilmesine uygun ve sanigin durumunu gozetecek
bigimde karar vermesi gerekmektedir*®.

Son olarak bu araglarin ceza adaleti sistemindeki roliiniin smirli oldugu gozetilmeli ve
arzulanmayan sonuglara neden olan sosyolojik, ekonomik, psikolojik vb. etkenlere daha fazla
odaklanilmalidir. Karar destekcisi risk degerlendirme araclari bakimindan degerlendirilecek
olursa miikerrer su¢ isleme riskini engellemenin hedeflerden yalnizca biri oldugu, gecmis sug
teskil eden davranig icin hesap verilebilirligi ve sonug olarak adaletli bir yargt siirecini
saglamanin da esit derecede 6nem arz ettigi goz ardi edilmemelidir. Cezaevinde olmanin
cesitli etkileriyle degerlendirildiginde yeniden sug isleme riski olan kisiler i¢in 6zgiirliikkten
yoksun birakmanin bu riski azaltmasi bir yana artmasina sebep olabilecegi ve buna uygun
alternatifler de diisiiniilmelidir**. Daha iyi algoritmalar olusturmaya ¢aligarak problemleri dar
bir ¢ergevede ¢ozmeye calisan indirgemeci bir yaklasim yerine, sorunlarin ¢éziimiine yonelik
pratik katkilar daha onemlidir. Bir algoritma kisinin yargilama siliresince mahkemeye gelip
gelmeyecegini ongérmekte basarili olabilir ancak bunun nedenlerini arastirmak ve katilimi
artiracak etkin miidahaleler tasarlamak ceza adalet sisteminin amaglar1 bakimindan daha iyi
sonuglara yol agabilecektir®’.

Sonu¢ ve Degerlendirme

Risk degerlendirme araglar1 teknolojik gelisime paralel olarak yargi sistemlerine ve kolluk
pratiklerine daha fazla dahil olmakta ve bu egilimin yakin gelecekte de artarak devam edecegi
anlasilmaktadir. Bu araglarin makine 6grenmesi ve yapay zekad katkisiyla kullanicilariin
arzularma daha etkili ¢o6ziimler sundugu go6zlemlenmektedir. Ancak kolaylastiric
goriiniimiine ragmen sistemlerin ceza adaletine etkileri yalnizca olumlu bigimde
seyretmemektedir. Aksine bu uygulamalar bir¢ok hukuki ve etik sorunu biinyelerinde
barindirmaktadir. Her ne kadar gelinen asamada ge¢ bir sorgulama olarak goriilebilirse de bu
sistemlere ceza muhakemesinin ¢esitli asamalarinda gercekten ihtiya¢ olup olmadiginin
etraflica tartisilmasi halen 6nem arz etmektedir. Ceza muhakemesinin amaglar1 gz Oniine
alindiginda bu araglarin siireglerde oynadigi sinirli rol ve basar1 saglayilp saglamadiklar
noktasinda tatmin edici sonucglarin azlig1 bu ihtiyaca dair sorularin ve siiphelerin artmasina
neden olmaktadir.

Ongoriicii polislik uygulamalarinin ceza muhakemesinin cesitli kavramlarini bulaniklastiracak
ve basta Ozel hayatlarinin gizliligine yonelik miidahalede bulunan kisiler olmak {izere
toplumun -genellikle sosyoekonomik acgilardan dezavantajli- bir boliimii iizerinde
gozetimcilik yapacak denli yaygin ve hukuki glivencelerden yoksun kullanimi baska bir

265 Abanoz-Oztiirk, s. 95.
266 Zavrsnik, s. 5.
267 Zavrnik, s. 9.
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endise kaynagidir. Herhangi bir su¢ emaresinin bulunmadig1 bir anda kisileri potansiyel su¢
failleri olarak izlemenin bir¢ok farkli agidan ayrimciligi siirdiirmesi ve bir kisir dongliye
doniismesi miimkiindiir. Ozellikle bu uygulamalar bakimindan miidahalelere iliskin
cergeveleri belirleyecek keskin hukuki diizenlemelerin yapilmasi gerektigi anlasiimaktadir.
Aksi takdirde ceza hukukunun yillara ve dnemli miicadelelere dayanan kazanimlarinin “bilim
ve teknoloji” etiketi altinda Orselenmesi oldukga kolaylasacaktir.

Yargilamada kullanilan risk degerlendirme araclarinin adil yargilanma cercevesinde bir¢ok
soruna yol ag¢tig1 heniliz simdiden anlagilmaktadir. Bunlarin ¢aligma yontemlerinin, ¢iktilarinin
denetlenememesi, karar vericiye yonelik kullanim mecburiyetinin otomasyon 6n yargis1 gibi
sebeplerle onu psikolojik olarak da sonuca uyumlu davranmaya ittigi yoniindeki tespitler géz
oniine alindiginda iddia ve savunma dengesinin 6nemli 6l¢iide bozuldugu gozlemlenmektedir.
Keza gecmis davranis kaliplarindan hareketle kisinin heniiz islemedigi fiillerden o6tiirii ve bir
makinenin kendisi hakkindaki 6ngoriisiine dayanarak ceza hukuku miidahalesine maruz kalma
riskinin artmasi ceza adalet sisteminin bireylere verecegi mesaj bakimindan da tartismali
goriinmektedir. Bu noktada yargilamanin sanik agisindan anlamli olmasi i¢in hakim tarafindan
yapilacak bireysellestirme daha da 6nem kazanmaktadir.

Sayet bu araglar zorunlu olarak kullanilacaksa bagimsiz denetimlerin siirdiiriilerek, kamusal
tartisma ortaminin yaratilmasi bu baglamda ticari sir korumasinin yerine sistemlerin seffaf ve
anlasilabilir bi¢imde taraflarin incelemesine sunulmasi gerekmektedir. Yine bu sistemlerin
ciktilari Ozgiirlilkten alikoymayan c¢oziimlere Oncelemesi esas amaglardan birisi haline
gelmelidir.
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Yapay Zeka Kullanan Otonom Silah Sistemleri ve Savas Suclan

Doktora Ogrencisi Ceren Ozbek ve

Doktora Aday1 Hilal Nur Sarbak

Giris

“Katil Robotlar” tabiri ilkin kulaga Ridley Scott’un 1979 tarihli kiilt bilim-kurgu filmi
“Yaratik™ (orijinal ismi ile “Alien”) evrenine ait; gercek diinyaya tesmil etmeyi diisiinmenin
dahi absiirt oldugu bir kavram gibi gelebilir. Ancak, teknolojik gelismelerin hayatin olagan
akisin1 hizla degistirdigi 21. yy. kosullarinda, ¢ok degil, yalnizca 40 sene 6nce sadece birer
bilim-kurgu 6gesi olarak hayal edilebilecek bilgisayar algoritmalar1 bugiin iiretimden lojistige,
sagliktan glivenlik sistemlerine kadar hayatin her alaninda aktif bi¢imde kullanilmaktadir.
Yapay zekd (YZ) sistemlerinin giinliikk hayatin biitlin yoOnlerine temas edecek bigcimde
yayginlagsmasi, insanligin kadim addedilebilecek faaliyetlerine iliskin teknik bilgiyi hizla
dontstiirmektedir. Bu anlamda, bastan asagi doniisiime ugrayacak alanlardan bir tanesi de
silahl1 ¢atigmalardir.

Diinyanin farkli yerlerinde devam eden silahli ¢catismalarda giderek artan bicimde kullanilan
YZ ile biitiinlesik askeri araglar gostermektedir ki Tiirkiye’nin de igerisinde bulundugu ve
fakat bas1 6zellikle Amerika Birlesik Devletleri (ABD) ve Cin’in ¢ektigi bir grup devlet, YZ
teknolojisi kullanan silahli ve silahsiz askeri donanimlar1 halihazirda iiretmekte ve gelecege
yonelik olarak da bu alanda arastirma-gelistirme ¢alismalari icin ciddi biit¢eler ayirmaktadir®®®
. Mevcut askeri konjonktiirde, YZ’nin halihazirda kullanildig1 ve kullanim alanlarinin bundan
sonra da hizla genisleyecegi gozetildiginde, YZ sistemlerinin silahli catigsmalara dahil
edilmesi konusunda ne kinik olmak ne de buna tamamen karsi ¢ikmak gercek¢idir. Bu
durumda esas odaklanilmasi gereken, YZ ile biitiinlesik askeri araclarin silahli ¢atigmalar
bakimindan doguracagi sonuglara yonelik ihtiyatll bir elestirel bakis gelistirerek bunlarin
hangi sartlar altinda savas hukukuna ve uluslararasi insancil hukuka uygun olarak
kullanilabilecegini aragtirmaktir.

268 Cin hiikiimeti, 20 Haziran 2017°de yaymladig1 raporda 2030’a kadar YZ alaminda kiiresel 6ncii olmak
yolundaki stratejik planimi agiklamistir. Raporun 6nemli bir kisminin YZ alaninda asker-sivil entegrasyonun
arttirlmas1 hedefine ayrildig1 gériilmektedir. Raporun Ingilizce terciimesi igin, bkz: (State Council of China,
2017); Benzer bicimde, Amerika Birlesik Devletleri de 2018 Ocak’ta yayinlanan Ulusal Savunma Stratejisi
raporunda geligmis otonom sistemlerin askeri avantaj kazanmak bakimindan kilit roliine vurgu yaparak, otonomi,
YZ’nin askeri uygulamasina Onemli yatirimlar yapilacagmi beyan etmistir. Raporun tamami i¢in, bkz:
Department of Defence Summary of the 2018 National Defense Strategy of United States of America, 14, 2018

https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf, Erigim Tarihi:
26.12.2021
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Bu bilgiler 1s18inda, bu caligmanin amact YZ’nin savas suc¢lari minvalinde ortaya
cikarabilecegi temel hukuki meseleleri tartigmaktir. Bu baglamda, ¢alisma ii¢ temel kisimdan
olusmaktadir. Calismanin ilk kismi, YZ sistemlerinin silahli ¢atismalarda kullanilmasinin
hangi hukuki sorunlara yol agabilecegini tespit edebilmek adma, YZ ve YZ’nin silahli
catigmalar baglaminda tartisilmasinin esas sebebi olan “otonom silah sistemleri” (OSS)
kavramlarini agiklamaya ayrilmistir. Calismanin ikinei kismi, OSS aracilig ile islenebilecek
savas suclart kapsaminda ortaya c¢ikabilecek sorumluluk hukuku problemlerine
odaklanmaktadir. Caligmanin iiclinci ve son kismi ise, sorumluluk hukuku kapsaminda
cikabilecek sorunlara iliskin ¢6ziim Onerilerini incelemektedir.

1. YZ ve Otonom Silah Sistemlerinin Tanimlanmasi

YZ sistemlerinin silahli catismalarda kullanilmasina iliskin hukuki degerlendirmeye
gegmeden once, YZ ve OSS kavramlarin1 tanimlanmalidir. Her iki tabir de ilk bakista teknik
ve agiklamasi basit kavramlar gibi goriinse de YZ ve OSS’yi kesin bi¢cimde tanimlamak, bu
teknolojilerin farkli seviyelerde “otonomi” ile ¢alisacak sekilde tasarlanabilir olmasi
sebebiyle, kolay degildir. Zira, sistemlerin otonomi diizeyi farklilastik¢a, bunlar {izerindeki
insan kontroliiniin kademesi degismekte; buna mukabilse, YZ ve OSS tarafindan
gerceklestirilen (olasi) hukuka aykiri davranislardan “kimin” sorumlu olacagina iliskin temel
bir hukuki tartisma ortaya ¢ikmaktadir. Iste tam bu tartisma, bu ¢alismada ele almacak hukuki
sorunlarin belkemigini olusturacaktir. Bu sebeple, YZ baglaminda otonomi ve OSS
kavramlarina dair kapsamli bir anlayisa sahip olabilmek bu ¢alismanin amaglari bakimindan
elzemdir.

1.1. YZ Baglaminda Otonomi

b

Otonom kelimesi, Yunancada “6z” anlamina gelen “autos” ve “hukuk” anlamina gelen
“nomos” kelimelerinden tiiretilmistir. Kelimenin yalnizca kokeninden yola c¢ikildiginda,
otonom bir varligim, hukuk kurallarin1 kendisine icbar edebildigi; etme kapasitesini haiz
oldugu sdylenebilecektir’®. Otonom kelimesinin basit semantik degerlendirilmesi ile bulunan
bu anlam, otonomiyi “ahlak yasalarinin rasyonel gereklerine uygun davranma” ile es goren
Kantc1 bakis ile paraleldir’™. Pratik akil ve vicdana sahip olan insan, Kantc1 bakis acisi ile
yasalara uygun davranmak i¢in akli kullanacak; yani otonom bi¢imde hareket edecektir.

Otonom bi¢imde hareket edebilen insan, eylemlerinin sorumlulugunu®’' {istlenme kapasitesini

*9C. T. A. Schmidt &Felicitas Kraemer, Robots, Dennett and the Autonomous: A Terminological Investigation.
Minds and Machines, 2006, 16(1), s.74.

David J. Calverley, Imagining a Non-Biological Machine as a Legal Person. AI & SOCIETY, 2008,
16(1),s.532, . https://doi.org/10.1 146-007-0092-7, Erisim Tarihi: 26.12.2021.

2! Bu anlamda otonomi, cezai sorumluluk bakimindan da kurucudur. Ceza hukuku bakimindan, bir eylemin o
eylemi gergeklestirilen kisiye atfedilebilmesi icin, eylemin kisi tarafindan 6zgiirce iistlenilmesi gerekir. Ceza
hukukunda, eylemin sadece bir tesadiiften ibaret olmadig1 anlayisi esastir. Cezalandirma, kural olarak, ancak
netice kast sonucu ortaya ¢ikmis ise giindeme gelebilecektir. Bkz: H. Roff, Killing in War: Responsibility,
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de haizdir’®>. Baska bir ifadeyle, aydinlanmanm miras: ile sekillenen modern hukukta
otonomi, birini eylemlerinden sorumlu tutabilmek (Ing. accountability) i¢in asli unsurdur®”.

YZ bakimindan otonomi ise, miinhasiran insana ait oldugu kabul edilen bu otonom biling
diizeyine atifla kullanilmamakta; teknik bir tabir olarak, insan kontrolii ve denetimi
olmaksizin iglev gostermek iizere dnceden programlanmig sistemleri ifade etmektedir®’*. Yani,
YZ baglaminda “otonomi”, makine sisteminin insan bir operatdrden, programcidan ya da
sistemin eylemlerini herhangi bagka bir bi¢imde kontrol edebilecek bir kullanicidan bagimsiz
hareket edebilme yetisi ile esdegerdir. iste, YZ sistemlerinin kullanilmas1 sonucunda ortaya
cikabilecek hukuka aykirilik hallerinde sorumluluk hukuku bakimindan meseleyi sorunlu
kilan tam da budur. YZ’nin eylemleri bir bigimde insan bir faile isnat edilebiliyorsa, yani YZ
sistemi hala belirli bir seviyede insan operatoriin kontroliinde ise, hukuken mutat oldugu tlizere
sorumluluk insan faile atfedilebilecektir’”. Ancak, YZ’nin hareketi sonucu ortaya ¢ikan
hukuka aykirilik ile insan bir fail arasinda baglant1 kurulamadiginda, bir sorumluluk boslugu
giindeme gelecektir’’®. Bu ikinci durumda bizzat YZ’nin bir ahlaki fail olarak kabul
edilebilecegi ve dolayisiyla sorumlu tutulabilirligi de lege ferenda baglaminda literatiirde

tartisiliyor olmakla birlikte*’’

, sorumluluk hukukunda de lege lata (felsefi anlamiyla) otonomi
ile sorumluluk arasindaki baginti iizerine insa edilmis durumdadir. Dolayisiyla, mevcut hukuk
insandan bagimsiz hareket edebilen YZ sistemleri bakimindan sorumlulugun tartigilabilmesi
icin gerekli araclara sahip degildir. Bu sebeple, bu calisma cercevesinde de yalnizca de lege
lata kapsaminda YZ’nin bir hukuk kisiliginin bulunmadig1 kabulii ile sinirli bir hukuki analiz

yapilacaktir.

1.2. Otonom Silah Sistemleri (OSS)

“YZ baglaminda otonomi” kavrami tanimlandiktan sonra, OSS kavramimi ve buna iliskin

tartismalar1 anlamlandirmak bir nebze kolaylasacaktir’’®. OSS’nin heniiz iizerinde evrensel

Liability and Lethal Autonomous Robots, Routledge Handbook Of Ethics And War: Just War Theory In The 21st
Century 14, (ed.) Fritz Allhoffvd, Routledge, 2013

David J. Calverley, 2008. Imagining a Non-Biological Machine as a Legal Person. Al & SOCIETY, 22(4).
https://doi.org/10.1007/s00146-007-0092-7, s.532., Erisim Tarihi: 26.12.2021.

BChristian Alwardt & Martin Kriiger, Autonomy of Weapon Systems, Institute for Peace Research and Security
Policy at theUniversity of Hamburg, 2009, s.1.

ZJohn P. Sullins, When Is a Robot a Moral Agent? International Review of Information Ethics, 6(12), 2006,
s.28.

Joshua C. Gellers, Rights for Robots: Artificial Intelligence, Animal and Environmental Law (1. bs).
Routledge, 2020, 142-143, https://doi.org/10.4324/9780429288159, Erisim Tarihi: 26.12.2021.

776 M. Lotti, Killer Robots in the Battlefield and the Alleged Accountability Gap for War Crimes. Digital Watch,
2018, Nisan 17, https://dig.watch/resources/killer-robots-battlefield-and-alleged-accountability-gap-war-crimes,
Erisim Tarihi: 26.12.2021.

?"Daniel C. Dennett, "When Hal Kills, Who's to Blame? Computer Ethics." In Hal's Legacy: 2001's Computer as
Dream and Reality, edited by D. Stork, 351-355 Cambridge, MA: The MIT Press, 1998,
https://doi.org/10.755 1 /mitpress/3404.001.0001, Erigim Tarihi:26.12.2021.; Sullins, 2006; Calverley, 2008.

28 Belirtmek gerekir ki, her OSS, YZ ile biitiinlesik degildir. Ornegin, giiniimiiziin silahl1 catismalarinda siklikla
kullanilan insansiz hava araglar1 gibi, 6nemli fonksiyonlarinda otonomi kullanilan kimi askeri araclar OSS olarak
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konsensiis saglanmis bir tanmimi bulunmamaktadir. OSS’nin  uluslararasi  hukukta
diizenlenmesine iligskin calismalar, 2013’ten bu yana “Asir1 Derecede Yaralayan ve Ayirim
Gozetmeyen Etkileri Bulunan Belirli Konvansiyonel Silahlarin Kullaniminin Yasaklanmasi
veya Sinirlandirilmasi Sozlesmesi”™?” (BKSS) ¢ercevesinde devam etmektedir. 2016 yilinda,
BKSS kapsaminda OSS* alaninda ortaya c¢ikan yeni teknolojilerle ilgili sorunlar
degerlendirmek admna bir Hiikiimet Uzmanlar1 Grubu (HUG; Ing. Group of Governmental
Experts; “GGE”) kurulmustur. Gegtigimiz bes yil boyunca, diizenli olarak toplanmisg
olmasia ragmen HUG biinyesinde heniiz bir OSS tanim1 yapilamamistir ve yeknesak bir
tanim yapilmasinin 6niindeki politik ve pratik engeller goz 6niinde bulunduruldugunda, yakin

zamanda da yapilamayacak gibi goriinmektedir®™'.

OSS’nin tanimina iliskin politik uyusmazlik, Devletlerin yapilacak olan tanimin kapsami
iizerinde anlasamamasindan ileri gelmektedir. ABD’nin de igerisinde bulundugu bir grup
devlet; genis bir tanimin sivil ve ekonomik amaglar i¢in gelistirilen YZ sistemlerindeki
teknolojik gelismeleri engelleyebilecegi endisesiyle, OSS’nin dar tanimlanmasi gerektigini
savunmaktadir. Bu Devletlere gore, OSS yalnizca “tam” otonom, yani tamamen insan
kontroliinden bagimsizlagsmis, silahlar1 ifade etmektedir. Zira, OSS’nin silahli ¢atigmalarda
kullanilmasina iliskin esas sorun, makine iizerinde insan operatdriin kontroliinlin tamamen
ortadan kalmasi ve bunun yarattig1 sorumluluk boslugudur. “Tam” otonom silahlardan farkl
olarak, yari-otonom, yani ilizerinde insan kontroliiniin belli bir diizeyde devam ettigi, silahlarin
kullanilmas1 ise bu sorunu giindeme getirmemektedir. Dolayisiyla, bu Devletler BKSS
cergevesinde yapilacak diizenlemede yari-otonom silahlarin OSS tanimmin disinda
birakilmasi gerektigini savunmaktadir®®?.

siniflandirilmakla birlikte, YZ ile degil; basit, kural tabanli yazilimlar ile ¢aligmaktadir. Bkz: (“Artificial
Intelligence and Machine Learning in Armed Conflict”, 2020), s. 466

2 1980 tarihinde imzaya acilan ve 1983’te yiiriirliige giren BKSS’nin Ingilizce dilindeki orijinal ismi
“Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons which may be deemed
to be Excessively Injurious or to have Indiscriminate Effects”dir ve kisaca “Certain Conventional
Weapons”’(CCW) olarak anilmaktadir. Tiirkiye, BKSS’yi 1982 yilinda imzalamis ve Soézlesme Tiirkiye
bakimindan 2005°te yiiriirlige girmistir. (RG, No. 25690, 04.01.2005, 2004/8298)

20 0O8SS, farkli uluslararas1 kuruluslar ve Devletler tarafindan farkli bicimlerde anilabilmektedir. Bunlardan en
yaygin olan1 “Oliimciil Otonom Silah Sistemleri” (OOSS); (Ing. Lethal Autonomous Weapons Systems, “LAWS”)
kavramidir. BKSS ¢ergevesinde devam eden tartismalarda OSSS kavrami kullanilmaya devam etse de bu
calismada OSS tabiri tercih edilmistir. Kanaatimizce, “Oliimctl” ifadesi OSS’yi tanimlamak bakimindan
yanilticidir. Zira, oliimciilliik bir silahin nasil tasarlandigi ile degil, nasil kullanildigr ile ilgilidir. Ayrica, OSS’yi
Olimciil olarak betimlemek oOlim sonucunun ger¢eklesmedigi durumlarda da zararin ortaya cikabilecegi
ihtimalini dislayarak anlam daralmasina sebep olmaktadir. Aym: yonde, bkz: 20 Eylil 2020 tarihli, HUG
toplantisinda Isvigre, Irlanda ve Almanya’nm beyanlari, UN Web Tv, 4th Meeting—1st Session Group of
Governmental Experts on Lethal Autonomous Weapons Systems 2020, 22 Eylil 2020,
https://media.un.org/en/asset/kle/klell7adw0, Erisim Tarihi: 26.12.2021.

281 Austin Wyatt, So Just What Is a Killer Robot?: Detailing the Ongoing Debate around Defining Lethal Auton.
Washington Headquarters Services, 2020, 20 Haziran,
https://nsa-demo.dod.afpims.mil/News-Features/Stories/Article-View/Article/2210967/so-just-what-is-a-killer-ro
bot-detailing-the-ongoing-debate-around-defining-let/, Erigim Tarihi :26.12.2021.

22 Barbara Rosen Jacobson, Lethal Autonomous Weapons Systems: Mapping the GGE Debate. Diplo
Foundation Policy Papers and Briefs, 8, 8, 2017, s.2.
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Belirtmek gerekir ki, YZ ve buna bagli olarak OSS’nin tanimina yonelik bu karmasa, yalnizca
global dlcekte, birbirinden farkli giivenlik ve ekonomi politikalar1 giiden ve farkli dncelikleri
olan Devletlerin ortak bir paydada bulusamamasindan kaynaklanmaktadir. Bu teknolojilerin
hem askeri hem de sivil amacgla daha genis alanlarda kullanilmasinin politik ve ekonomik
sonuglar1 Oylesine genis bir yelpazede etki uyandirmaktadir ki teoride birbirleriyle uyumlu
politikalar iiretmek gayesinde oldugu varsayilan Avrupa Birligi (AB) ve Avrupa Konseyi
(AK) Devletleri arasinda dahi 6zellikle YZ’nin askeri amaglarla kullanilmasina iligkin net bir
cergeve heniiz olusturulamamistir. 2021 yilinin basinda Avrupa Birligi Parlamentosu, YZ’ nin
askeri amaclarla kullanilmasi konusunda bir diizenleme yapilmasi igin Avrupa Birligi
Komisyonu’na bir ¢agrida bulunmus ancak bu ¢agrinin etkileri heniiz Komisyon biinyesinde

hayata gegmemistir®®’

. Yerel uluslararas1 oOrgiitler biinyesinde de esas anlasmazlik BKSS
cergevesindeki anlagsmazliktan farkli degildir. “Tam” otonom olarak addedilen, insan
kontroliiniin tamamen devreden c¢iktig1 silah sistemlerinin yasaklanmasi bakimindan bir
anlagmazlik yoktur. Asil anlagmazlik, “yari-otonom” silahlarin OSS tanimi igerisine alinip

alinmayacagindan ileri gelmektedir™:,

Yari-otonom silah sistemlerinin OSS taniminin diginda birakilmasi yaklagimi ilk kertede
makul goriilebilirse de YZ teknolojisinin son birkag yil icerisindeki gelisimi ve yakin
gelecekte siliphesiz daha da hizla gelisecegi goz oOniinde bulunduruldugunda, oldukca sig
kalmaktadir. Zira, hayatin olagan akis1 icerisinde, tam OSS bakimindan dahi insan kontrolii,
elbette, belirli bir bicimde devam edecektir. Bu silahlarin programlanmasina, calisma
prensiplerine ve askeri mevzilendirilmesine kuskusuz, nihayet insanlar karar verecektir’®.
Ancak, insan kontroliiniin teoride tesis edilebildigi kabul edilebilen durumlarda dahi belli
insan-makine etkilesimi problemlerinden dogan hukuki sorunlar devam etmektedir’™. Bu
problemlerden baslicalari, otomasyon ényargis1 (Ing. automation bias) olarak adlandirilan,
insan operatorlerin otonom makinelerin dogru bicimde isleyecegine—icgiidiileri aksini

soylese dahi—kayitsiz sartsiz giivenme temayiilii**’; operatoriin durumsal farkindahk

*European Parliament Resolution of 20 January 2021 on Artificial Intelligence: Questions of Interpretation and
Application of International Law in so Far as the EU Is Affected in the Areas of Civil and Military Uses and of
State Authority Outside the Scope of Criminal Justice, 2021.

#4Ulrike E. Franke, (2019). Not Smart Enough: The Poverty of European Military Thinking on Artificial
Intelligence ~ (ECFR/311). The  European Council on Foreign Relations (ECFR), 2019,
https://ecfr.eu/publication/not_smart enough_poverty_ecuropean_military_thinking artificial intelligence/,
Erisim Tarihi:26.12.2021.

#Robin, GeiB, The International Law Dimension of Autonomous Weapons Systems. Friedrich-Ebert-Stiftung,
International Policy Analysis, 6, 2015, http://library.fes.de/pdf-files/id/ipa/11673.pdf, Erisim Tarihi:26.12.2021.
% The International Committee of the Red Cross, Autonomy, Artificial Intelligence and Robotics: Technical
Aspects of Human Control, 2019, 9,
https://www.icrc.org/en/document/autonomy-artificial-intelligence-and-robotics-technical-aspects-human-control
, Erisim Tarihi: 26.12.2021.

87 Kathleen L. Mosier, Linda J. Skitka, Susan Heers & Mark Burdick, Automation Bias: Decision Making and
Performance in High-Tech Cockpits. The International Journal of Aviation Psychology, 1998, 8(1), 47-63,
https://doi.org/10.1207/s15327108ijap0801_3. Erisim Tarihi:26.12.2021.; Linda J Skitka, Kathleen L. Mosier,
Mark D. Burdick, Accountability and Automation Bias. International Journal of Human-Computer Studies,2000,
52(4), 701-717, https://doi.org/10.1006/ijhc.1999.0349, Erisim Tarihi:26.12.2021.; M.L. Cummings, Automation
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eksikligi (Ing. lack of operator situational awareness) olarak adlandirilan, insan operatdriin
farkli sebeplerle, OSS’ye miidahale etmek i¢in yeterli zamana ya da kontrolii geri almak veya
sistemi devre dis1 birakmak i¢in miidahale edecek bir mekanizmaya (bir iletisim baglantisi
288

veya fiziksel kontrollere) sahip olamamasi hali**® ve ahlaki bariyer (Ing. moral buffer) olarak
adlandirilabilecek, insanin kendi eylemlerine etik olarak mesafelenmesine alan taniyan
psikolojik bir uzaklagsma semas1 yaratmasi ihtimalidir®™. Insan-makine etkilesiminin karmasik
dogasindan kaynaklanan bu ii¢ durumda da insanin makine {izerinde kontrolii, kagit iizerinde
devam ediyor olmakla birlikte, calismanin devaminda daha detayl: {izerinde durulacag: tizere,
bu durumlarin her biri ortaya ¢ikabilecek olasi hukuka aykir fiilin izlerini, insan operatore
kadar siirmeyi zorlastirmakta ve bu da sorumluluk hukuku bakimindan belirsizlik arz

etmektedir®®.

OSS’yi “tam” veya “yar1” olarak siniflandirmanin pratik yetersizligi karsisinda, Uluslararasi
Kizilhag Komitesi (Ing. International Committee of Red Cross; “ICRC”) 0OSS’yi “tnemli
fonksiyonlarinda otonomi sahibi olan; yani, insan miidahalesi olmaksizin hedefleri
secebilen (arayabilen, tespit edebilen, tanimlayabilen veya takip edebilen) ve hedeflere
saldirabilen kuvvet kullanabilen, etkisiz hale getirebilen, hasar verebilen veya yok edebilen)
silah sistemleri”*' olarak tanimlamistir. ICRC’nin yaptig1 bu gorece genis tanim, hem belli
fonksiyonlarinda otonomi kullanan her silah sisteminin hukuken sorunlu olmayabilecegini
ortaya koymasi*> hem de—teknik ayrintilarda kaybolmadan—bir silah sistemini OSS yapan
esas unsurlart insan kontrolii olmaksizin hedefi secme ve hedefe saldirma olarak agikca
belirtmesi bakimindan kullanighdir. Stockholm Uluslararas1 Baris Arastirmalart Enstitiisii
(ing. Stockholm International Peace Research Institute; “SIPRI”) de, ICRC’nin tanimma
benzer bicimde OSS’yi “bir kez etkinlestirildigi takdirde insan miidahalesi olmaksizin

Bias in Intelligent Time Critical Decision Support Systems. AIAA 1st Intelligent Systems Technical Conference.
AIAA 1st Intelligent Systems Technical Conference, Chicago, Illinois., 20 Eylil 2004,
https://doi.org/10.2514/6.2004-6313, Erigim Tarihi:26.12.2021.

8 Durumsal farkindalik eksikliginin sebeplerden bazilar stres, dikkat dagmiklig1 gibi insan psikolojisine iligkin
olmakla birlikte; 6nemli bir kismi, insanin fiziksel ve biligsel siirlarinin makinelere kiyasla ¢ok daha sinirl
olmasindan kaynaklanmaktadir. Nitekim, OSS’nin nasil isleyecegi konusunda ¢ok iyi egitilmis bir kisi dahi
makinenin c¢alisma hizina yetisememe ya da calisma prensibi hakkinda kolaylikla yanilma riski ile karsi
karsiyadir. Bkz: Vincent Boulanin, Neil Davison, Nettagoussac, Moa Peldan Carlsson, Limits on Autonomy in
Weapon Systems: Identifying Practical Elements of Human Control, SIPRI (Stockholm International Peace
Research Institute), 2020, s.53, 29,
https://www.sipri.org/sites/default/files/2020-06/2006_limits_of autonomy.pdf, Erigim Tarihi:26.12.2021.

2% M.L. Cummings, Automation and Accountability in Decision Support System Interface Design The Journal of
Technology Studies, 2006, 26, https://doi.org/10.21061/jots.v32il.a.4, Erisim Tarihi: 26.12.2021.

#9The International Committee of the Red Cross, Autonomy, ss. 9-10.

#IThe International Committee of the Red Cross, Autonomy, s.5. (Terciime yapilirken orijinal vurgular
tekrarlanmistir.)

2By bakimdan, yalnizca gozetleme, seyir ve ucus gibi “kontrol” fonksiyonlarinda otonom olarak islev gdsteren
ancak “hedefleme” fonksiyonlarinin hala insan eliyle manuel olarak gergeklestirildigi askeri donanimlar
ICRC’nin tanimi gergevesinde OSS’nin dogurdugu hukuki sorunlari glindeme getirmeyecektir. GeiB3, s.7.
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hedefleri segebilen, tamyabilen ve hedeflere karsi kuvvet kullanabilen”*" sistemler olarak

tanimlamugtir.

ICRC ve SIPRI tanimlarindan farkli olarak Insan Haklar1 Izleme Orgiitii ise (Ing. Human
Rights Watch, “HRW”) OSS’yi li¢ asamal1 bir yaklasim ile tanimlamaktadir. Buna gore, silah
sistemlerinin yerine getirecegi gorevler iizerinde insan operatdriin kontroliinlin derecesine
gore sistemler, insanin “dongiiniin parcgasi” oldugu; “dongiiye dahil” oldugu ve “dongi dis1”
oldugu®* ii¢ duruma gore simiflandirmaktadi. HRW smiflandirmasina gére insanin
“dongiliniin pargas1” oldugu silah sistemleri, hedefi belirleme ve vurma islevlerinin
miinhasiran insan tarafindan kontrol edildigi sistemlerdir®® ve OSS kavraminin disgindadir™®.
Insanin “dongiiye dahil” oldugu silah sistemleri, kural olarak, insan miidahalesi olmadan islev
gosterebilecektir. Ancak, bu sistemler lizerinde insan denetimi devam etmekte ve gerektiginde
insan operatér makinenin eylemlerini engelleyebilmektedir®’. Nihayet, insanin “dongii dis1”
oldugu sistemler ise, yukarida anilan “tam” OSS tanimina benzer bi¢imde, hicbir insan katkis1
ve etkilesimi olmaksizin hedefleri secebilen ve vurabilen silah sistemleridir®®. HRW nun ii¢
asamal1 taniminda yalnizca insanin “dongiliye dahil” ve “dongii dis1” oldugu silah sistemleri

OSS tanimmin igerisinde kabul edilmektedir™’.

HRW’nun literatiirde de genis bicimde benimsenen bu ii¢ asamali yaklagimi, ICRC ve SIPRI
tanimlarina nazaran daha ayrintili gibi gdriinmekle birlikte, BKSS c¢ergevesinde yiiriitiilen
tartigmalarda oldugu gibi, bu yaklasim da insan-makine etkilesiminden dogabilecek farkli
ihtimalleri degerlendirmek bakimindan yetersiz goriinmektedir. Zira, insanin “dongiliniin
pargas1” oldugu sistemlerde dahi insan-makine etkilesiminden dogabilecek sorunlar ile
kargilasmak ihtimal dahilindedir. Bunun da 6tesinde, yargisiz, acele ve keyfi infazlar hakkinda
eski BM Ozel Raportorii Heyns’in de 2013 raporunda belirttigi gibi, makinelerin karar alma
mekanizmalarinin kimi zaman nanosaniyeler icerisinde calistig1 ve bu ¢alisma prensiplerinin
her zaman insan operatorce denetlenemeyebilecegi diisiiniildiiglinde, insanin “dongliye dahil”

% Vincent Boulanin, Laura Bruun, Netta Goussac, Autonomous Weapon Systems and International
Humanitarian Law: Identifying Limits and the Required Type and Degree of Human—Machine Interaction (s.
72). SIPRI (Stockholm International Peace Research Institute), s.72, 2021, 2,
https://www.sipri.org/sites/default/files/2021-06/2106_aws_and _ihl 0.pdf, Erisim Tarihi:26.12.2021. (Vurgular
yazarlar tarafindan eklenmistir,)

PHRW’nun yaymladidi orijinal metinde bu kademelendirme igin sirasiyla, “human-in-theloop”;
“human-on-the-loop” ve “human-out-of-the-loop” terimleri kullanilmigtir. LosingHumanity: The Case Against
Killer Robots, Human Rights Watch, 2012, 2,
https://www.hrw.org/sites/default/files/reports/arms1112_ForUpload.pdf, Erisim Tarihi:26.12.2021. (Vurgular
yazarlar tarafindan eklenmistir,)

»Ae.

26GeiB, s. 7

#TLosing Humanity, s. 2

ALe.

9 Alwardt&Kriiger, s. 2
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ve “dongii dis” oldugu kabul edilen sistemler arasinda pratik bir farklilik kalmamaktadir®®.

Bu durumda, bu iki kategoriyi birbirinden ayirmak hukuken anlamsizlagmaktadir.

Bu anlatilanlar 1s1ginda, ICRC ve SIPRI tarafindan yapilan OSS tanimlari, bir askeri
donanimin ne zaman OSS olarak degerlendirilebilecegi ve kullanilmasinin hukuken hangi
hallerde sorun teskil edebilecegi konusunda baglama dayali bir degerlendirme yapmaya daha
elverigli goriinmektedir. Silahin heniiz iiretim asamasinda teknik olarak nasil tasarlandigindan
ziyade hangi gorevleri gerceklestirmek tizere ve nasil kullanildigina odaklanan bu tanimlar,
ozellikle insan-makine etkilesiminin karmasik dogasindan kaynaklanabilecek sorunlar
konusunda, ex ante diizenleme yapabilmek ve nihayet, gerektiginde, ex post
degerlendirmelere olanak saglamak bakimindan daha kapsayicidir. Bu sebeple, bu ¢alisma
baglaminda OSS’nin silahli c¢atigmalarda kullanilmasina iliskin  yapilacak hukuki
degerlendirmede, ICRC ve SIPRI tarafindan yapilan tanimlar benimsenecektir.

2. OSS ve Savas Suclari

OSS’nin yalnizca tanimindan hareket ile, bu silahlarin silahli ¢atigmalarda kullanilmasinin
dogurabilecegi hukuki sorunlar hakkinda genel bir fikre sahip olmak miimkiindiir. Bu
sistemlerde kullanilan teknolojik donanimlarin  otonomi seviyesine bagli olarak
karsilagilabilecek (i) sorumluluk boslugu ve karmagik bilgisayar algoritmalari ve insan
arasindaki etkilesimin ongoriilemez dogasindan kaynaklanan (ii) hukuki belirsizlik, OSS’nin
silahli1 catigmalara dahil edilmesindeki temel iki temel sorunlu bashiktir. Calismanin bu
kisminda, bu iki sorunlu baslik savas suclarindan dogan sorumluluk 6zelinde incelenecektir.
Bu baglamda, ¢alismanin siirlarini ¢izebilmek adina, oncelikle savas suglarina iliskin genel
bir bilgi verilecek; daha sonra ise, OSS’nin silahli ¢atismalara dahil edilmesinin Devlet’in
sorumlulugu ve bireylerin uluslararasi ceza hukukundan dogan sorumlulugu bakimindan

dogurabilecegi hukuki sorunlar ele almacaktir®'.

2.1. Savas Suclar

Uluslararast Ceza Divani’ni kuran 17 Temmuz 1998 tarihli BM Uluslararas1 Ceza Divani
Roma Statiisii’'nde (buradan sonra: “Roma Statiisii” veya “Statli”’) soykirim, insanhga karsi
suclar ve saldir1 sucu ile birlikte “uluslararas1 suglar” kategorisi igerisinde sayilan “savag
suclar1”, kovusturulmasi ve cezalandirilmasi bakimindan Devletlerin ve bireylerin

30Christof Heyns, Report of the Special Rapporteur on Extrajudicial, Summaryor Arbitrary Executions
(A/HRC/23/47), UN Human Rights Council, 2013,
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G13/127/76/PDF/G1312776.pdf?OpenElement, Erisim
Tarihi: 26.12.2021.

310SS nin silahli gatismalarda kullamilmas: baglaminda, Devletin ve bireyin ceza sorumlulugunun yam sira silah
gelistiricisi/iireticisi sirketlerin sorumlulugu da s6z konusu olabilecektir. Bu ¢aligmada, yalnizca anilan ilk iki
sorumluluk tipi ile smirli bir degerlendirme yapilmistir. Sirketlerin OSS baglaminda ortaya ¢ikabilecek
sorumluluguna iliskin detayli bir degerlendirme i¢in, Bkz: R. G. Steinhardt, Weapons and the Human Rights
Responsibilities of Multinational Corporations. iginde S. Casey-Maslen (ed.), Weapons Under International
Human Rights Law (ss. 507-541). Cambridge University Press.
https://doi.org/10.1017/CB0O9781139227148.023, 2014, Erigim Tarihi: 29.12.2021.
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sorumlulugunun dogrudan uluslararas1 hukuktan ileri geldigi sug tiplerinin en klasik 6rnegidir.
Savag suclari, genel itibartyla, uluslararasi hukukun silahli ¢atismalarda uygulanacak kurallart
olan “insancil hukuk” kurallarmin ciddi ihlalleri (Ing. “serious violations”) sonucu
olugacaktir’®.Tek ciimlelik bu genel tanim, elementlerine ayrildiginda, bir eylemin “savas
sucu” olarak nitelendirilebilir olup olmadigini tespit etmek i¢in {i¢ agsamali bir degerlendirme
yapilmasi gerektigi goriilmektedir.

Her seyden once, insancil hukuk kurallariin uygulama bulabilmesi i¢in bir silahli ¢gatismanin

varlig1 on sarttir’®

. Dolayisiyla, bir eylemin “savas sucu” olarak nitelendirilebilmesi icin, ilk
olarak, soz konusu eylem bir “silahli catisma” esnasinda gergeklesmis olmalidir’®. Bir silahl
catigmanin varlig1 tespit edildikten sonra, ikinci asamada eylemi insancil hukukun “ciddi
ihlali” olarak siniflandiran bir “birincil kural” olup olmadig1 arastirilacaktir’®. Eylemi insancil
hukuk c¢ergevesinde ciddi ihlallerden biri olarak smiflandiran bu “birincil” kural,
antlagmalardan ya da orf ve adet hukukundan ileri gelebilecektir. Ancak, bir eylemin yalnizca
insancil hukukun ciddi ihlali olmas1 da eylemi “savas sugu” olarak tanimlamaya yeterli
degildir. Zira, insancil hukuk kurallarinin asli muhatabi Devletler ve—belli kosullar
altinda—silahli ¢atismaya taraf olan Devlet dis1 aktorlerdir ve bu kurallar, bir silahli catigsma
esnasinda, catigma taraflarinin yapmamasi gereken davraniglart diizenlemektedir. Esasen,
yalnizca ciddi ihlaller degil; biitiin insancil hukuk kurallarinin ihlali kendi basina Devlet’in

3% Ancak, uluslararasi ceza hukuku

sorumlulugunu giindeme getirmek icin yeterlidir
bakimindan bir eylemi “savas sugu” olarak tanimlamak ve dolayisiyla, bireylerin cezai
sorumlulugunu tartisabilmek i¢in insancil hukukun ciddi ihlali oldugu tespit edilen eylemi,

uluslararas1 hukuk cercevesinde sug olarak diizenleyen “ikincil” bir kuralin varlig1 aranacaktir
307

Anlatilan bu ii¢ agsamali degerlendirmeyi saglayarak bireysel cezai sorumluluk kapsaminda
savas sucu teskil eden insancil hukuk ihlalleri, diizenledigi kaynaga gore, ii¢ farkli grup
halinde incelenebilecektir. Bunlardan ilki, genel antlagsmalar hukukundan ileri gelen savas

32 Egki Yugoslavya Uluslararas1 Ceza Mahkemesi, Tadi¢ (Ara Temyiz), (IT-94-1-T), 17 Temmuz 1995, parag.
94.

3%Kural olarak, uluslararasi insancil hukuk i¢ ¢atismalarauygulanmayacaktir. Uluslararasi hukuk bakimimdan bir
“silahli catisma”nin hangi hallerde var olduguna iliskin kriterler hakkinda detayli bilgi icin, bkz: Ricardo Garcia
Vilanova, When does IHL apply? ICRC Blog, 13 Agustos 2017,
https://blogs.icre.org/ilot/2017/08/13/when-does-ihl-apply/, Erisim Tarihi:26.12.2021.

3% Savas suglarmin teamiilen yalmzca uluslararas: nitelikteki silahli gatigmalar esnasinda islenebilecegi kabul
edilmisse de bugiin uluslararasi nitelikte olmayan silahli ¢atigsmalardaki insancil hukuk ihlallerinin de savas sucu
teskil edebilecegi kabul edilmektedir. Eski Yugoslavya Uluslararasi Ceza Mahkemesi Statiisii, parag. 97, Roma
Statiisii, madde 8(2)(c) ve (e)) Detayl: tartisma i¢in ayrica, bkz: La Haye, 2008, ss. 104-130.

395 Insancil hukukun hangi ihlallerinin “ciddi” ihlaller olarak degerlendirilecegine iliskin detayli bilgi igin, bkz:
A. Schwarz, War Crimes. Max Planck Encyclopedias of  International Law.
https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/1aw-9780199231690-e¢43 1 rskey=1CowQF&res
ult=1&prd=MPIL#, 2014, Erisim Tarihi: 26.12.2021

396 Bkz: as. 2.3.

37 A. Cassese, Cassese’s International Criminal Law, (3. bs), Oxford University Press, 2013, ss. 65-70; Gerhard
Werle, Florian JeBberger, Principles of International Criminal Law (4. bs). Oxford University Press, 2020, 404,

https://doi.org/10.1093/1aw/9780198826859.001.0001, Erisim Tarihi: 26.12.2021.
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suclari, yani, Cenevre Sozlesmeleri ve Ek Protokollerinde diizenlenen insancil hukukun “agir

% Cenevre Sozlesmeleri ve Sozlesmelere Ek

ihlalleri” (Ing. “grave breaches™) rejimidir
Protokol (I)kapsaminda, Sozlesmeler kapsaminda korunan kisilere karsi islenen kasten
oldiirme, iskence ve insanlik dist muamele veya kasten gereksiz acilara sebep olma gibi
suclar, taraf Devletlerce cezalandirilmas1 gereken “agir ihlaller” olarak tespit edilmis®® ve
savas suclar1 olarak belirlenmistir. Ikinci grup, uluslararasi ceza mahkemeleri tarafindan sug
haline getirilen insancil hukuk ihlalleridir. Ornegin, Roma Statiisii m. 8(2) cercevesinde,
icerisinde Cenevre Sozlesmelerinin agir ihlalleri hallerini de barindiran 51 adet tipik sug,
mahkemenin yargi yetkisi kapsamindaki “savas suclar1” olarak tanimlanmistir. Son grup ise,
orf ve adet hukuku baglaminda “savas sugu” olarak tespit edilen, yani savas suglari olarak
kabul edilmeleri yoniinde yaygin ve temsil edici Devlet uygulamasi ve hukuk oldugu inanci

(opinio juris) bulunan, insancil hukuk ihlalleridir’".

2.2. OSS ve Bireysel Cezai Sorumluluk

Ceza hukukunun evrensel prensipleri ¢ercevesinde uluslararast suglardan dolayi kisisel ceza
sorumlulugu, suclarin sahsiligi ilkesine (Ing. “individual criminal responsibility”’)*"
dayanmaktadir. Buna gore, bireyin ceza hukuku sorumlulugundan bahsedebilmek i¢in, failin
eyleminin neticeye sebebiyet verdiginin makul siipheyi ortadan kaldiracak sekilde
belirlenebilir olmas: gerektigi kabul edilmektedir.’'? OSS araciligiyla bir savas sucu islenmesi
halinde yapilacak sorumluluk degerlendirmesinde sorunlu olan kisim ise tam da budur. Bu
baglamda, sistemin insana ne dl¢lide uyumlu tepki verdigi ve otonomi seviyesi, ceza hukuku

sorumlulugunu belirleyecektir’".

Bir sucgu olusturan iki ana unsur bulunmaktadir: maddi unsur (actus reus) ve manevi unsur
(mens rea). Maddi unsur eylemin disaridan algilanma bi¢imini belirlerken, manevi unsur ise
islenen fiil sirasinda kisinin zihnindeki hali ifade eder’'. Kural olarak, fail yasaklanan

3% Uluslararas1 insancil hukuk kurallarinmn agir ihlallerinin biiyiik bir kismi1 1949 Cenevre Sozlesmeleri ve Ek
Protokol 1 gergevesinde diizenlenmis ve/veya kodifiye edilmistir. Agir ihlaller rejimi igin, bkz: I. Cenevre
So6zlesmesi, m. 49-50; II. Cenevre Sozlesmesi, m. 50-52; III. Cenevre Sozlesmesi, m. 129-131; IV. Cenevre
So6zlesmesi, m. 146-148, Ek Protokol (I), m. 11 ve 85

39 4 Cenevre Sozlesmesi'ne, tiim Devletler taraftir ve bu sozlesmelerin, uluslararasi 6rf ve adet hukukunu
yansittigindan siiphe yoktur. Ancak, agir ihlaller tanimini genisleten Ek Protokol (I) i¢in ayni tespiti yapmak
miimkiin degildir. Protokoliin kimi maddelerinin halihazirda 6rf ve adet hukukunu kodifiye ettigi kabul
edilmekle birlikte,yalnizca ahdi yiikiimliikler doguran hiikiimleri de bulunmaktadir. O’Connell, 2021, s. 37, para.
2.28

310 Cassese, 2013, s. 68

311 Roma Statiisii, m. 25

312 Roma Statiisii, m. 66

313 Marta Bo, Autonomous Weapons and the Responsibility Gap in light of the Mens Rea of the War Crime of
Attacking Civilians in the ICC Statute, Journal of International Criminal Justice 19/2, 2021, s. 25

314G, Casey-Maslen, Autonomous Weapons Systems and International Criminal Law, Boliim 8, Drones and
Other Unmanned Weapons Systems under International Law, Brill | Nijhoff, 2018, ss. 217-218
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neticeyi gerceklestirmis olsa dahi buna kasten sebep olmadik¢a—ve sug, istisnai olarak, kast
olmaksizin da cezalandirilmiyorsa—cezai sorumluluk dogmayacaktir. OSS’nin insan
miidahalesi olmadan alabilecegi kararlarin Ongoriilemezligi, s6z konusu hukuka aykiri
neticeyi “kimin” gerceklestirdigi ve hangi niyetle hareket edildigi hakkinda varsayimsal bir
cikarim yapilmasmi mecbur kilacaktir. Silah1 kontrol eden kisi bakimindan su¢un manevi
unsurunun, yani kastin varliginin, ortaya koyulamamasi halinde OSS araciligi ile islenen
suclardan “kimin” sorumlu olacag1 ceza hukuku cergevesinde belirlenemeyebilecek’'’; bu
durumda, OSS aracilifiyla islenen suglar cezasiz kalabilecektir.

Yukaridaki agiklamaya paralel olarak, Roma Statiisii m. 30 uyarinca da savas suc¢larimin
cezalandirilabilirligi bakimindan kast esastir, yani bir fiilin savas sucu teskil edebilmesi icin
bilerek ve istenerek islenmesi gereklidir. Kastin varliginin kanitlanmasi i¢in failin; (1)
neticenin gergeklesmesi icin kasten hareket etmesi veya hareket etmemesi veya (ii) neticenin

316 Fletcher’” tarafindan yerinde

olaylarin olagan seyrinde gerceklesecegini bilmesi gereklidir
bir sekilde ifade edildigi gibi failin riski 6ngérmesi ancak gérmezden gelmesi halinde
uluslararas1 ceza hukuku cergevesinde “6ngérme ve kabul etme” (Lt. dolus eventualis; Ing.
recklessness) s0z konusu iken; failin olasi riskler bakimindan yeterince dikkatli davranmamasi
halinde “ézensiz davramisi” (Ing. negligence) s6z konusudur’®. Ozensiz davranista
bulunulmas1 Roma Statiisii de dahil olmak iizere uluslararasi ceza hukuku ¢ercevesinde savas
suclarinin olusumu icin yeterli bir manevi unsur olusturmamaktadir ve faile herhangi bir
sorumluluk yiiklenmesine izin vermemektedir. Bununla birlikte, 6nlem alma ve saldirinin
nesnesi hakkinda gerekli bilgileri edinme gorevinin yerine getirilmemesi kasitl bir ihmalden
kaynaklaniyorsa, gercek kisi operatér bu fiilden sorumlu tutulabilecektir. Ancak, OSS
bakimindan ortaya ¢ikmasi beklenen sorunlu durumlar genellikle kasten olmayan, hatali tespit

yapma, hedef alma veya ates etme gibi riskleri barindiran eylemlerdir’"’.

OSS aracilig1 ile gergeklesen netice bakimindan herhangi bir sug isleme kasti bulunmamasi
halinde, OSS’yi kullanan kisilerin hataya diismiis olabileceginden bahsedilebilecektir.
Oregin, Roma Statiisii m. 8(2)(b) uyarinca, catismada dogrudan yer almayan sivillerin
“kasten” hedef alinmasi, bir savas sugu olarak kabul edilmistir. Ancak, OSS’yi kullanan
kisilerin, bilgisayar sisteminin hatali sekilde hedefte bir diismanin oldugunu gostermesi

35 Mind the Gap: The Lack of Accountability for Killer Robots. (2015). Human Rights Watch.
https://www.hrw.org/report/2015/04/09/mind-gap/lack-accountability-killer-robots, Erisim Tarihi: 26.12.2021.;
Crootof, 2016, s. 1373; Cass, 2015, ss. 1049-1053

316 Prosecutor v Katanga (UCM, II. Dava Dairesi, Dosya No ICC-01/04-01/07, 7 Mart 2014); llgili karar
cergevesinde kabul edilen sorumluluk sadece OSS’yi kullanan operatér ve komutanin disinda iireticiler ve
tedarikgileri de igine alan daha genis bir sorumluluk alani kabul edilebilecektir. Ancak bu ¢alismanin kapsaminda
bu kisilerin sorumluluk alanlarina deginilmeyecektir.

37 G. P. Fletcher, Rethinking Criminal Law, New York, Oxford University Press, 2000, s. 439 vd.

318 Dikkat edilmelidir ki Tiirk ceza teorisi cercevesinde ifade edilen ihmali hareket kasten ya da taksirle
gerceklestirilebilirken uluslararasi ceza hukuku gercevesinde ifade edilen ihmal (negligence) sugun manevi
unsuruna iliskin bir kavram olarak kabul edilmistir. Uluslararast ceza hukuku sorumlulugun dogabilmesi i¢in
uluslar hukuk uyarinca en azindan dolayli kasta (dolus eventualis) denk gelen bir agir kusur hali aranmaktadir.

319 Bo, s. 17.
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iizerine belli bir bolgede bulunan sivilleri hedef almasi durumunda, “kast” degerlendirmesini
yapmak miimkiin olmayacaktir’®. Nitekim, Statii’niin 32(1) maddesi de sucun maddi
unsuruna iliskin olarak kisinin agik¢a hedefte hataya diiserek sivillere saldirmasi durumunda
cezalandirilabilirligin ortadan kalkacagini agikga belirtmektedir’*'. Bu durumda sorumluk
baglantisin1 kurabilmek i¢in kullanilabilecek bir diger mevcut arag, silahli ¢atismalarda
emir-komuta zinciri kapsaminda dogan sorumluk olabilecektir.

2.2.1. Emir-Komuta Zinciri Kapsaminda Dogan Sorumluluk (Command Responsibility)

Silahl1 catigsmalar, kural olarak, askeri bir diizen i¢inde viicut bulmus iki taraf arasinda
meydana geldiginden emir komuta zincirinde gergeklesir.**> Roma Statiisii savas suglarindan
bireysel sorumlulugun yani sira, “komutanlarin ve diger istlerin sorumluluklari”ni da
diizenlemektedir. Roma Statiisii'niin 28. Maddesi uyarinca kabul edilen komuta
sorumlulugunun  (ing. command  responsibility) OSS’nin  kullannm1  bakimindan

uygulanabilecek bir sorumluluk rejimi oldugu tartisilabilecektir’®

. Komuta sorumlulugu,
ast-iist iligkisi icerisinde gergeklestirilen eylemler sirasinda komutana, astlarinin herhangi bir
savag sucu islemesini bilmeleri veya Ongoérmeleri halinde bunu engelleme ya da sugun

islenmesinden sonra ilgili ast1 cezalandirma sorumlulugu yiiklemektedir’**.

OSS araciligi ile gergeklestirilen fiillerde amirin emri bakimindan dogabilecek sorumluluk,
ancak komutanin OSS’yi gorevlendirmesi ve bu gorevlendirmenin savas sucu olusturan bir
saldirtya sebebiyet vermesi halinde dogacaktir. Komuta sorumlulugunun OSS bakimindan
kabulii varsayiminda OSS’yi kullanan askerin savas suc¢larinin islenmekte veya islenmek

lizere olduguna dair bilgisi varsa ve OSS iizerinde “etkin komuta ve kontrol”e*®

sahipse
Onleyici veya cezalandiric1 tedbirleri almadigi takdirde, kisisel olarak ceza sorumlulugu
dogabilecektir*®. Komuta sorumlulugunun bu takdirde OSS’nin kullanimi bakimindan
caydiricilignr giiclendirmek ve cezasizligi onlemek icin bir ara¢ olarak kullanilabilecegi

degerlendirilmelidir. Ancak komutanin OSS iizerindeki etkin komuta ve kontroliiniin derecesi

M Ae.,s. 23 vd.

321 Ancak bu kisiler baska bir sugu planlayip harekete gectikten sonra beklenmedik sekilde baska bir suca
sebebiyet verilmesi halinde sorumluluktan kagamayacaklardir.

322 Komuta yetkisine sahip milli yetkililer, milli hedefler dogrultusunda harekatlari icra etmelerini saglamak
maksadiyla, siyasi liderler, askeri planlayicilar ve hukuk uzmanlarinin formiile ettikleri ve askeri giiciin ne
sekilde kullanilabilecegini de igeren angajman kurallari askeri emir komuta zinciri seklinde alt komutanlara
aktarir. Ayrintili inceleme i¢in bkz: (Lorenz, 1993), s. 29.

32 Bkz: Roff, 2013; C. Grut, The Challenge of Autonomous Lethal Robotics to International Humanitarian Law,
Journal of Conflict & Security Law 2013(5)

324 T. Krupiy, Unravelling Power Dynamics in Organizations: An Accountability Framework For Crimes
Triggered By Lethal Autonomous Weapons Systems, Loyola University Chicago International Law Review,
15(1), 2017, ss. 19-20

325 Roma Statiisii m. 28; Eski Yugoslavya Uluslararas1 Ceza Mahkemesi, Statii m. 7(2); Ruanda Uluslararasi
Ceza Mahkemesi, Statii m.6(2)

36K omutanin etkin kontroliinden ancak astimin itaat etmesi gereken baglayici emirler verebilecegi hallerde
bahsedilebilecegi kabul edilmistir: Prosecutor v. Blaski¢ (IT-95-14-A, Karar, f 69, 29 Temmuz 2004); Etkin
komuta ve kontrol kavraminin yaratici, tedarik eden ve kullanici bakimindan hangi hallerde sorun
yaratabilecegine iliskin detayli inceleme i¢in, bkz: Krupiy, 2017, ss. 21-35
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her sistem bakimindan ayni olamayacagi i¢in kontrol ve asagida deginilen sorunlu
cezalandirma sartinin OSS bakimindan yeniden degerlendirilmesinin bir ¢6ziim sunabilecegi

tartigmalidir’®’.

Emir komuta zincirinde ast-iist iligskisinde, iki tarafin eylem bakimindan iradesi ayr sekilde
degerlendirilmektedir. Bu baglamda, eylemi gergeklestiren astin, ne olursa olsun, kendi
iradesi ile hareket ettigi kabul edilmekte ve ceza sorumlulugu bu eksende kurulmaktadir. Tam
da bu sebeple, OSS ile onu kullanan insan arasinda “emir komuta zincirindeki astlik-tlistliik
iligkisi’ne benzer bir iliski kurulmasi ilk kertede miimkiin gériinmekle beraber tartismalidir.
Zira, ilgili sorumluluk rejiminde bahsi gecen asker ve komutanin, kural olarak, gergek kisiler

oldugu varsayilarak tasarlanmigtir’”®

. OSS’nin otonomi seviyesi ne olursa olsun, mevcut
konjonktiirde, kendi iradesiyle hareket etmedigi kabul edildiginden; komuta sorumlulugunun
yukarida acgiklanan sartlarmin OSS  bakimindan kabuliiniin  miimkiin  olmadig1

soylenebilecektir®.

2.3. OSS ve Devletin Savas Suclarindan Sorumlulugu

Devletlerin savas suglarindan dogan sorumlulugunun mahiyetine iligkin tartigsmalar uzunca bir
stire uluslararas1 hukuk literatiiriinii mesgul etmistir. Tartismanin tamamina temas etmek, bu
calismanin smirlart itibartyla miimkiin olmamakla birlikte*, belirtmek gereken iki husus
vardir. Bunlardan ilki, insancil hukukun ihlallerinden dogan “ceza hukuku” sorumlulugunun
yalnizca bireyler bakimindan tartisilacak olmasidir. Devletlerin uluslararast hukuktan dogan
sorumlulugu yalnizca haksiz fiil sorumlugu; yani hukuki sorumluluktur. Baska bir ifade ile,
bir brans olarak uluslararasi ceza hukuku, yalnizca bireylerin cezai sorumlulugu ile

331

ilgilenmektedir”’. Bu baglamda, not edilmesi gereken ikinci 6nemli husus ise, Devletlerin

savas suclarindan sorumlulugunun, Devletlerin uluslararasi haksiz fiillerinden ileri gelen
genel rejimin igerisinde, bireysel cezai sorumluluktan bagimsiz bir kurum olmasidir’*.

Bireyin savas suglarindan sorumlulugu ile Devletin sorumlulugu—s6z konusu bireyin

*’incelenen sorumluluk modelinin yaraticilar ve tedarik edenlerin sorumlulugu cergevesinde nasil
uyarlanabilecegine iliskin bir analiz i¢in, bkz: R. Buchan, N. Tsagourias, Autonomous Cyber Weapons and
Command Responsibility, Autonomous Cyber Capabilities under International Law (ed. Rain Liivoja & Ann
Viljataga), 2021

328 Bu gergevede uluslararasi ceza hukuku ve Roma Statiisii kapsaminda ancak gercek kisilerin ceza hukuku
sorusturulmasina ve yargilamasina tabi olabilecekleri vurgulanmigtir. Bkz: Smidt, 2000, s. 176

2 J.S. V. Alvarez, Autonomous Weapons Systems: The Accountability —Conundrum,
<https://archivos.juridicas.unam.mx/www/bjv/libros/13/6467/7.pdf, 2021, Erisim Tarihi: 26.12.2021, s. 80
3Tartismanin sebebi, Devletlerin “cezai” sorumlulugu olup olmayacagma iliskin temel anlagsmazliktan ileri
gelmektedir. Tartismanin kokenlerine ve gelisimine iliskin detayli bir inceleme icin, bkz: Crawford, 2002, ss.
16-20

31 van Sliedregt, 2012, ss. 5-7

32 1CJ, Application of the Convention on the Prevention and Punishment of the Crime of Genocide (Bosnia and
Herzegovina v. Serbia and Montenegro), Judgment, 1.C.J. Reports 2007, para. 128

109



Yapay Zekd Caginda Hukuk 2021

333 334

eylemleri Devlete atfedilebildigi 6l¢iide’”—eszamanh olarak giindeme gelebilecek olsa da
Devletin sorumlulugu ne bireysel sorumluga baglidir ne de bu iki tiir sorumluluk tiirii birbirini
dislayacaktir. Iki rejimin birbirinden bagimsiz olarak var oldugu, Uluslararas1 Adalet Divani
(UAD) tarafindan da Soykirim Davasi’nda, “Devletin sorumlulugu ve bireysel ceza
sorumluluk farkli hukuk rejimlerine tabidir ve farkli amagclar giider. ilki, bir Devletin
uluslararasi hukuk tarafindan kendisine yiiklenen yiikiimliiliiklerini ihlal etmesinin
sonuglariyla ilgiliyken, ikincisi bir bireyin sorumlulugu [...] ve bunun sonucunda o kisiye

uygulanacak yaptirimlarla ilgilidir®®, denilerek agiklanmistir’®®. Dolayisiyla, savas sugu
teskil eden bir fiil ortaya ¢iktiginda bireyin cezai sorumlulugunun yani sira, pekala Devletin

sorumlulugu da giindeme gelebilecektir.

Uluslararas1 hukukta Devletlerin haksiz fiillerinden kaynaklanan sorumlulugu, Devlete
atfedilebilen icrai veya ihmali bir eylemin (subjektif unsur); Devletin uluslararas1 hukuktan
dogan bir sorumlulugunu ihlal etmesi (objektif unsur) ile dogacaktir’” Baska bir ifade ile,
Devletin uluslararas1 hukuktan dogan haksiz fiil sorumlulugunun ortaya ¢ikmasi i¢in Devletin
“kusurunun” bulunmasi kurucu bir unsur degildir. Dolayisiyla, savas su¢lar1 6zelinde, teoride,
savas sugu teskil eden ihlal Devlete atfedilebildigi her durumda Devletin haksiz fiil
sorumlulugu dogacaktir. Dahasi, savas suclar1 yasagi, uluslararasi hukukun kendisinden
sapma kabul edilmeyen jus cogens kurallar icerisinde yer almaktadir’®®. Bu sebeple, OSS
araciligi ile ihlal edilen tiim insancil hukuk kurallar1 bakimindan bdyle bir analiz yapmak
miimkiin olmamakla birlikte, savas suglar1 6zelinde Devletin, kontrolii disinda gerceklesen
ongorillemez bir vaka sebebiyle sorumlulugunu yerine getiremedigini iddia edebilecegi

333 Devletlerin Uluslararas1 Haksiz Fiillerinden Kaynaklanan Sorumlulugunu Diizenleyen Maddeler Metni (Ing.
“Articles on Responsibility of States for Internationally Wrongful Acts”; ARSIWA), Madde 2: Bir icrai ya da
ihmali davranig: (a) uluslararast hukuka goére Devlete atfedilebiliyorsa; ve (b) Devletin uluslararasi bir
yukimliiliigiiniin ihlalini teskil ediyorsa, Devletin uluslararasi haksiz fiili olugacaktir.

34 A. Nollkaemper, Concurrence between Individual Responsibility and State Responsibility in International
Law. International and Comparative Law Quarterly, 52(3), SS. 615-640, 2003,
https://doi.org/10.1093/iclg/52.3.615 , Erisim Tarihi: 29.12.2021.; A. Bianchi, State Responsibility and Criminal
Liability of Individuals., (ed.) A. Cassese, The Oxford Companion to International Criminal Justice. Oxford
University Press, 2009, ss. 16-24; B.I. Bonafé, Reassessing dual Responsibility for International Crimes.
Seqiiéncia: Estudos Juridicos e Politicos, 37(73), SS. 19-36, 2016
https://doi.org/10.5007/2177-7055.2016v37n73p19 , Erisim Tarihi: 29.12.2021.

335 1CJ, Application of the Convention on the Preventionand Punishment of the Crime of Genocide (Bosnia and
Herzegovina v. Serbia and Montenegro), Judgment, 1.C.J. Reports 2007, para. 182

336 Devletlerin savas suglarindan sorumlulugu, uluslararasi hukukta Devletlerin “agirlastiriimis sorumlulugu”
rejimi icerisinde degerlendirilecektir. Bkz: B. 1. Bonaf¢, The Relationship between State and Individual
Responsibility for International Crimes. Nijhoff, 2009; Devletlerin agirlastirilmis sorumluluguna iligkin ayrintili
bir inceleme i¢in ayrica, bkz: C.Z. Pirim, Aggravated Responsibility Of States In International Law: A
Theoretical Assessment. Public and Private International Law Bulletin, 32(2), ss. 147-182, 2012

337 Devletlerin Uluslararas1 Haksiz Fiillerinden Kaynaklanan Sorumlulugunu Diizenleyen Maddeler Metni,
Madde 2

338 Savas suglarma iliskin yasagn jus cogens kurallar igerisinde yer aldigmi gdsteren detayl bir inceleme igin,
bkz: T. Weatherall, Jus Cogens: International Law and Social Contract. Cambridge University Press, 2015,
https://doi.org/10.1017/CB0O9781139976664, ss. 213-219, Erigim Tarihi: 29.12.2021.
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) defisi de kullanilamayacaktir’**’. Insan-makine etkilesiminin

“miicbir sebep” (force majeure
dogasindan ileri gelen “Ongodriilemezlik” sebebi ile dahi olsa, OSS’nin bir savas sucu teskil
edecek bigimde—ornegin, dogrudan sivilleri hedef alarak—kullanilmas1 durumunda bir jus
cogens norm ihlal edildigi icin, Devletlerin Uluslararast Haksiz Fiillerinden Kaynaklanan
Sorumlulugunu  Diizenleyen ~Maddeler Metni'nin  26. maddesi uyarinca® bu
“Ongoriillemezlik” hukuka aykirihigi ortadan kaldiran bir miicbir sebep olarak ileri

siiriilemeyecek’™*; Devlet sorumluluktan kagamayacaktir.

Tam da bu sebeplerle hem literatiirde hem de BKSS cercevesinde HUG tarafindan yiiriitiilen
calismalarda, OSS’nin kullanilmasi sonucu ortaya ¢ikabilecek insancil hukuk ihlalleri
bakimindan Devletlerin sorumlulugunun, bireyin cezai sorumlulugunda oldugu gibi, sorunlu
olmadig1 diisliniilmiis ve uzun uzadiya tartistimamistir. HRW, 2015 yilinda yaymladigi
raporda, agikca, OSS’nin kullanilmasi sonucu ortaya c¢ikabilecek hukuka aykiriliklarin
“kolaylikla” kullanici Devlete atfedilebilecegini belirtmektedir’*. HUG ise, 2019 yilinda
yayinladigi “rehber ilkeler”* cercevesinde, insancil hukukun OSS de dahil biitiin silah
sistemlerinin gelistirilmesine ve kullanilmasina uygulanacagm belirtmis**ve Devletlerin,
OSS’nin gelistirilmesi, edinilmesi ve nihayet kullanilmasi bakimindan uluslararasi
yiikiimliiliiklerine uygun davranma yiikiimliiliigii altinda oldugunu vurgulamigtir**. Ancak, bu
jenerik kabullerin 6tesinde OSS’nin silahli ¢atigmalarda kullanilmasinin  Devletlerin
sorumlulugu bakimindan doguracagi sonuglara HUG da 6zellikle deginmemistir.

Bununla birlikte, OSS’nin Devletin savas suglarindan sorumlulugunu sorunlu kilmadig:
yoniinde yapilan degerlendirme, aslinda s1g bir ¢oziimlemedir. Zira, kural olarak Devletin
haksiz fiil sorumlulugunun dogabilmesi i¢in, bireysel cezai sorumlukta oldugu gibi, “kast”
aranmayacak olsa da Devletin insancil hukuk bakimindan iistlendigi sorumlulugun kendisi,
yani sorumlulugun objektif unsuru, belirli bir manevi unsuru barindiriyor olabilir. S6z gelimi,
yukarida da deginildigi lizere, ihlal edildigi takdirde savas sugu teskil edecek olan, bir silahli
catismada bireylerin dogrudan hedef almmas: fiili**’, kendi igerisinde “hedef alma” halini,

3% Devletlerin Uluslararas1 Haksiz Fiillerinden Kaynaklanan Sorumlulugunu Diizenleyen Maddeler Metni,
Madde 23

340 Insancil hukukun savas sugu teskil etmeyen diger ihlalleri bakimindan bir degerlendirme icin bkz: Boulanin
vd., 2021, s. 42

3! Devletlerin Uluslararas1 Haksiz Fiillerinden Kaynaklanan Sorumlulugunu Diizenleyen Maddeler Metni,
Madde 26: “Bu boliimde yer alan higbir durum, bir Devletin, uluslararast hukukun emredici bir normundan
dogan bir yiikiimliiliige uygun olmayan herhangi bir fiilinin haksizligini engellemez.” (Terciime yazarlara aittir.)
342 Amoroso, 2020, s. 147

3 Mind the Gap, 2015,s. 13

34 Report of the 2019 session of the Group of Governmental Experts on Emerging Technologies in the Area of
Lethal Autonomous Weapons Systems (CCW/GGE.1/2019/3) (2019).
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G19/285/69/PDFE/G1928569.pdf?OpenElement,
ErisimTarihi: 26.12.2021.

3% Rehber ilke #1

346 Rehber ilke #5

¥Ayrim  gozetme ilkesine iliskin ayrmtili  bilgi igin, bkz: Rule 11. Indiscriminate Attacks,

https://ihl-databases.icre.org/customary-ihl/eng/docs/vl_rul_rulell , Erisim Tarihi: 15.10.2021.
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yani, saldirmm sivillere—belli bir seviyede—bilerek yodnetilmis olmasmi aramaktadir®,
Benzer bi¢imde, bir saldirinin edinilmek istenen askeri avantaj ile “orantili” olmasini emreden
¥ ve yine ihlal edildigi takdirde savas sucu teskil edecek orantililik ilkesi, saldir ile elde
edinilmek istenen askeri avantajin Devlet ajanlarinca muhakeme edilmesini aramakta,
dolayisiyla gergeklesen saldirinin orantili olmadigina iliskin bir 6n bilincin varhigini —belli

bir seviyede—gerektirmektedir’™.

Her iki 6rnekten de anlagilabilecegi gibi, insancil hukukun OSS aracilig ile ihlal edildigi bu
hallerde Devletin daha ilk kertede objektif yiikiimliiligiinii ihlal etmedigi ileri stirtilebilecek;
bu durumda miicbir sebep defisine dahi zaten ihtiya¢ olmaksizin, Devlet sorumluluktan
kurtulabilecektir. Dolayisiyla, OSS aracilig1 ile gergeklesecek savas suglar1 bakimindan
Devletin sorumlulugunu tesis edebilmeyi giivence altina alabilmek i¢in, OSS ve Devletin
sorumlulugu bakimindan da—tipki bireysel cezai sorumlukta oldugu gibi—ozel
diizenlemelerin yapilmasi gerektigi anlagiimaktadir.

3. De Lege Ferenda: Onerilen Sorumluluk Modelleri

OSS’nin silahli ¢atismalarda kullanmasi, her durumda degilse bile, ¢alismanin 6nceki
boliimlerinde tartisilan belli kosullarda sorumluluk hukuku bakimindan bir bosluk
yaratabilecektir. Bunun engellenebilmesi amaciyla, uluslararast hukuk ya OSS’ye 6zgli bir
savag sugu tipi formiile ederek ya da “OSS-dostu” bir sorumluluk hali kabul ederek,
operasyonel gergekleri ve makine-insan etkilesimini goz Oniinde bulunduran yeni hukuki
diizenlemelere yer agmalidir. Bu, mevcut yasal gercevenin araclari kullanilarak iki sekilde
gergeklesebilir: (i) mevcut diizenlemelerin, uygun oldugu olgiide, analoji yoluyla OSS’ye
uygulanmast; (i1) OSS’ye has yeni diizenlemeler yapilmasi. Calismanin bu kisminda,
sorumluluk boslugunun ¢oziimlenebilmesi i¢in literatiirde Onerilen sorumluluk modelleri
aciklanacak ve bu modellerin sorumluluk bosluguna ne sekilde hizmet edebilecegi
degerlendirilecektir.

3.1. Dolayh Faillik Kapsaminda Dogan Sorumluluk

351

Bazi1 hukuk sistemlerinde™" ¢ocuk ya da akil hastas1 gibi kusur yeteneginden yoksun kisilerin

su¢ islemesi ya da bu kisilere sug isletilmesi durumlarinda da “dolayli faillik” (Ing. “the

353

perpetrator-by-another”)*** kurumu kabul edilmistir’™. Bu hallerde kusur yeteneginden

38 Amoroso, 2020, s. 147

3 Orantillik  ilkesine iliskin ayrmtili  bilgi igin, bkz: Rule 14. Proportionality in Attack,
https://ihl-databases.icre.org/customary-ihl/eng/docs/vl_rul_rulel4, Erisim Tarihi: 15.10.2021.

30 Amoroso, 2020, s. 148

31Detayl bir inceleme igin, bkz: Fletcher, 2000, s. 581 vd.

332 Dikkat edilmelidir ki TCK m.37(2) kapsaminda bir kisinin bir sugun islenmesinde arag olarak kullamlmasi
sadece kusur yeteneginden yoksun kisiler bakimindan kabul edilmemektedir. Ancak kusur yetenegi olmayan arag
kisiye sug isletilmesi hali cezay1 agirlastiran bir nitelikli hal olarak diizenlenmistir. Kaldi ki TCK’nin lafzindan
anlasildig1 tizere her kim bir baskasini (gergek kisiyi) suc islemede arag¢ olarak kullanirsa dolayli faillik
kurumundan bahsedilebilecektir, aksi haller dogrudan faillik olarak degerlendirilmelidir.

333 G. Hallevy, The Criminal Liability of Artificial Intelligence Entities—From Science Fiction to Legal Social
Control. Akron Intellectual Property Journal, 4(2), ss. 171-199, 2016, s.179.
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yoksun kisiyi yasaklanan neticeye yOnlendiren failin cezalandirilmasi s6z konusu olacaktir.
Bu baglamda, OSS ahlaki muhakeme yapma ve kusur yeteneginden yoksun bir ¢ocuk askere
benzetilecek olursa, bu sorumluluk modelinin uyarlanarak OSS aracilig1 ile islenen filler
bakimindan kabul edilebilecegi tartisiimaktadir.

Roma Statiisii m. 26 savas suclarina karisan 18 yasinin altindaki kisilerin yargilamaya tabi
olmayacagimi diizenlemistir. Bu ¢ergevede, mevcut diizenlemenin OSS’ye uyarlanmasi
onerilen sorumluluk modeline uygun bir zemin hazirladig1 iddia edilebilecek olsa da bu iki
farkli durumu birbirine esitlemenin bazi sakincalar1 da bulunmaktadir. Oncelikle, Roma
Statiisii’ndeki c¢ocuk askerlere iliskin bu hiikiim, silahli c¢atismalarda ¢ocuk asker

kullanilmasinin engellenmesi ve ¢ocuklarin korunmasma yoneliktir®>

. Dolayisiyla, mevcut
diizenlemenin konu ve amaci, OSS’ye iliskin ¢ekincelerden tamamen farklidir. ikinci olarak,
OSS ile biitiinlesik bir YZ sisteminin, “yart masum” yani en azindan kendi kendine
ogrenebilen ve karar alabilen bir ara¢ olarak degerlendirilmesi halinde, belli bir dereceye
kadar 6zerk hareket edebilecegi diisiiniilebilir. Ancak, bunun aksine, bir ¢ocugun sadece
verilen komut dogrultusunda; herhangi bagka bir muhakeme yapmadan ve sug isleme kasti
olmadan hareket ettigi kabul edilir. Nitekim, bir cocugu ya da kusur yetenegi olmayan bir
kisiyi yonlendiren kisilerin ceza sorumlulugu giindeme getiren de budur’™. OSS
bakimindansa, sistemin otonomi seviyesinden bagimsiz olarak, gergeklestirilen fiil ile netice
arasindaki  nedensellik  baglantist  dogrudan onu kullanan  kisinin  hareketine
atfedilemeyebilecektir ve halen bu kisilerin sug¢ isleme kastinin tespit edilemedigi haller
olabilecektir. ilgili model bu nedenselligin tespiti bakimindan bir ¢dziim &nerisi getirmekle
birlikte, OSS’yi kontrol eden kisinin her durum bakimindan su¢ isleme Kkasti

ispatlanamayacagi i¢in yine yetersiz kalacaktir*™.

3.2. Olas1 Dogal Sonuc (Natural Probable Consequence Liability) Modeli

OSS’nin yaraticilar1 ve/veya kullanicilar1 OSS’nin isleyisine, genel kullanimina ve dagitimina
katki saglayacaklardir. Ancak, OSS araciligiryla herhangi bir sug islemeye niyetli olmadiklari
gdz oOniinde bulundurularak, bu kisilerin istenmeyen netice ortaya ¢ikana kadar sug
islendiginden haberi olmayacaktir. Olas1 dogal sonu¢ modeline gore, bir kisinin davraniginin
dogal ve olasi bir sonucu oldugu oOl¢iide, yani, ilk asamada OSS’nin olusturulmasi,
kullanilmas1 veya yetkilendirilmesi gibi fiiller sorumlulugun dogmasi i¢in yeterli olacaktir.
Genis anlamda bu yaklasim, sugun manevi unsuru g¢ercevesinde ongoriilebilirlik veya dikkat

3% R. Sparrow, Killer Robots, Journal of Applied Philosophy, 24, ss. 62-79, 2000, s. 73.

3> Buna karsi ¢ikan bir goriise gore ¢ocuk askeri yonlendiren kisi gergeklesen fiilden degil ancak bu kisilerin
savag alanlarinda gorevlendirilmesinden dolayr sorumlu tutulabilecegini savunulmaktadir. H. Liu, Refining
Responsibility: Differentiating Two Types of Responsibility Issues Raised by Autonomous Weapons Systems,
(ed.) Nehal Bhuta vd., Autonomous Weapons Systems: Law, Ethics, Policy, Cambridge University Press, 2016,
s. 343.

36Alvarez, 2021, s. 93; G. R. Cross, C. G. Debessonet, An Artificial Intelligence Application in the Law:
CCLIPS, A Computer Program that Processes Legal Information, HIGH TECH. Law Journal 1, ss. 329-336, s.
329.
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ve Ozen yiikiimliiliigi bakimindan bir degerlendirmeyi gerektirir. OSS’nin tasarlanmasi ve
kullanim1 esnasinda herhangi bir riskin 6ngoriilmesine ragmen gormezden gelinmesi ya da
Ozensizlik hali ilgili model cercevesinde dogrudan bireysel ceza sorumlulugun dogmasina

sebebiyet verecektir’™’

. Dikkat edilecek olursa, olas1 dogal sonu¢ modeli islenen sugun manevi
unsurunun tespitinde farklilik getirerek alternatif bir sorumluluk rejimi sunmaktadir. Diger bir
deyisle, OSS’nin bu araglar1 kullanan bakimindan getirdigi avantajlar da goz Oniine
alindiginda, uluslararasi ceza hukuku cergevesinde artik bilingli taksire yakin bir ceza

sorumlulugundan bahsedilebilecegi diisiiniilmelidir.

Model, makul bir yaraticinin, tedarik edenin veya kullanicinin, sugun islenebilecegini
Oongormiis olabilecegi ve/veya neticeyi engelleme firsatina sahip olabilecegi diisiincesine

dayanmaktadir*®

. Bu bakimdan OSS’nin hedef aldig1 kisi veya kisileri tespit ederken “hatali
pozitif” veya “hatali negatif” se¢imlerde bulunma oraninin ayarlanmasinda hata payimnin ne
yonde kullanilacagi énem kazanmaktadir. Ornegin, ¢ok acil terdr saldirilarini bertaraf etmek
iizere OSS’nin devreye girdigi varsayildiginda, hatali pozitif, masum birinin hayatini
kaybetmesi anlamima gelirken hatali negatif ise terdr saldirisinin gerceklesmesi ve bir¢ok
sivilin hayatin1 kaybetmesine sebebiyet verebilecektir. Ancak hedef hatali negatiflerin
engellenmesi olsa da hatali pozitifin “dogal bir sonu¢” olarak kabullenildigi varsayilabilir.
Boylelikle bu sorumluluk modelinde, OSS’nin liretim ve kullanim agsamalarina dahil olan
kisilerin sorumluluk alan1 genisleyecek; buna mukabil, bu kisiler sistemi daha 06zenli

tasarlamaya; kullanmaya tesvik edilebilecektir.

Bu anlatilanlarin 1s181nda, olasi dogal sonu¢ modeli de ceza hukuku bakimindan sorunsuz
degildir. Model, bir kimsenin, fiili gergeklestirdigi siradaki neticeye yOnelik niyetinin
otesindeki neticelerden de sorumlu tutulmasii ongorerek; sorumlulugun olmasi gerekenden

3% Alternatif olarak uluslararasi ceza hukuku

daha fazla genislemesine sebep olabilecektir
bakimindan ise bu durumun Anglosakson hukukunda bulunan “due diligence” (dikkat ve 6zen
yikiimliiliigli) defisi ile komuta sorumlulugunun bir kombinasyonu ile ¢oziimlenmesi

Onerilebilecektir’®,

Ancak, OSS bakimindan mevcut diizenlemelerin uyarlanmasi ile
sorumluluk hukukundan dogan sorunlara her zaman yeterli ve etkili c¢oziimler
getirilemeyecegi anlagilmaktadir. Bu sartlar altinda, OSS’nin getirdigi sorunlar gozetilerek ve
uluslararasi ceza hukukunun ilkeleri ve ihtiyaglarina uygun yeni bir sorumluluk rejimini

tartigsmak en makul ¢oziim gibi gériinmektedir.

7 Hallevy, 2016, s. 183

358 Alvarez, 2021, s. 97

¥A.e.

3%Insan haklar1 hukuku baglaminda due diligence definin degerlendirilmesine iliskin detayl inceleme igin, Bkz:
Sherman & Lehr, 2010
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3.3. OSS Odakh Bir Uluslararasi Ceza Hukuku Sistemi

Calismanin onceki kisimlarinda bahsedilen hukuki sorunlarin bertaraf edilebilmesi i¢in
OSS’nin silahli ¢atigmalarda hangi sartlar altinda kullanilabileceginin 6zel olarak diizenlemesi
gerektigi literatlirde uzun siiredir tartisilmaktadir. Bu cercevede, kullanici bakimindan bir
sorumlulugun dogabilmesi i¢in, kullaniciya OSS araciligr ile gerceklesen fiil bakimindan,

31 Bu oneri,

mutlak bir karar alma yetkisinin taninmig olmasi1 gerektigi ileri siirilmiistiir.
yukarida bahsedilen “olasi dogal sonug¢” rejimine yaklassa da OSS’nin iiretim ve tedarik
asamalarindan 6te; kullanilmasi bakimindan yetkiyi elinde bulundurmayi esas almalidir.
Burada yetkinin ¢ergevesi bakimindan belirleyici kriterin, OSS’yi kullanan askerin saldiriy1
baslattig1 ve bu ¢ercevede askerin OSS’yi ilgili saldir1 bakimindan gorevlendirdigi an olmasi

gerektigi kabulii nerilmistir’®

. Bu da zorunlu olarak OSS’nin kontrolden ¢ikmasi riskini géz
onilinde bulundurularak; ¢aligma prensiplerinden emin olunarak kullaniminin yayginlasmasina

yol agacak ve boylelikle de beklenmedik neticelerin dogmasina engel olunacaktir.

Ayni dogrultuda, uluslararas1 hukuk g¢ercevesinde, silahli ¢atismalarda gergeklesen her saldiri
iizerinde “anlaml/kayda deger insan Kontrolii” (ing. “meaningful human control”)
bulunmasi gerektigi kabul edilmistir.**® OSS iizerindeki insan kontroliiniin ne zaman anlamh
olacagi bakimindan ii¢ asamali degerlendirme yapilmustir. ilk olarak OSS kullanildig1 silahli
catismalarda adil savas ilkelerine ve Uluslararasi Insancil Hukuka uyma yiikiimliiliigii
cercevesinde gercek kisi kullanicilar “ariza emniyeti roliinii” oynamalidir. Silah1 kullanan
askerin, arizali ya da hatali OSS’nin tespit edilmesi halinde dogrudan saldirilarda bulunmasini
onlemesi gerekir. Ikinci olarak, gelecekte uluslararasi ceza hukuk cercevesinde diizenlenecek
olan OSS’nin fiillerinden dogacak cezai sorumlulugun g¢ergevesi ¢izilirken OSS’nin
tasarlanmasi, tretimi, kullanimi ve tedariki bakimindan anlamli insan kontrolii kavraminin ne
anlama gelecegi detaylica aciklanmalidir. Boylelikle bu kavramin “hesap verilebilirlik
sibobu” olarak calismast saglanarak OSS’nin uluslararast hukuku ihlal eden bir fiil
gerceklestirmesi halinde bireysel cezai sorumluluk bakimindan yasal kosullar giivence altina

364 Uglinciisii, OSS iizerindeki insan denetimini insan onuruna saygimnin bir

alinmis olacaktir
gerekliligi oldugunun alt1 ¢izilmelidir. Burada insan kontrolii “ahlaki bir fail” olarak islev

goriir ve YZ tarafindan silahli ¢atigmalara katilan kisilerin beden biitiinliigi ve miilkiyet

36! Krupiy, 2017, s. 61; Liu, 2016, s. 344

2 Alvarez, 2021, 5.100

3«Killer =~ Robots: UK  Government Policy on Fully Autonomous Weapons” 2013,
https://article36.org/wp-content/uploads/2013/04/Policy_Paperl.pdf , Erisim Tarihi: 13.10.2021.; The
Convention on Certain Conventional Weapons (CCW), Informal Meeting of Experts on Lethal Autonomous
Weapons Systems (Oliimciil Otonom Silahlalar Hakkinda Resmi Olmayan Uzman Toplantis1) 2014., UABD
Delegasyonunun kapanis bildirisi,
http://www.unog.ch/80256EDD006B8954/%28httpAssets%29/6D6B3SC716AD388CC1257CEEQ04871E3/$file
[1019.MP3. Erigim Tarihi: 18.10.2021.

364 T. Chengeta, Accountability Gap: Autonomous Weapon Systems and Modes of Responsibility in International
Law, Denver Journal of International Law and Policy, 45/1 (3), 2020
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hakkini etkileyen kararlarin alinmamasi saglanir’®. Etik ve yasal olarak saglam bir
mekanizma kurulabilmesi igin OSS’nin 6devleri ve yiikiimliiliiklerini belirlemeye yonelik
kurallarin yukarida bahsi gegen ii¢ prensip ile beraber ve degigsmez sekilde yerine getirilecegi

garanti edilmelidir’®.

Sonuc¢

YZ sistemleri ile gelistirilen silah sistemlerinin silahli ¢atismalarda kullanilmasi kimi
cevrelerce halen “Yaratik” evrenine ait bir Hollywood kurgusu olarak telakki ediliyorsa da
gectigimiz  senelerde  gerceklesen silahli  catismalar YZ’nin silahli  ¢atismalarda
kullanilmasinin olasi sonuglar1 bakimindan yeni bir fasil agmis goriinmektedir. Bu baglamda,
ozellikle 2020 Eyliil’de Azerbaycan ile Ermenistan arasinda Daglik Karabag bolgesi iizerinde
gerceklesen bolgesel catisma, gilivenlik uzmanlari tarafindan “gelecegin silahli catismalarinin

367

bir fragmani olarak yorumlanmistir™®’. Azerbaycan’in zaferi ile sonuglanan ve Ermeni

giiclerinin, yalnizca alti hafta igerisinde, askeri araclarinin %47’sini ve agir silahlarinin

368

%93’lnili kaybettigi catismada™®, Ermeni askeri donanimini bu denli ciddi zarara ugratanin

Azerbaycan tarafindan yogunluklu olarak kullanilan, Tiirkiye mengeli, Bayraktar TB2 model

tanksavar fiizeli insansiz hava araglar1 oldugu belirtilmektedir’®.

Mevcut askeri konjonktiirde, YZ sistemleri ile biitiinlesik OSS’nin silahli ¢atigmalarda
kullanilmasinin tamamen yasaklamasini diisinmek ne ger¢ek¢i ne de gereklidir. Bu
sistemlerin basiretli kullanimi gercekten de silahli gatigmalar esnasinda daha az sivil ve
cevresel kaylp yasanmasini temin edebilecek; silahli ¢atismalarin insancil hukuka uygun
olarak yiiriitilmesini kolaylastirabilecektir. Ancak, insan-makine etkilesiminin karmasik
dogasindan ve OSS’nin karar alma mekanizmalarina ickin dngoriilemezlikten dolayi, bu
sistemlerin silahli ¢atigmalarda kullanilmasi ayni zamanda bir¢ok hukuki sorunu da
beraberinde getirmektedir. Ozellikle, uluslararas1 insancil hukuk ve ceza hukuku gibi biitiin
sistemin “insan” merkeze alinarak kuruldugu rejimler bakimindan, mevcut hukuki araglar

35 C. Heyns, Report of the Special Rapporteur on Extrajudicial, Summary or Arbitrary Executions
(A/HRC/23/47). UN Human Rights Council.
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G13/127/76/PDE/G1312776.pdf?OpenElement, 2013, s. 80,
Erisim Tarihi: 18.10.2021.

366 Amoroso& Tamburrini, 2021, s. 258

367 “The Azerbaijan-Armenia conflict hints at the future of war”, 2020

%8 J. M. Rickli, Surrogate Warfare and the Transformation of War in the 2020s. ORF.

https://www.orfonline.org/expert-speak/surrogate-warfare-transformation-war-2020s/, 2020, Erisim Tarihi:

26.12.2021.

S, Gallagher SITREP: Azerbaljan s Drone War Expands with Reaper-hke TB2 Ars Technica.
2020,

Erlslm Tarihi:26. 12 2021.; M. Boot, Warfare is evolving fast: We need a secretary of defense who is an agent of

change. Washmgton Post.

is-an-agent- change/ 2020, Erlslm Tarihi: 26.12.2021; J. Marson & B. Forrest, Armed Low-Cost Drones, Made
by Turkey, Reshape Battlefields and Geopolitics. Wall Street Journal

2727370 2021 Erlslm Trarihi: 26.12.2021
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OSS araciligi ile islenebilecek olasi savas suglarindan dogacak hem bireysel sorumluluk hem
de Devletin sorumlulugu hallerini diizenlemekte yetersiz kalmaktadir. Dolayl faillik ve olasi
dogal sonu¢ modeli gibi mevcut hukuki kurumlarin OSS araciligi ile islenen savas suglarina
analoji yoluyla uygulanabilecegi ilk kertede diisiiniilebilse bile bunlara iligkin detayl
incelemeler, bu tip Onerilerin de uygulamada kadiik kalabilecegini gostermektedir. Bu
sebeple, OSS aracilig1 ile islenecek savas suglart bakimindan uluslararasi hukukta yeni
diizenlemeler yapilmasi mevcut konjonktiirde bu silahlarin hizla yayildigi goz Oniinde
bulundurularak hem acil hem de elzem goriinmektedir.
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