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Ancak internet üzerinden
paylaşımlarda başkalarına zarar
vermek küfür, aşağılama, hakaret
tehdit etmek izinsiz fotoğraflarını
yayınlamak, kimlik bilgilerini
açıklamak suçtur.

Çocukların yaşına, gelişimine uygun
olmayan sayfalara girilmemesi son
derece önemlidir.

İnternet kullanımı çocukların
eğitimine, bilişsel becerilerine ve
sosyal kültürel gelişimine katkı
sağlayacaktır. 

Bu suçların çocuklarca işlenmesi
veya çocuklara karşı işlenmesi de
yasalarda suç olarak kabul
edilmiştir.
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Görüntülerinin, kimlik bilgilerinin
bilinçsizce paylaşımı çocukların ve
yakınlarının güvenliğini tehdit
edebilir. 

Günlük yaşamını, aile ve
arkadaşlarınla

geçireceğin zamanları,
eğitimini engelleyecek

şekilde internette  zaman
geçirilmemelisin.

Oyunlarda kişisel bilgi, fotoğraf,

banka hesap numarası, asla

paylaşılmamalıdır.

Oyunlarda karakter satın alma,
satma, oyun sitelerine üye
olma vb. işlemlerde bir
yetişkinden yardım almak
güvenlik için önemlidir.
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Örneğin; adın-soyadın,
fotoğrafın, videon, okul
bilgilerin, adresin,
telefon numaran,
konumun, sağlık
durumun, parmak izin,
ailene dair bilgiler,
banka hesapları,
çalıştıkları yerler,
okulları….

KİŞİSEL VERİLER
NELERDİR?

Kimliğini belirlenebilir
hale getiren, seni diğer
kişilerden ayırt etmeye
yarayan bilgiler kişisel
verindir.

Kişisel verini korumamak; siber zorbalık,
kimlik hırsızlığı ve ticari amaçlı kötüye
kullanım gibi tehlikelere neden olabilir. 

Kişisel verilerin ailene değil, sana
aittir!
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Çocukların rıza
gösteremediği fotoğraflarını
yayınlamak, okul, başarı,
başarısızlıkları üzerine aile
arkadaşlar ve diğer hiç
kimse, paylaşım, yorum
yapamaz.

Çocuklarında unutulma
hakkına saygı
gösterilmek zorunludur.

Aile ve
arkadaşlarda
çocukların kişisel
verileri
paylaşmamalıdır.
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ÇOCUKLARIN GÜVENLİĞİ
İLE İLGİLİ YASAL HAKLAR
NELERDİR? 

Çocukların dijital dünyadaki güvenliği
için bazı düzenlemeler var. Bu
düzenlemeler nedir diye merak
ediyorsan aşağıda senin için ekledik:

Birleşmiş Milletler Çocuk Hakları
Sözleşmesi(BMÇHS), 5395 sayılı
Çocuk Koruma Kanunu ve
uluslararası/ ulusal diğer yasal
düzenlemeler, çocuklara dijital
ortamda da korunma için
güvence sağlıyor.
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"Hiçbir çocuğun özel
yaşantısına, aile, konut ve
iletişimine keyfi ya da haksız
bir biçimde müdahale
yapılamayacağı gibi, onur ve
itibarına da haksız olarak
saldırılamaz." (BMÇHS M.16)

“Hukuka aykırı olarak kişisel verileri
kaydeden kimseye bir yıldan üç yıla
kadar hapis cezası verilir. Kişisel
verinin, kişilerin siyasi, felsefi veya dini
görüşlerine, ırki kökenlerine; hukuka
aykırı olarak ahlaki eğilimlerine, cinsel
yaşamlarına, sağlık durumlarına veya
sendikal bağlantılarına ilişkin olması
durumunda birinci fıkra uyarınca
verilecek ceza yarı oranında artırılır.”
(TCK M.135)
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“Kanunların belirlediği sürelerin geçmiş
olmasına karşın verileri sistem içinde yok
etmekle yükümlü olanlara görevlerini
yerine getirmediklerinde bir yıldan iki yıla
kadar hapis cezası verilir. Suçun
konusunun Ceza Muhakemesi Kanunu
hükümlerine göre ortadan kaldırılması
veya yok edilmesi gereken veri olması
hâlinde verilecek ceza bir kat artırılır.”
(TCK M.138)

“Kişisel verileri, hukuka aykırı olarak bir
başkasına veren, yayan veya ele
geçiren kişi, iki yıldan dört yıla kadar
hapis cezası ile cezalandırılır. Suçun
konusunun, Ceza Muhakemesi
Kanununun 236 ncı maddesinin beşinci
ve altıncı fıkraları uyarınca kayda
alınan beyan ve görüntüler olması
durumunda verilecek ceza bir kat
artırılır.” (TCK M.136)
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Dijital Güvenliğin
İçin Neleri ASLA
Yapmamalısın?

Yüzünün net

göründüğü

fotoğrafları ASLA

paylaşmamalısın!

İsmin, okulun, yaşın
gibi kimlik bilgilerini
ASLA
paylaşmamalısın!

Hassas ve cinsel
içerikli anlarına dair
görüntüleri ASLA
paylaşmamalısın!

Güvenliğini riske
atabilecek içerikleri
ASLA
paylaşmamalısın!

Protesto, yürüyüş, mahkeme

gibi hassas süreçlerde

güvenliğini tehlikeye

atabilecek içerikleri ASLA

paylaşmamalısın!
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Sosyal
Medyada
Güvenli

Paylaşım için
Altın Kurallar

Yüzün, kimlik ve
adres bilgilerini HER
ZAMAN gizlemelisin!

Paylaşım yapmadan
önce senin rızan ve
yasal temsilcinin
onayı HER ZAMAN
olmalı! 

Ancak rıza alınmış
olsa dahi öncelik
senin yararındır.

Özel yaşamını
güvenliğini riske
atabilecek içerikleri
paylaşmamaya HER
ZAMAN özen
göstermelisin!

Her türlü hakkını
kullanırken güvenliğini
tehlikeye atmamak için
HER ZAMAN dikkat
etmelisin!
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Dijital dünyada seni korumak hepimizin
sorumluluğu! Yukarıdaki verilerin

paylaşılmaması senin güvenliğin için önemli
olup her durumda senin yararını düşünmeliyiz.

Unutmadan, bilinçli paylaşımlarla kendini
koruyabilirsin! 

İSTANBUL BAROSU ÇOCUK HAKLARI
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